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Pouzité definicie a skratky

Tabulka 1 Pouzité definicie

Definicia Vysvetlenie definicie
Ziadatel Ktokolvek.
Spoliehajtca sa strana Lubovolna pravnicka alebo fyzicka osoba.

Casovy udaj v ,svetovom ¢ase“, odvodeny od

Univerzalny koordinovany cas T . .
Y ¥ slne¢ného ¢asu nultého poludnika.

Tabul'ka 2 PouZité skratky

Skratka Vysvetlenie skratky

UTC Univerzalny koordinovany cas.

OCSP responder | Vydavatel OCSP odpovedi.

NASES Narodna agentura pre sietové a elektronické sluzby.

KCA Korefiova certifikaénd autorita NBU.

SNCA Slovenska ndrodna certifikacna autorita NASES.

CA Certifikacnd autorita SNCA.

RA Registrac¢nd autorita SNCA.

TAC Cas na dokonéenie (Time At Completion).

PMA Autorita pre riadenie politik (Policy Management Authority).
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1 Uvod

Tento dokument definuje politiku poskytovania sluzby OCSP (Online Cerificate Status Protocol
dalej aj ,,CP OCSP“) a bezpecnostné pozZiadavky, ktoré sa tykaju prevadzkovej praxe a postupov
pri poskytovani tejto sluzby.

Ucelom tohto dokumentu je definovat a prezentovat metodiku, zavdzné postupy a
zodpovednosti prevadzkovatela certifikaénej autority Slovenskej narodnej certifikacnej autority
(dalej aj ,,SNCA”“), prevadzkovanej v systéme IS KDS, pri poskytovani sluzby OCSP, definovat
Ulohy, povinnosti a zodpovednost zicastnenych stran pri pouZzivani tejto sluzby.

Politika je zavaznym dokumentom, sliZiacim ako Standard zasad, procedur a postupov, ktoré
musia dodrZiavat vSetky zucastnené strany.

Poskytovatelom tejto déveryhodnej sluzby je:

Nazov poskytovatela Narodna agentura pre sietové a elektronické sluzby

Kollarova 8, 917 02 Trnava

Sidlo / poStova adresa | Detasované pracovisko:
BC Omnipolis, Trnavska cesta 100/11, 821 01 Bratislava

ICO 42 156 424

Telefon +421 2 3278 0700

E-mail podatelna@nases.gov.sk
Webové sidlo http://www.nases.gov.sk

(dalej len ,,NASES”), prostrednictvom svojho systému OCSP (OCSP SNCA).

Tento dokument méze byt pouzity nezavislymi organmi ako zaklad pre potvrdenie, Ze NASES
je doveryhodny na poskytovanie sluzby OCSP.

Sluzba OCSP, identifikovana v tomto dokumente, je vyuzivana v okruhu pdsobnosti SNCA,
prevadzkovanej agentirou NASES.

1.1 Prehlad

Tato CP OCSP sa tyka poskytovania sluzby OCSP v zmysle ustanoveni Nariadenia Eurépskeho
parlamentu a Rady (EU) €& 910/2014 z 3. jula 2014 o elektronickej identifikacii a
déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni smernice
1999/93/ES (dalej len ,Nariadenie eIDAS”).

Stbor
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Vyhotovované OCSP odpovede, su podpisované s vyuzitim sukromného kluc¢a jednotky,
vyhotovujicej OCSP odpovede (dalej aj ,OCSP responder”), ktorého certifikit moze byt
vydany vyhradne touto certifika¢nou autoritou SNCA:

Nazov Sériové Cislo certifikatu |Vydavatel DigitallD v SK doveryhodnom zozname

SNCA4 008179d0a5e8cff32a SNCA4

SNCA3 07 8e KCA NBU SR 3 KalHEeYMKI6axfcISOLG1IRwWNvOI

1.2 Ndazov dokumentu a jeho identifikacia

Tomuto dokumentu je priradeny identifikator objektu (OID):
1.3.158.42156424.0.1.5

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

42156424 jedinecny identifikator Narodnej agentury pre sietové a elektronické sluzby
priradeny organizéciou 1SO (1CO)

0 KCA (poskytovanie déveryhodnych sluZieb)

1 Certifikacné politiky

5 Certifika€na politika pre sluzbu OCSP

1.3 Uéastnici PKI

V ramci poskytovania sluzby OCSP, su ucastnici infrastruktury verejného kluca prevadzkovatela,
uvedeni v tejto Casti.

1.3.1 Jednotka vyhotovovania OCSP odpovede

Jednotka vyhotovovania OCSP odpovede:

m je entita, ktord poskytuje sluzbu vyhotovovania odpovede OCSP pouzivatelom (klienti
SNCA, spoliehajuce sa strany),

= ma celkovl zodpovednost za poskytovanie sluzby, Specifikovanej v odstavci 1.1,

1.2 Dévernost | citlivy
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m je uvadzana vo vydanych OCSP odpovediach ako vydavatel a jej sukromné kluce su
pouzivané pri vyhotovovani podpisu tychto odpovedi,

m zarucuje, Ze vSetky aspekty jej sluzieb, operacii a infrastruktury, zviazanej s OCSP
odpovedami, vydanymi podla tejto politiky, su vykonavané v sulade s jej poziadavkami
a ustanoveniami a v sulade s pravidlami na vykon certifikaénych ¢innosti SNCA.

OCSP responder SNCA je sucastou hierarchickej PKI:
SNCA 4

m SNCA 4 -> OCSP responder
SNCA 3

m KCA NBU SR 3 -> SNCA 3 -> OCSP responder
1.3.2  Registracna autorita
Neuplatriuje sa.
1.3.3 Klient
O vyhotovenie OCSP odpovede moéZe Ziadat:

1. neobmedzené

Ziadatelia o sluzbu OCSP odpovede su povinni:

m postupovat pri Ziadosti o vydanie OCSP odpovede sp6sobom, predpisanym v tomto
dokumente,

m pouZivat predpisany format a protokol Ziadosti o OCSP odpoved,

m Ziadost OCSP klienta musi byt v stlade s poZiadavkami RFC 6960 a dokumentu SigG-
profile (potvrdenie o dostupnosti certifikdtu — ,positive statement”),

m riesit nezrovnalosti pri vydani OCSP odpovede s kontaktnou osobou NASES bez
zbytocénych prietahov.

1.3.4 Spoliehajuca sa strana

Spoliehajlca sa strana je fubovolna pravnickd alebo fyzickd osoba so sidlom v SR alebo
v zahranici.

1.3.5 Ini ucastnici

Ziadne ustanovenia.

Subor 1.2 Dévernost
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1.4 PouZitelnost ¢asovej peciatky

OCSP odpovede, vyhotovené v rdmci poskytovania sluzby vyhotovovania OCSP odpovedi,
popisanej v tejto politike, mdzu Gcastnici a spoliehajice sa strany pouzivat bez obmedzenia
vSade.

1.5 Sprava politiky

Tato politika splfia poziadavky RFC 6960.
1.5.1 Organizacia zodpovedna za spravu dokumentu

Tento dokument je spravovany sekciou Slovenskej narodnej certifikacnej autority Ndrodne;j
agentury pre sietové a elektronické sluzby.

Kontaktna adresa:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/11,

821 01 Bratislava,

Slovenska republika,

http://www.nases.gov.sk

1.5.2 Kontaktna osoba

Bezpecnostny spravca SNCA.

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/Il,

821 01 Bratislava,

Slovenska republika,

Telefén: +421 2 3278 0700

e-mail: info@nases.gov.sk

Subor 1.2 Dévernost
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1.5.3  Osoba rozhodujtca o sulade CP s certifikacnou politikou

Vo vSetkych zalezitostiach a aspektoch, tykajucich sa poskytovatela a jeho ¢innosti, s kone¢nou
platnostou rozhoduje riaditel sekcie Slovenskej narodnej certifikacnej autority NASES.

1.5.4  Postupy schvalovania CP a externej politiky

Je nevyhnutné, aby pred uvedenim do prevadzky, mal poskytovatel schvdleni pozadovanu
dokumentdciu, svoje certifikacné politiky (dalej aj ,,CP“) a pravidla na vykon certifikacnych
¢innosti (dalej aj ,,CPS“) azarover, aby spifial vietky poZiadavky, definované v tychto
dokumentoch. Obsah CP a CPS schvaluje riaditel sekcie Slovenskej ndrodnej certifikacnej
autority NASES.

Po schvaleni, je prislusny dokument publikovany, v sulade s publika¢nou a oznamovacou

politikou.
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2 Uloziska

2.1 Zverejnovanie informacii o OCSP

Zasady, pre poskytovanie sluzby OCSP odpovede, su zverejnené na internetovej stranke SNCA
SR:

SNCA 4

https://snca.gov.sk/cps/cp ocsp snca.pdf

SNCA 3

http://ep.nbusr.sk/snca/docs/cp ocsp snca.pdf

V listinnej podobe je dokumentacia k dispozicii aj na pracovisku prevadzkovatela SNCA.

Verejny klu¢ OCSP respondera, uréeny na overovanie OCSP odpovedi, je distribuovany
vo forme certifikatu vydaného SNCA, samostatne, na webovom sidle:

SNCA 4

https://www.nases.gov.sk/doveryhodne-sluzby/index.html

SNCA 3

http://ep.nbu.gov.sk/snca/ocsp.html

Aktudlny zoznam zruSenych certifikatov, je publikovany v subore na internetovej stranke:

SNCA 4
http://cdpl.snca.gov.sk/sncad/crl/snca4.crl

http://cdp2.snca.gov.sk/sncad/crl/snca4.crl

SNCA 3

http://ep.nbu.gov.sk/snca/crls3/snca3.crl

2.2 Frekvencia zverejiovania informdcii

Zoznam zruSenych certifikatov (dalej aj ,,CRL”), musi byt publikovany v stlade s podmienkami,
Specifikovanymi v aktudlnej CP pre vyhotovovanie kvalifikovanych certifikatov. Informacie
o zrusenom certifikdite OCSP respondera, musia byt dostupné na webovom sidle SNCA (pozri
kapitola 2.1), ktory sluzi ako jeho ulozisko.

Subor 1.2 Dévernost
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CP OCSP sa musi zverejnit ¢o najskor po jej schvaleni a vydani.

Vsetky dalsie informacie, ktoré je povinny prevadzkovatel publikovat v UloZisku, je potrebné
publikovat podla moznosti ¢o najskor.

2.3 Kontroly pristupu

V zadujme ochrany informacii a dat, uloZzenych v GloZisku, ktoré nemaju byt verejne dostupné,
musi prevadzkovatel SNCA:
= vynaloZit maximalne usilie na to, aby zaistil integritu, dévernost a dostupnost dat,
suvisiacich s poskytovanymi doveryhodnymi sluzbami,
m vykonat logické a bezpecnostné opatrenia, aby zabranil neautorizovanému pristupu

k UloZisku vSetkym osobam, ktoré by mohli akymkolvek spésobom zmenit, poskodit,
pridat resp. vymazat udaje, uloZené v uloZisku.

Subor cp_ocsp_snca.pdf Verzia | 1.2 Dévernost | citlivy
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3 Vseobecné ustanovenia

SluZzba OCSP odpovede, poskytuje Ziadatelovi informdcie o stave certifikatu.

Poskytnutim OCSP odpovede NASES, ako poskytovatel OCSP odpovede prostrednictvom
prevadzkovaného systému OCSP SNCA, vydava potvrdenie o stave platnosti certifikatu.

3.1 Vseobecné ustanovenia politiky

Pravne zaruky a obmedzenia zaruk, v rdmci tohto dokumentu, vyplyvaju zo zdkonnych
predpisov, platnych v SR.

Vsetky spory budu rieSené v zmysle platnych zakonov a vSeobecne zdvaznych predpisov SR.

V rdmci tohto dokumentu nie je stanovena Ziadna finan¢na zodpovednost. V pripade jej vzniku,
bude financna zodpovednost jednotlivych strdan uréend pravnymi predpismi, platnymi
v Slovenskej republike.

3.2 Sluzby suvisiace s OCSP odpovedou

Sluzby, suvisiace s OCSP odpovedou, je mozné z pohladu naplnenia poziadaviek rozdelit
na dve samostatné sluzby, ktorymi su:

m poskytovanie OCSP odpovede — tato sluzba vytvara samotnu OCSP odpoved,

m validator platnosti Udajov databazy — tato sluzba kontroluje funkénost mechanizmu
prenasania zaznamov databazy poskytovatela sluzieb CA SNCA do databazy OCSP. Na
zaklade pozitivnej validacie platnosti Udajov z databdzy, umozini OCSP responder
samotné generovanie odpovedi o stave platnosti certifikatov klientom.

3.3 Vydavatel OCSP odpovedi
Poskytovatelom sluzby vyhotovovania OCSP odpovedi pre potreby klientov v zmysle tejto CP
OCSP je NASES prostrednictvom SNCA.

Za poskytovanie sluZieb, sulvisiacich s OCSP odpovedou podla bodu 3.2, zodpoveda
prevadzkovatel SNCA.

Prevadzkovatel SNCA zodpoveda za bezpeénu prevadzku systému OCSP SNCA a bezpecnost
poskytovanej sluzby vyhotovovania OCSP odpovedi v rozsahu bodu 6.7.

1.2 Dévernost | citlivy
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3.4 Pouzivatel OCSP odpovedi

Pouzivatelom sluzby vyhotovovania OCSP odpovedi moze byt ktokolvek.
Sluzba OCSP musi byt dostupna v rezime 24 hodin denne, 7 dni v tyZzdni, 365 dni v roku.

Sluzba OCSP je v zmysle nariadenia elDAS poskytovana bezodplatne.
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4 Uvod do politiky OCSP odpovedi a plnenie vieobecnych
poziadaviek

4.1 Vseobecne

Tento dokument , Certifikacna politika pre sluzbu OCSP (Online Certificate Status protocol)“ je
verejnym dokumentom.

Cinnost SNCA pri vydavani OCSP odpovedi sa riadi prevadzkovymi a bezpe&nostnymi
smernicami SNCA.

4.2 Cielovi pouzivatelia a pouzitie

4.2.1 Spravna prax uplatiovania politiky vyhotovovania OCSP odpovedi

Neuplatriuje sa.

1.2 Dévernost | citlivy
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5 Politiky a pravidla

5.1 Ohodnotenie rizik

Pravidla a zdsady pre hodnotenie rizik, su definované v dokumente ,Politika poskytovania
doveryhodnych sluZieb NASES”, kap. 5. ,Posudenie rizik“.

5.2 Pravidla pre prakticky vykon doveryhodnych sluzieb

Vseobecné pravidla pre prakticky vykon doveryhodnych sluZzieb su uvedené v dokumente -
»Politika poskytovania déveryhodnych sluzieb NASES“.

5.3 Vseobecné podmienky

Vseobecné podmienky, tykajuce sa sluzieb Poskytovatela, su uvedené v dokumente ,,Politika
poskytovania doveryhodnych sluzieb NASES“, bod 6.2.

5.4 Politika informacnej bezpecnosti

Politika informacnej bezpecénosti je uvedena a popisana v dokumente ,Politika poskytovania
doveryhodnych sluZzieb NASES“, bod 6.3, pricom doveryhodnost systému je zabezpecena:

m zavedenymi bezpecnostnymi pravidlami a procedidrami,

m spOsobom riadenia bezpecnosti OCSP SNCA,

m dohladom nad bezpecnostou vykondvania obsluznych ¢innosti a prevadzkovych rutin,
m pravidelnym vnutornym a externym auditom bezpeénosti,

m suladom so Standardami, definujicimi poZiadavky na bezpecnost doveryhodnych
systémov.

5.5 Zavazky Poskytovatela

5.5.1 VsSeobecne

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby OCSP sa zavazuje:
m zabezpedit plnenie poZiadaviek v zmysle kapitoly 6 a 7 tejto CP OCSP;
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5.5.2

pouzivat bezpecnostné systémy ktoré zaistuju primeranu technickd Uroven ochrany,
vratane poutzitia kryptografickych opatreni;

vykonavat prijaté postupy bezpeénym a spolahlivym spésobom;

zabezpecit sulad hodin servera OCSP s ¢asom UTC v proklamovanej presnosti;
zabezpedit sledovatelnost spracovania Ziadosti o vydanie OCSP odpovede;
zabezpedit ochranu klucov, pouzivanych na vydavanie OCSP odpovede;

zabezpedit zverejiiovanie Udajov, nutnych na overovanie vydanych OCSP odpovedi
v podobe certifikdtov verejného kluca, prislichajuceho sikromnému klucu,
pouzivanému pri podpisovani OCSP odpovedi;
zverejnovat informacie o:

spbdsobe poskytovania sluzby OCSP,

sposobe prijimania Ziadosti o OCSP odpovede,

spbdsobe overovania OCSP odpovedi.

zabezpedit, aby prax vyhotovovania OCSP odpovedi zodpovedala procediram,
popisanym v tejto CP OCSP a bola v stulade s CPS SNCA.

Zavazky SNCA k pouzivatelom sluzby

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby OCSP, je povinny:

5.6

m zaistit spracovanie Ziadosti o vydanie OCSP odpovedi, doru¢enych v predpisanom

formate;

m odpovedat na platnu Ziadost o vydanie OCSP odpovede vydanim OCSP odpovede

(pokial tomu nebrania technické problémy);

m zverejiovat Udaje, nutné na overovanie vydanych OCSP odpovediv podobe certifikatu

verejného kluca, prislichajuceho sukromnému klucu, pouzivanému pri podpisovani
OCSP odpovedi.

Informacie pre spoliehajtce sa strany

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby OCSP, je vo vztahu k Spoliehajicim sa
stranam povinny zaistit podmienky na overenie OCSP odpovedi zverejiiovanim udajov, nutnych
na overovanie vydanych OCSP odpovedi v podobe certifikatu verejného kltca, prisldchajuceho
k sukromnému kl'ti¢u, pouzivanému pri podpisovani OCSP odpovedi.
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6 Riadenie a prevadzka OCSP Poskytovatela

6.1 Uvod

Riadenie a prevadzka OCSP poskytovatela su vykondvané tak, aby prijaté bezpecnostné
opatrenia a ndstroje na kontrolu ich plnenia poskytli nevyhnutnu déveru, Ze budu naplnené.

6.2 Vnutorna organizacia

NASES, ako prevadzkovatel SNCA a poskytovatel déveryhodnych sluZieb:

m sa pri plneni Gloh riadi Ustavou Slovenskej republiky, Ustavnymi zakonmi, pravne
zavaznymi aktmi Eurdpskej unie, medzinarodnymi zmluvami, ktorymi je Slovenska
republika viazana, zakonmi, dalSimi vSeobecne zavdznymi pravnymi predpismi,
uzneseniami vlady Slovenskej republiky, svojim Statitom a organizacnym poriadkom
ako aj ostatnymi internymi predpismi agentury,

m riadiinformacnu bezpecnost primerane pre poskytovanu sluzbu vyhotovovania OCSP
odpovedi,

m zamestnava dostatocny pocet os6b, ktoré maju nevyhnutné vzdelanie, Skolenia,
technické znalosti a skusenosti vzhladom na typ, rozsah a mnoiZstvo prace,
nevyhnutnej na poskytovanie sluzieb vyhotovovania OCSP odpovedi.

OCSP SNCA je organizatnou sucastou sekcie Slovenskej narodnej certifikacnej autority
Narodnej agentury pre sietové a elektronické sluzby.

Organizacnd Struktura agentlury NASES je popisana v organizaénej schéme, zverejnenej
na webovom sidle www.nases.gov.sk.

6.3 Personalna bezpeénost

Manazment kluc¢ov, moéze vykondvat len k tomu povereny pracovnik, v ramci svojej role. Tieto
role pracovnikov su jednoznacne definované dokumentdciou ku kvalifikovanym doveryhodnym
sluzbdm SNCA. Kazdy pracovnik, je preukdzatelne pouceny o svojich povinnostiach, pracovnych
a bezpecnostnych postupoch poZzadovanych pri plneni Gloh a vyplyvajucich z jeho role.

Osoby, zabezpedujuce &innosti v prevadzke SNCA, si preverované v zmysle Vyhlaky NBU
¢.331/2004 Z. z. o personalnej bezpecnosti.

Externé organizacie, ktoré vystupuju ako zmluvni doddavatelia ¢innosti pre poskytovatela, su
preverované v zmysle Vyhlasky NBU €. 325/2004 Z. z. o priemyselnej bezpeénosti.
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6.4 Sprava aktiv

PoZiadavky pre oblast spravy aktiv, st uvedené a popisané v dokumente ,,Politika poskytovania
déveryhodnych sluzieb NASES“, bod 7.3.

6.5 Riadenie pristupu

PoZiadavky pre oblast riadenia pristupu, su uvedené a popisané v dokumente ,Politika
poskytovania déveryhodnych sluzieb NASES“, bod 7.4.

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby OCSP, garantuje bezpecnu prevadzku
systému OCSP SNCA a dostupnost uvedenej sluzby naviac nasledovnymi ¢innostami:

m na vykonanie kritickych ¢innosti na kryptografickom module (napr. generovanie,
zaloha sukromného kltic¢a SNCA, obnova klicov, obnova zariadeni) je nutny pristup
dvoch uréenych pracovnikov prevadzkovatela SNCA (princip Styroch oci),

m kluce servera OCSP, uréené na podpisovanie a overovanie OCSP odpovedi, su
generované v kryptografickom module SNCA. Procedura generovania klucov sa
vykonava len pod dozorom komisie, na to poverene;j.

6.6 OCSP odpovede

Ziadost o OCSP odpoved, musi byt zdujemcom o sluzbu OCSP, zasland v stlade s RFC 6960.

Sluzba OCSP je dostupna na adrese:
SNCA 4

http://snca4-ocsp.snca.gov.sk/ocsp/sncad

SNCA 3

http://snca3-ocsp.nbu.gov.sk/ocsp/snca3

6.6.1 Synchronizacia hodin s UTC

Hodiny OCSP respondera, pouzivané ako zdroj ¢asu pre OCSP odpovede, su synchronizované
protokolom NTP od zdroja presného ¢asu sluzby Meinberg GPS.

6.7 Fyzicka a objektova bezpeénost

Pravidld a zasady pre zaistenie fyzickej a objektovej bezpecénosti, su popisané a definované
v dokumente ,,Politika poskytovania déveryhodnych sluzieb NASES“, bod 7.6.
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NASES, ako prevadzkovatel SNCA a poskytovatel sluzby OCSP, garantuje bezpeénu prevadzku
OCSP SNCA a dostupnost uvedenej sluzby, aplikovanim dodato¢nych opatreni, v rozsahu:

6.8

= Na kryptograficky modul musi byt aplikované riadenie pristupu v silade s bodom 6.5
tejto CP OCSP.

m Na spréavu sluzby OCSP, musia byt aplikované nasledovné dodatoéné opatrenia:

Technické prostriedky na zabezpecenie sluzby OCSP, musia byt prevadzkované v
prostredi, ktoré fyzicky a logicky chrani sluzby pred kompromitdciou, ktord méze
byt spésobend neautorizovanym pristupom k systémom alebo udajom.

Kazdy vstup do fyzicky bezpeénej oblasti, musi podliehat nezavislému dohladu a
neautorizovana osoba musi byt sprevadzana autorizovanou osobou, pokial sa
nachadza v bezpecnej oblasti. Kazdy vstup a pritomnost musia byt zaznamenané.

Fyzicka ochrana musi byt dosiahnuta vytvorenim jasne definovanej bezpecnostnej
hranice (perimetrom, fyzickou bariérou) okolo spravy sluzby OCSP. Akékolvek ¢asti
objektu, zdielané s inymi organizaciami, musia byt mimo tohto perimetra.

Fyzické a objektové bezpecnostné opatrenia musia chranit objekty, kde su
umiestnené systémy, samotné systémové zdroje a objekty, pouzité na podporuich
prevadzky. Bezpecnostné opatrenia, tykajuce sa fyzickej a objektovej bezpecnosti
SNCA, musia pokryvat minimalne fyzické riadenie pristupu, ochranu pred
prirodnymi katastrofami, ochranu pred poZiarom, vypadok podpornych rozvodov
(napr. elektrina, telekomunikdcie), zrutenie Struktury, uniky z potrubi, ochranu
proti odcudzeniu, vldmaniu a obnovu po pohrome.

Prijaté opatrenia musia chranit zariadenia, informacie, média a prevadzkované
softvérové prostriedky, suvisiace so sluzbou OCSP, pred vynesenim bez autorizacie.

Prevadzkova bezpeénost

Bezpecnost prevadzky OCSP SNCA je riadend v ramci manazmentu bezpecnosti SNCA.

Na zabezpelovanie akreditovanych certifikacnych sluZieb, pouZiva SNCA produkty na
elektronicky podpis s medzindrodne uzndvanou certifikaciou ISO/IEC 15408 a FIPS 140-1. Na
dosiahnutie certifikacie ISO/IEC 15408 a FIPS 140-1, museli produkty pre elektronicky podpis
splnit prislusné poziadavky na zabezpecenie vyvoja, ktoré tieto Standardy stanovuju.

Pri vyvoji Specializovaného programového vybavenia sa uplatfiuji ustanovenia internych
bezpeénostnych smernic, ktoré predpisuju zasady bezpeénosti vyvoja programového
vybavenia a riadenie bezpecnosti pri poskytovani certifikaénych sluzieb.

Klice servera OCSP, urcené na podpisovanie OCSP odpovedi, si generované v kryptografickom
module SNCA. Generovanie kli¢ov sa vykondava v bezpe¢nom prostredi.

Procedira generovania klfu¢ov sa vykondva pod dozorom komisie, na to poverenej.
Po ukonceni platnosti certifikatu pre OCSP, bude zaloha sukromného kluca znicena.
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Sukromné klice servera OCSP, uréené na podpisovanie OCSP odpovedi, si uchovdvané
v kryptografickom module servera SNCA a za Ziadnych okolnosti neopustaju kryptograficky
modul.

Kryptograficky modul servera SNCA zodpoveda poziadavkam Standardu FIPS 140-1 level 3.

6.9 Sietova bezpecnost

Systém a pravidla na zaistenie sietovej bezpecnosti, si popisané a definované v dokumente
»Politika poskytovania doveryhodnych sluzieb NASES“, bod 7.8.

6.10 Riadenie bezpecnostnych incidentov

Systém riadenia bezpecnostnych incidentov je popisany a definovany v dokumente ,,Politika
poskytovania déveryhodnych sluzieb NASES“, bod 7.9.

6.11 Zber dokazov
Vseobecné poziadavky na zber dékazov su popisané a definované v dokumente ,,Politika

poskytovania doveryhodnych sluzieb NASES“, bod 7.10.

V suvislosti s poskytovanim sluzby OCSP, je zber dékazov zabezpefovany zaznamendvanim
a bezpecnym uchovavanim informacii, suvisiacich s poskytovanim sluzby OCSP.

Procesy pri poskytovani OCSP odpovedi zaznamendvaju auditné stopy, z ktorych je mozné
spatne analyzovat priebeh vydania OCSP odpovede.

6.12 Riadenie kontinuity ¢innosti organizacie

Pre pripad vzniku pohromy ma poskytovatel definovany a udrziavany plan kontinuity.
V pripade pohromy (vratanie kompromitdcie sukromného kluca alebo inych citlivych Gdajov
SNCA), musi byt prevadzka SNCA obnovena v ramci oneskorenia, definovaného v plane
kontinuity.

6.13 Ukoncenie €innosti SNCA a plany ukoncéenia €innosti

Postup ukonéenia ¢innosti poskytovatela je popisany a definovany v dokumente ,,Politika
poskytovania doveryhodnych sluzieb NASES“, bod 7.12.
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6.14 Zhoda

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby OCSP, garantuje bezpeénu prevadzku
systému OCSP SNCA a dostupnost uvedenej sluzby. Poskytovanie sluzby vyhotovovania OCSP
odpovedi sa riadi:

m Nariadenim Eurdépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vhutornom trhu a o zruSeni smernice 1999/93/ES, Zakonom ¢. 272/2016 Z. z. o
doveryhodnych sluzbach,

m Ostatnymi, vSeobecne platnymi nariadeniami, platnymi v SR, vztahujdcimi sa
k vykonu tejto ¢innosti.
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7 Profil certifikatu OCSP

Certifikat OCSP musi byt vydany v stlade so Standardom X.509 verzia 3.

OCSP odpovede musia byt v zmysle RFC 6960 X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol — OCSP.

7.1 Rozsirenie na pouzitie kl'ica

Podpis protokolu OCSP — OCSP Signing (OID 1.3.6.1.5.5.7.3.9)
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