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Referencie na legislativhe a normativhe dokumenty

[1]

(2]
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[4]

(5]

(6]

[7]
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[9]

Subor

IETF RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework.

REC 3647

Recommendation ITU-T X.509 | ISO/IEC 9594-8 Information technology — Open
Systems Interconnection — The Directory: Public-key and attribute certificate
frameworks.

ITU-T X.509 | ISO/IEC 9594-8

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES v platnom zneni.

Nariadenie eIDAS

05968/2019/0ORD-001 - Schéma dohladu kvalifikovanych doéveryhodnych sluzieb
definovana organom dohladu, Verzia 1.4, NBU SR.

Schéma dohladu KDS definovana organom dohladu

ETSI EN 319 411-2 - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates.

ETSIEN 319411-2 V2.5.1 (2023-10)

ETSI EN 319 411-1 - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

ETSIEN 319411-1 V1.4.1 (2023-10)

ETSI EN 319 403 - Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

ETSI EN 319 403 V2.3.1 (2020-06)

Zakon ¢&. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (dalej aj ,zakon
o déveryhodnych sluzbach®).

Zakon ¢. 272/2016 Z. z. o déveryhodnych sluzbach

Zakon €. 122/2013 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych
zakonov (do 24.5.2018).
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Zakon €. 122/2013 Z. z. o ochrane osobnych udajov — udinny do 24.05.2018

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov (od 25.5.2018).

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

RFC 5280
Pravidla na vykon certifikacnych ¢innosti (CPS) SNCA.
DKDS9 Pravidla na vykon certifikanych €innosti (CPS) SNCA

ETSI EN 319 401. Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers. ETSI EN 319 401 V3.1.1 (2024-06).

3109/2014/IBEP/OA-001 Formaty certifikatov a kvalifikovanych certifikatov, verzia 4
(NBU SR)

Formaty certifikatov a kvalifikovanych certifikatov
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Pouzité definicie a skratky

Tabulka 1 Pouzité definicie

Certifikat

Elektronicky dokument, ktorym vydavatel certifikatu (certifikacna
autorita) potvrdzuje, ze v certifikate uvedeny verejny kfu€ patri
Drzitefovi, ktorému je certifikat vydany.

Doéveryhodna
sluzba

Elektronicka sluzba, ktora sa spravidla poskytuje za odplatu
a spociva:
e vo vyhotovovani, overovani a validacii:
e elektronickych podpisov, elektronickych pecati alebo
elektronickych ¢asovych peciatok, elektronickych
doruCovacich sluzieb pre registrované zasielky a
certifikatov, ktoré s tymito sluzbami suavisia,

e certifikatov pre autentifikaciu webovych sidiel,

e v uchovavani elektronickych podpisov, elektronic. pecati
alebo certifikatov, ktoré s tymito sluzbami suvisia.

Drzitel

Entita, identifikovana v certifikate ako Drzitel sukromného kluca,
prisluchajuceho k verejnému klucu, obsiahnutému v certifikate.

Elektronicky podpis

Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme a ktoré
podpisovatel pouziva na podpisovanie.

Elektronicka pecat’

Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v  elektronickej forme
s cielom zabezpecit pévod a integritu tychto pridruzenych udajov.

Hashovacia funkcia
(hash, message
digest, fingerprint)

Rychlo spocitatelna funkcia, ktora dostane na vstupe dokument
l'ubovolnej dizky a zostroji z neho pomerne kratku (napr. 256 bitov)
charakteristiku, nazyvanu hashovacia hodnota (tiezZ haSovacia
hodnota, hash).

V sulasnosti patria v kryptografii medzi najpouzivanejSie
haSovacie funkcie SHA2 (SHA224, SHA256, SHA384; SHA512).

Kracéovy par

Predstavuje suCast PKI systému, ktora vyuziva asymetricku
kryptografiu. Kfu€ovy par pozostava z verejného a k nemu
prisluchajuceho sukromného kluca.

Kvalifikovana

Déveryhodna sluzba, ktora spifia uplatnitelné poziadavky,

doveryhodna , X ,
v ry stanovené v nariadeni elDAS.
sluzba
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certifikatov SNCA

Kvalifikovana
elektronicka pecat’

Zdokonalena elektronicka pecat, vyhotovena pomocou
kvalifikovaného zariadenia na vyhotovenie elektronickej peCate a
zaloZena na kvalifikovanom certifikate pre elektronicku pecat.

Kvalifikované
zariadenie na
vyhotovenie
elektronického
podpisu

Zariadenie na vyhotovenie elektronického podpisu, ktoré spina
poziadavky stanovené v prilohe Il nariadenia elDAS.

Kvalifikované
zariadenie na
vyhotovenie
elektronickej pecate

Zariadenie na vyhotovenie elektronickej pecate, ktoré primerane
splfia poziadavky stanovené v prilohe Il nariadenia elDAS.

Kvalifikované
zariadenie

Spolo¢né oznaCenie pre kvalifikované zariadenie na
vyhotovovanie elektronického podpisu a kvalifikované zariadenie
na vyhotovovanie elektronickej pecate.

Kvalifikovany
certifikat pre
autentifikaciu
webového sidla

Certifikat v zmysle Cl. 3, bod 39 nariadenia eIDAS, ktory vyhotovuje
kvalifikovany poskytovatel doveryhodnych sluzieb a ktory splfha
poziadavky stanovené v prilohe IV nariadenia elDAS.

Kvalifikovany
certifikat pre
elektronicku pecat’

Certifikat v zmysle Cl. 3, bod 30 nariadenia eIDAS, ktory vyhotovuje
kvalifikovany poskytovatel doveryhodnych sluzieb a ktory splha
poziadavky stanovené v prilohe Il nariadenia elDAS.

Kvalifikovany
certifikat pre
elektronicky podpis

Certifikat v zmysle €l. 3, bod 15 nariadenia eIDAS, ktory vyhotovuje
kvalifikovany poskytovatel déveryhodnych sluzieb a ktory splha
poziadavky stanovené v prilohe | nariadenia eIDAS.

Kvalifikovany
elektronicky podpis

Zdokonaleny elektronicky podpis, vyhotoveny s pouzitim
kvalifikovaného zariadenia na vyhotovenie elektronického podpisu
a zalozeny na kvalifikovanom certifikate pre elektronické podpisy.

Kvalifikovany

Poskytovatel déveryhodnych sluzieb, ktory poskytuje jednu alebo

pgskytovate[ viacero kvalifikovanych déveryhodnych sluzieb a ktorému organ
doveryhodnych , . e \ s e
. dohladu udelil kvalifikovany $tatut.

sluzieb

Mandatny certifikat |Certifikat v zmysle §8 zakona €. 272/2016 Z. z..
Fyzicka osoba, resp. pravnicka osoba, ktora je opravnena Ziadat

Odberatel o KC v mene entity, ktorej meno sa objavi ako subjekt v atribute
KC — Drzitel certifikatu.

Poskytovatel Narodna agentura pre sietové a elektronické sluzby.

Pracovnik

Poskytovatela

Zamestnanec NASES.
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Pracovnik RA

Zamestnanec NASES, registracny operator, vykonavajuci vybrané
¢innosti pri poskytovani déveryhodnych sluzieb.

Prevadzkovatel

OrganizaCny utvar, ktory na zaklade rozhodnutia Poskytovatela
prevadzkuje IS KDS.

Pravidla na vykon

certifikaénych Postupy, ktoré SNCA pouziva pri vyhotovovani certifikatov.
c¢innosti
RFC Postup vytvarania Standardu na Internete a zaroven oznacenie

takto vzniknutého Standardu.

Spoliehajuca sa
strana

Fyzicka osoba alebo pravnicka osoba, ktora sa pri svojom konani
spolieha na déveryhodné sluzby SNCA.

Zakon o OOU

v

Zakon ¢&. 122/2013 Z. z. o ochrane osobnych udajov a
0 zmene a doplneni niektorych zakonov (do 24.5.2018).
Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a
0 zmene a doplneni niektorych zakonov (od 25.5.2018).

Zdokonaleny
elektronicky podpis

Elektronicky  podpis, spifiajuci  pozZiadavky, stanovené
v ¢lanku 26 nariadenia elDAS.

X.509

Medzinarodny Standard, ktory okrem iného definuje aj format
certifikatu verejného kfuca.

Tabulka 2 Pouzité skratky

CA Certifikatna autorita (Certification Authority).
CcP Certifikatna politika (Certification Policy).
Pravidla na vykon certifikaCnych cinnosti (Certificate Practice
CPS
Statement).
CRL Zoznam zru$enych certifikatov (Certificate Revocation List).
Elektronicky identifikaCny doklad (notifikovany autentifikaCny
elD . . )
prostriedok v zmysle nariadenia elDAS)
GR NASES Generalny riaditel NASES
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Kvalifikované zariadenie na vyhotovenie elektronického podpisu

HSM alebo vyhotovenie elektronickej pecate; kryptograficky modul,
hardvérovy bezpe€nostny modul (Hardware Security Modul).

HW Hardvér (Hardware).

KC Kvalifikovany certifikat.

NASES Narodna agentura pre sietové a elektronické sluzby.

NBU Narodny bezpe&nostny urad.
Protokol, urCeny spoliehajucim sa stranam na potvrdenie

OCSP existencie a platnosti certifikatu (OCSP - Online Certificate Status
Protocol)

OoVvM Organ verejnej moci.
Séria Standardov urena pre kryptografiu verejnych klu¢ov (Public

PKCS
Key Cryptography Standard).

PKI Infrastruktura verejnych klucov (Public Key Infrastructure).

PMA Autorita pre riadenie politik (Policy Management Authority).
Kvalifikované zariadenie, urCené na generovanie a ulozenie paru

QscD kfu€ov (sukromny, verejny) a na vyhotovovanie elektronického
podpisu/ pecCate (Qualified electronic Signature/Seal Creation
Device).

RA Registracna autorita (Registration Authority).

RFC Ziadost o vyjadrenie (Request For Comment).
Internetovy ekvivalent pre web adresu (Uniform Resource

URL
Locator).
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1 Uvod

Dokument ,Certifikacna politika pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany statut
udelil NBU“ (dalej aj ,CP):

e definuje politiku poskytovania kvalifikovanej déveryhodnej sluzby a bezpeclnostné
poziadavky, ktoré sa tykaju postupov riadenia a prevadzkovej praxe pri poskytovani
tejto sluzby,

e upravuje metodiku, zavazné postupy a povinnosti pri sprave kvalifikovanych
certifikatov verejnych klucov (dalej aj ,KC*), vyhotovovanych certifikaCnou autoritou
SNCA.

Poskytovatefom tejto déveryhodnej sluzby je Narodna agentura pre sietové a elektronické
sluzby so sidlom Kollarova 8, 917 02 Trnava, DetaSované pracovisko: Tower 115, Pribinova
25, 811 09 Bratislava, ICO: 42 156 424, (dalej aj ,NASES*, ,agentura®, alebo ,Poskytovatel*)
prostrednictvom svojho systému IS KDS.

Certifikacna politika predstavuje Standard pre definovanie zasad, procedur a postupov, ktoré
su zavazné pre vSetky zucastnené strany v procese vyhotovovania kvalifikovanych
certifikatov. Dodrziavanie tychto procedur a postupov, zjednodusuje identifikaciu vydanych
certifikatov v sulade s platnymi pravnymi predpismi SR.

Tato certifikadna politka nadvézuje na certifikaéni politiku pre korefiovi CA NBU,
definovanu v dokumente ,Certifikacna politika pre koreniovu CA a doveryhodnu sluzbu
vyhotovovania kvalifikovanych certifikatov, ktorej kvalifikovany $&tatut udelil Narodny
bezpeCnostny urad, verzia 4.0, ¢&.:5767/2016/IBEP/OA-008%, OID dokumentu:
1.3.158.36061701.0.0.0.1.2.2.

Tato certifikacna politika je vyhotovena v sulade s poziadavkami stanovenymi pre rozSirenu
normalizovanu certifikacnu politiku (NCP+) v zmysle [5], [6] a [13].

Pokial su v tejto certifikacnej politike definované povinnosti SNCA, ich pravnym nositeflom
je Prevadzkovatel SNCA.

1.1 Prehlad

Tato certifikacna politika sa tyka poskytovania kvalifikovanych dbéveryhodnych sluzieb
vyhotovovania a overovania kvalifikovanych certifikatov v zmysle ustanoveni Nariadenia
Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii
a dbéveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni
smernice 1999/93/ES (dalej len ,nariadenie e|DAS").

Certifikacna politika je spracovana v Strukture, ktora je odporu¢ana v dokumentacii RFC
3647 ,Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework®.
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Pokial sa v dokumente pouzije skratka ,KC“ myslia sa tym vSetky typy kvalifikovanych
certifikatov, vyhotovované v zmysle tejto CP, ktoré su uvedené v bode 1.3.1.

Ak sa niektoreé ustanovenie tyka len urcitého typu kvalifikovaného certifikatu, tato skutocnost’
je v texte zretelne definovana.

1.2 Nazov dokumentu a jeho identifikacia

Politika poskytovania kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych Casovych peciatok je identifikovana nasledovnym identifikatorom,
odvodenym od objektoveého identifikatora NASES:

1.3.158.42156424.0.1.2

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO
3 ISO Identified Organization
158 Slovakia

Jedineény identifikator Narodnej agentury pre sietove a elektronické

42156424 sluzby priradeny organizaciou ISO (ICO)
0 KCA (poskytovanie ddéveryhodnych sluzieb)
Certifikacné politiky
> Certifikacna politika pre kvalifikované certifikaty (pre elektronicky podpis,

elektronicku pecat, autentifikaciu webovych sidiel).

1.3 Uéastnici PKI

V ramci poskytovania déveryhodnej sluzby vyhotovovania a overovania KC, su uc¢astnikmi
infrastruktury verejného kfu€a prevadzkovatela entity, uvedené v tejto Casti.

1.3.1 Certifika€né autority

CertifikaCnou autoritou, sa v ramci tejto certifikacnej politiky rozumie SNCA, zriadena
a prevadzkovana podla ustanoveni nariadenia elDAS a zakona ¢&. 272/2016 Z. z.
o déveryhodnych sluzbach.

SNCA mdze v mimoriadnych pripadoch, ak by priSlo k ohrozeniu bezpeénostnych zaujmov
Slovenskej republiky (dalej aj ,SR"), vydat novy certifikat klientom zaniknutého
kvalifikovaného poskytovatela déveryhodnych sluzieb.

SNCA poskytuje kvalifikované déveryhodné sluzby organom verejnej moci (dalej len ,,OVM®)
na zaklade a v sulade so ,Zmluvou o poskytovani kvalifikovanych déveryhodnych sluzieb®,
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ktoru je povinny uzatvorit prevadzkovatel SNCA s prislusnou fyzickou osobou, pravnickou
osobou alebo prislusnou organiza¢nou zlozkou OVM.

Certifikacna autorita SNCA, poskytuje kvalifikovanu déveryhodnu sluzbu vyhotovovania
nasledovnych typov kvalifikovanych certifikatov:

e kvalifikovany certifikat pre elektronicky podpis (¢lanok 3, bod 15 nariadenia eIDAS),
e vratane mandatneho certifikatu (§ 8 zakona €. 272/2016 Z. z.).
e kvalifikovany certifikat pre elektronicku pecat’ (€lanok 3, bod 30 nariadenia elDAS),

e kvalifikovany certifikat pre autentifikaciu webového sidla (Clanok 3, bod 39
nariadenia elDAS).

1.3.2 Registra¢na autorita

Registratna autorita je entita, vykonavajuca c¢innosti, spojené s poskytovanim
kvalifikovanych déveryhodnych sluzieb, v mene Poskytovatela. RA musi vykonavat svoje
aktivity v sulade so schvalenou CP a ,Pravidlami na vykon certifikacnych innosti“ (dalej aj
,CPS*) v aktualnom zneni. Tieto €innosti méze poskytovat interna, pripadne mobilna
registracna autorita (dalej aj ,RA SNCA®).

RA SNCA sluzi na registraciu a overovanie Ziadosti o vydanie kvalifikovanych certifikatov.
RA SNCA zaroven zabezpecluje prijem ziadosti a podnetov o zruSenie kvalifikovanych
certifikatov.

1.3.3 Odberatel a Drzitel kvalifikovaného certifikatu

Odberatelom KC, vydavanych SNCA, su fyzické alebo pravnické osoby, ktoré su opravnené
poziadat o vydanie kvalifikovaného certifikatu v mene entity, ktorej meno bude uvedené v
subjekte vyhotoveného kvalifikovaného certifikatu, v atribate DrZitel.

Drzitefom KC mbze byt
o fyzicka osoba identifikovana v spojeni s organmi verejnej moci,
e organ verejnej moci.

Tato CP definuje podmienky, ktoré musi spinit Odberatel.

V pripade, Zze Odberateflom je fyzicka osoba a ako subjekt su uvedené len jej meno a
priezvisko, tak Odberatel a Drzitel KC je ta ista fyzicka osoba t. j. dana fyzicka osoba je
priamo zodpovedna v pripade neplnenia si povinnosti, kladenych na Odberatela a aj
Drzitela.

Formalnym Drzitelom KC sa rozumie fyzicka osoba, ktora sa zaviaze, ze sa bude pouzivat
zodpovedajuci sukromny klu€ a KC v sulade s touto certifikacnou politikou.

1.3.4 Spoliehajuca sa strana

Spoliehajucou sa stranou je fyzicka alebo pravnicka osoba, ktora sa pri svojom konani
spolieha na elektronicku identifikaciu alebo déveryhodné sluzby Poskytovatela.
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1.3.5 Ini ucéastnici

Inymi subjektami mézu byt
e organ dohladu (NBU),
e organy Cinné v tresthom konani,
e dalSie organy verejnej moci, ktorym to vyplyva z:

e nariadenia Eurdpskeho parlamentu a Rady €. 910/2014 o elektronickej identifikacii
a doéveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o
zruSeni smernice 1999/93/ES (dalej len ,nariadenie e|DAS")

e zakona €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych
sluzbach),

 inych pravnych predpisov SR a Eurépskej Unie (dalej len ,EU*).
NASES pre poskytovanie KDS vyhotovovania certifikatov vyuziva sluzby tretich stran:

o Clenovia notarskej komory SR, zabezped&ujuci sluzby overenia identity Ziadatela,
zberu dokladov potrebnych pri vydani kvalifikovaného certifikatu a podanie Ziadosti
o vydanie KC.

1.4 Pouzitel'nost’ KC

1.4.1 Korektné pouzitie certifikatu
Kvalifikované certifikaty, vyhotovené v zmysle tejto certifikacnej politiky, moézu byt pouzité
len na identifikaciu drzitefa verejného kluca pri overovani:

 kvalifikovaného elektronického podpisu fyzickej osoby, ktory spifa poZiadavky
uvedené v ¢lanku 3 bod 12 nariadenia elDAS,

 kvalifikovanej elektronickej pecate organu verejnej moci, ktora spifia poZiadavky
uvedené v ¢lanku 3 bod 27 nariadenia elDAS,

« kvalifikovaného certifikatu pre autentifikaciu webovych sidiel, ktory spifa poziadavky
uvedené v ¢lanku 3 bod 39 nariadenia elDAS.

1.4.2 Nepovolené pouzitie certifikatu

Akékolvek iné pouzitie KC, odlisné od spdsobov pouzitia uvedenych v bode 1.4.1 tejto
certifikacnej politiky, sa povazuje za nepovolené (neopravnené) pouzitie certifikatu.

1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Tento dokument je spravovany sekciou Slovenskej narodnej certifikacnej autority Narodnej
agentury pre sietové a elektronické sluzby.
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Kontaktna adresa:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

Tower 115,

Pribinova 25,

811 09 Bratislava,

Slovenska republika,

https://snca.gov.sk

1.5.2 Kontaktna osoba

Kontaktnou osobou je pracovnik NASES, menovany do roly PMA SNCA.
Otazky, pripomienky a navrhy k tejto certifikacnej politike je mozné zaslat na adresu:

Narodna agentura pre sietové a elektronicke sluzby
Detasované pracovisko:

Tower 115,

Pribinova 25,

811 09 Bratislava,

Slovenska republika,

Telefén:+421 2 3278 0700

e-mail: snca@nases.gov.sk

https://snca.qov.sk

El. sluzby (elektronicka schranka): Narodna agentura pre sietové a elektronické
sluzby

1.5.3 Osoba rozhodujuca o sulade CPS s certifikanou politikou

Osobou, ktora je zodpovedna za sulad CPS Poskytovatela s ustanoveniami, ktoré su
uvedené v tejto certifikacnej politike je osoba, menovana do roly PMA SNCA.

Vo vSetkych zalezitostiach a aspektoch, tykajucich sa Poskytovatela a jeho cinnosti,
s konec¢nou platnostou rozhoduje GR NASES, na zaklade navrhu PMA.

1.5.4 Postupy schvalovania CP

Je nevyhnutné, aby pred uvedenim do prevadzky, mal Poskytovatel schvalenu pozadovanu
dokumentaciu, svoju certifikacnu politiku dbéveryhodnej sluzby vyhotovovania
kvalifikovanych certifikatov a CPS a zaroven, aby spifal a dodrziaval vSetky poziadavky,
definované v tychto dokumentoch.

Subor cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 22/80


https://snca.gov.sk/
mailto:snca@nases.gov.sk
https://snca.gov.sk/
https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&InstitutionName=N%c3%a1rodn%c3%a1+agent%c3%bara+pre+sie%c5%a5ov%c3%a9+a+elektronick%c3%a9+slu%c5%beby
https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&InstitutionName=N%c3%a1rodn%c3%a1+agent%c3%bara+pre+sie%c5%a5ov%c3%a9+a+elektronick%c3%a9+slu%c5%beby

DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S [F!JJC A

certifikatov SNCA

SLOVENSKA NARODNA

CERTIFIKAENA AUTORITA '

Obsah certifikacnej politiky déveryhodnej sluzby vyhotovovania kvalifikovanych certifikatov
a CPS schvaluje GR NASES, na zaklade navrhu PMA.

Po schvaleni, je prislusny dokument publikovany, v sulade s publikacnou a oznamovacou
politikou.
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2 Zverejnovanie informacii a uloziska

2.1 Nazov dokumentu a jeho identifikacia

SNCA spravuje repozitare (Uloziska dokumentacie a informacii) podla Nariadenia elDAS
a zakona €. 272/2016 Z. z..

Uloziska su pristupné Odberatelom a Spoliehajucim sa stranam. Prevadzka ulozZisk je
zabezpecena v sulade s celkovymi bezpecnostnymi poziadavkami platnej legislativy SR a
EU.

Funkciu uloziska Poskytovatela, zastdva webové sidlo SNCA, ktoré je zverejnené a
dostupné na internetovej adrese:

https://snca.gov.sk

Informacie o prevadzke SNCA (SNCA1 — SNCA3), pred zmenou Poskytovatela
z Narodného bezpecnostného uradu SR na Narodnu agenturu pre sietové a elektronické
sluzby, su dostupné na internetovej adrese:

http://ep.nbu.gov.sk/snca/

Webové sidlo SNCA, je prostrednictvom internetu verejne pristupné vSetkym Odberatelom,
Spoliehajucim sa stranam a verejnosti.

Verejne dostupné informacie, uvedené na webovom sidle SNCA, maju charakter riadeného
pristupu.

2.2 Zverejnovanie informacii o CA

SNCA zverejniuje alebo na poziadanie poskytuje informacie, suvisiace s poskytovanim
déveryhodnych sluzieb (dalej len ,certifikacné informacie®) na tychto adresach:

e detaSované pracovisko prevadzkovatela SNCA:
Narodna agentura pre sietové a elektronicke sluzby
Tower 115,
Pribinova 25,
811 09 Bratislava
Slovenska republika

e sidlo internej registracnej autority SNCA / registracné miesto:
Narodna agentura pre sietové a elektronické sluzby
Tower 115,
Pribinova 25,
811 09 Bratislava
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Slovenska republika
e dedikované internetové stranky SNCA a elektronickych sluzieb:
https://snca.gov.sk

https://www.slovensko.sk/sk/e-sluzby/ navody-na-vydanie-a-inicializa

SNCA zverejiiuje certifikacné informacie, ur€ené na zverejnenie, v zmysle nariadenia eIDAS
a zakona o déveryhodnych sluzbach, minimalne v tomto rozsahu:

e certifikacna politika pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky podpis, elektronicku pecat a
autentifikaciu webovych sidiel ktorej kvalifikovany Statut udelil NBU,

e Pravidla pre poskytovanie kvalifikovanych déveryhodnych sluzieb (CPS),
e archiv zoznamov CRL vydanych SNCA,
e certifikat vydavajucej SNCA.

V listinnej podobe je Certifikacna politika (CP) a Pravidla pre vykon certifikaénych €innosti
(CPS) k dispozicii aj na pracovisku prevadzkovatela SNCA.

2.3 Frekvencia zverejiovania informacii

SNCA zverejnuje informacie urCené na zverejnenie v zmysle nariadenia elDAS a zakona
€. 272/2016 Z. z., pricom vSetky informacie su aktualizované neodkladne po kazdej zmene.

CertifikaCna politika, pripadne jej revizie, sa zverejfiuju ¢o najskér po ich schvaleni a vydani.

Informacie o zruSenych certifikatoch sa zverejniuju zvyCajne kazdé Styri hodiny, najmene;j
vSak raz za 24 hodin.

Informacie o certifikate vydavajucej SNCA sa zverejniuju neodkladne po kazdej zmene.
2.4 Kontroly pristupu

Certifikacné informacie podla bodu 2.3 tejto certifikacnej politiky, zverejiiuje prevadzkovatel
SNCA bez obmedzenia.

Dalsie informacie nie sU verejnymi informaciami a su dostupné pracovnikom
prevadzkovatela SNCA a tretim stranam, na zaklade rozhodnutia bezpecnostného spravcu
SNCA, vzdy vSak v sulade s platnymi pravnymi predpismi SR a EU.
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3 Identifikacia a autentifikacia

3.1 Mena

3.1.1 Typy mien
SNCA vydava certifikaty, ktoré obsahuju rozliSovacie mena (dalej len ,DN®) vydavatela
(issuer) a drzitela (subject) zadefinované v nasledujucich dokumentoch:

e Schéma dohladu KDS definovana organom dohladu [4],

e Formaty certifikatov a kvalifikovanych certifikatov, verzia 4 [14],

e ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures,

e ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons,

e ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons,

e ETSI EN 319 412-4 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates,

e |TU-T X.500 Information technology — Open Systems Interconnection — The
Directory: Overview of concepts, models and services,

e |TU-T X.501 - Information technology — Open Systems Interconnection — The
Directory: Models,

e |TU-T X.520 — Information technology — Open Systems Interconnection — The
Directory: Selected attribute types.

Pozn.: V pripade nejednoznacCnosti poziadaviek na tvorbu rozliSovacieho mena medzi
vySSie definovanymi dokumentmi sa ako referencny zdroj vzdy aplikuje Schéma dohladu
KDS definovana organom dohladu [4].

3.1.2 Potreba zmysluplnosti mien

Prevadzkovatel SNCA zodpoveda za zmysluplnost mien v certifikatoch, vydavanych SNCA.
IdentifikaCné udaje, uvedené v certifikate, musia zmysluplne identifikovat vydavatela
certifikatu (SNCA) a drZitela certifikatu.

3.1.3 Anonymita a pouzivanie pseudonymov

SNCA neumoznuje v kvalifikovanych certifikatoch uvadzat pseudonymy. Vyhotovenie KC
pre anonymného drzitefa nie je podporované a povolené.

3.1.4 Pravidla na interpretaciu réznych foriem mien

Prevadzkovatel SNCA, po prijati zZiadosti o vydanie certifikatu, skontroluje Ziadost v
pisomnej aj v elektronickej forme, podla nasledujucich pravidiel:
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e skontrolovanie syntaxe mien,
e skontrolovanie vecnej spravnosti mien (sémantika),

e skontrolovanie pritomnosti vSetkych povinnych poloziek.

Pri interpretacii mien plati, Zze ak su vysSSie uvedené kontroly ukonCené s kladnym
vysledkom, prevezmu sa zo ziadosti o vydanie certifikatu.

Interpretacia jednotlivych foriem mien v KC, vyhotovovanych SNCA, musi byt v sulade
s profilmi KC, ktoré su popisané v kapitole €. 7 tohoto dokumentu.

3.1.5 Jednoznaénost’ mien

Prevadzkovatel SNCA zodpoveda za jednoznacnost mien v certifikatoch, vydavanych
SNCA. Identifikacné udaje, uvedené v certifikate, jednoznacne identifikuju vydavatela
certifikatu (SNCA) a drzitela certifikatu.

V pripade vydavania certifikatu identifikané udaje drzitefa kvalifikovaného certifikatu pre
elektronicky podpis jednoznacne identifikuju fyzicki osobu v spojeni s OVM, ktorej bol
certifikat vydany. Za tymto ucelom sa do kvalifikovaného certifikatu pre elektronicky podpis
mdze uviest v poloZke Subject v jednej alebo viacerych poloZzkach serialNumber hodnota
vytvorena podla Schémy dohladu [4] kap. 5.2.3 ,SD ¢l. 28 ods. 3 a ¢l. 38 ods. 3 nariadenia
(EU) &. 910/2014".

Existujuci zoznam spresnujucich znakov v Schéme dohladu pre polozku serialNumber (OID
2.5.4.5), rozsiruje prevadzkovatel SNCA o subjekty verejného sektora podla Zoznamu
spresnujucich znakov SNCA, ktory je zverejneny na webovom sidle NASES. Identifikacné
udaje drzitela kvalifikovaného certifikatu pre elektronicku pecat, jednoznacne identifikuju
pravnicki osobu alebo organ verejnej moci, ktorym bol kvalifikovany certifikat pre
elektronicku pec€at vydany. Zatymto uCelom sa do kvalifikovaného certifikatu pre
elektronicku pecat uvadza identifikacné Cislo drzitela.

3.1.6 Rozpoznanie, autentizacia a vyznam obchodnych znaciek

Ochranné znamky nie su v ramci poskytovania déveryhodnych sluzieb zo strany SNCA
vyuzivané. Poskytovatel negarantuje Ziadnej entite, Ze jej meno v KC bude obsahovat jej
obchodnu znacku (trademark) a to ani na jej vyslovnu Ziadost.

3.2 Pociato€né overenie identity

V tejto Casti dokumentu su popisané postupy, ktoré je potrebné dodrzZiavat v procese
identifikacie a autentifikacie jednotlivych subjektov, ktorym je poskytovana déveryhodna
sluzba.

V pripade vyhlasenia mimoriadnej situacie, v zmysle zakona €. 42/1994 Z. z. o civilnej
ochrane obyvatelstva, s pdsobnostou na uzemi Slovenskej republiky, mbZe osoba,
menovana do roly PMA SNCA, rozhodnut’ o modifikacii spésobu vydavania kvalifikovanych
certifikatov uloZzenych v QSCD a s tym spojenym generovanim kryptografickych klu¢ov a
overovanim identity jednotlivych subjektov, ktory sa bude odliSovat od tu uvedenych
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postupov. Modifikovany postup musi byt spracovany v pisomnej podobe a musi byt
schvaleny osobu, menovanou do roly PMA SNCA. Modifikovany postup je mozné pouzit len
poCas trvania mimoriadnej situacie. Po ukonCeni mimoriadnej situacie, je potrebné
postupovat v zmysle tu uvedenych postupov.

3.2.1 Preukazovanie vlastnictva sukromného kluca

Klu€ovy par, na ktory sa vyhotovuje KC pre elektronicky podpis, uréeny na vyhotovovanie
kvalifikovaného elektronického podpisu resp. KC pre elektronicku pecat, uréeny na
vyhotovovanie kvalifikovanej elektronickej pecate, musi byt generovany priamo
v kvalifikovanom zariadeni na vyhotovenie elektronického podpisu, ktoré spifia poZziadavky
stanovené v prilohe |l Nariadenia elDAS (dalej len ,QSCD*).

Vsetky Ziadosti o vydanie KC, kde klucovy par nie je uloZzeny v QSCD, musia byt vo formate
PKCS#10, o znamena, Ze ziadost o vydanie KC bude podpisana s vyuzitim sukromného
kfu€a, patriaceho k verejnému kluc¢u, nachadzajucemu sa v danej Zziadosti. Overenim vazby
medzi verejnym kfu€om v Ziadosti a sukromnym kfucom, vyuzitym na jej podpisanie, sa
preukazuje, Ze v Case podpisovania ziadosti Odberatel vlastnil zodpovedajuci sukromny
kfu€. Pokial je KC vydavany na kvalifikované zariadenie pre elektronicky podpis/pecat,
potom je vlastnictvo kfuCa Drzitela preukazané tym, Ze kryptograficky par klucov je
generovany priamo v kvalifikovanom zariadeni pracovnikom NASES za sucasnej
pritomnosti Odberatela.

Pri vzdialenom vydani KC, cez self-service portal pristupny na webovom sidle
Prevadzkovatela, prebieha generovanie klu¢ového paru drzitela v prostredi Ziadatela, ktory
je drzitelom QSCD alebo, v pripade KC pre pecat, na QSCD — HSM, poskytovanych v ramci
sluzby UPVS — sluzba spravy zverenych Gdajov na vyhotovenie kvalifikovanej elektronickej
peCate do starostlivosti tretej strany. Po vygenerovani kluCového paru a elektronickej
Ziadosti o vydanie kvalifikovaného certifikatu v prostredi Ziadatela overi elektronicky systém
SNCA zhodu sériového Cisla pouzitého QSCD s internymi zaznamami o vydanych QSCD,
sparovanych s klientom v internom systéme SNCA. V pripade suladu identifikatora
pouzitého QSCD zariadenia a teda jednoznacného preukazania vlastnictva sukromného
kfu€a, vyda SNCA kvalifikovany mandatny certifikat pre podpis resp. kvalifikovany certifikat
pre pecat drzitelovi.

Pri overeni identity notarom, sa klu€e generuju po uplnom opatovnom overeni dokumentov
poskytnutych notarom v ramci elektronického podania. Po overeni identity Ziadatela sa
vygeneruju na RANASES kfu€ové pary na QSCD a vyda sa kvalifikovany certifikat drzitela.
Samostatne su vygenerované pristupové PIN a PUK kédy, ktoré su odosielané drzitelovi
mimo QSCD zariadenia samostatnou zasielkou, bud postou, alebo do jeho e-schranky.

3.2.2 Autentizacia identity pravnickej osoby

Identita OVM - Ziadatela o vydanie KC pre el. pecat, sa overuje podla zaznamov v Statnom
Registri pravnickych oséb. V pripade nejasnosti sa postupuje v sucinnosti s pravnym
oddelenim NASES. Osobitne sa kontroluje meno/a osoby/oséb konajucej/ich za pravnicku
osobu a spbésob konania a podpisovania za danu pravnicku osobu.

Vsetky doklady, predlozené registracnému operatorovi RA SNCA klientami SNCA, musia
byt originalom alebo uradne overenou kopiou originalu. Ziadny udaj v predlozenych
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dokladoch, nesmie byt doplhovany, pozmenovany, preciarknuty a podobne. Doklady, na
ktorych je vyznaCena doba ich platnosti, musia byt platné.

Pri poskytovani dokladov sa vyZaduje, aby na registracné miesto RA SNCA boli poskytnuté
originaly tychto dokladov, sluziace k nahliadnutiu a kopie originalov (nemusia byt overené),
okrem osobnych dokladov identifikujucich totoznost” klienta SNCA, sluziace na archivaciu
pre potreby Poskytovatela déveryhodnych sluzieb.

Existencia pravnickej osoby a organu verejnej moci, je dana platnou legislativou Slovenske;j
republiky, ktora definuje pravnické osoby a organy verejnej moci, podla urovne pésobnosti,
napr. zakon €. 513/1991 Z. z. (Obchodny zakonnik) v zneni neskorSich predpisov, obchodny
register pripadne iny platny register pravnickych oséb, zakon &. 460/1992 Z. z. (Ustava
Slovenskej republiky) v zneni neskorSich predpisov, zakon €. 575/2001 Z. z. o organizacii
cinnosti vlady a organizacii ustrednej Statnej spravy v zneni neskorsich predpisov a 0 zmene
a doplneni niektorych zakonov a pod.

Na Ziadost klienta SNCA alebo registratného operatora RA SNCA, budu pripadné sporné
pripady pri preukazovani totoZnosti rieSené postupom podla ¢asti 9.13.

3.2.3 Autentizacia identity fyzickej osoby

Poskytovatel garantuje, Ze identita Drzitefla KC a jeho verejny kIUu¢ su zodpovedajuco
previazané. Postupy na autentizaciu identity Drzitefa KC, Specifikuje Poskytovatel vo
vydanych CPS.
Dokumentacia o identifikacii musi obsahovat minimalne nasledovné udaje:

e identitu osoby, ktora vykonava identifikaciu,

e jednoznacné identifikacné udaje z dokladov, preukazujucich identitu autentizovanej
osoby,

e datum vykonania identifikacie.
Overenie identity fyzickej osoby, pre ktora ma byt vydany kvalifikovany certifikat, sa vykona

na zaklade predlozenia aspor jedného platného identifikaéného dokladu. Z predlozenych
dokladov musia byt k dispozicii minimalne tieto udaje:

e celé meno a priezvisko,

e rodné Cislo (osoby, ktoré ho maju pridelené),

e datum narodenia (osoby, ktoré nemaju pridelené rodné cislo),

e adresa trvalého bydliska,

e Cislo predkladaného dokladu (plati pre v3etky predkladané doklady).
Je vyzadované, Ze jeden z predkladanych identifikacnych dokladov musi byt bud obcCiansky
preukaz obCana Slovenskej republiky, Doklad o pobyte, alebo Cestovny pas. DalSie udaje
potrebné na overenie identity fyzickej osoby je mozné ziskat aj z iného predloZzeného

dokladu, ktory obsahuje potrebné udaje, napr. pouzit vodi€¢sky preukaz, sluzobny preukaz,
zbrojny preukaz, rodny list alebo preukaz poistenca verejného zdravotného poistenia.
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Ak fyzicka osoba zastupuje pri vydavani KC inu fyzicku osobu, musi sa navySe preukazat
uradne overenou plnou mocou, alebo inou uradne overenou listinou, z textu ktorej je
jednoznacne jasné, Ze zastupujuca fyzicka osoba bola splnomocnena splnomochujucou
fyzickou osobou konat' v danej veci v jej mene.

V pripade, ak klientom SNCA je OVM, ktory Ziada vydanie certifikatu pre fyzicku osobu
s vazbou na OVM, ktora je jeho zamestnancom a nejedna sa o mandatny certifikat,
predklada okrem dokladov uvedenych v tomto bode aj doklady, podla bodu 3.2.2, resp. bodu
4.2.2 Pravidiel pre vykon certifikacnych €innosti CPS SNCA.

3.2.3.1 Preukazovanie opravnenia alebo postavenia

Pokial je vyhotovovany mandatny certifikat, tak Odberatel musi predlozit overitelné doklady,
preukazujuce opravnenie v zmysle poziadaviek, uvedenych v aktualnej verzii zoznamu
opravneni v zmysle §9 ods. 2 pism. b) zakona ¢. 272/2016 Z. z..

Pokial je vyhotovovany mandatny certifikat (§8 zakona €. 272/2016 Z. z.) a tyka sa konania
za inu osobu alebo organ verejnej moci, musi Odberatel predlozit opravnenie na konanie v
mene zastupovanej osoby vo forme:

e dokladu preukazujuceho, Ze dana osoba je Statutarnym organom danej pravnickej
osoby alebo organu verejnej moci,

e poverenia, ak je dana fyzicka osoba zamestnancom pravnickej osoby, v mene ktorej
kona a je s nou v pracovnopravnou vztahu alebo obdobnom pracovnom vztahu,

e notarom overenej plnej moci, ak dana fyzickd osoba nie je s danou osobou
v pracovnopravnom vztahu alebo obdobnom pracovnom vztahu.

Pokial je vyhotovovany mandatny certifikat (§8 zakona €. 272/2016 Z. z.) a tyka sa
vykonavania €innosti alebo vykonavania funkcie, musi Odberatel hodnovernym spésobom
preukazat, Zze je organom verejnej moci, Zze vykonava cinnost alebo funkciu podfla
poziadaviek zakon &. 272/2016 Z. z. a v zmysle poziadaviek uvedenych v zozname
opravneni, pre dané opravnenie, ktoré je zverejnené na webovom sidle NBU.

Registratny operator RA SNCA mobze akceptovat, ako preukazanie opravnenia, aj
hromadny zoznam, podpisany Statutarnym organom OVM, alebo inou opravnenou osobou,
ktory bude obsahovat meno a priezvisko fyzickej osoby, ktorej ma byt vydany mandatny
certifikat, Cislo jej identifikacného dokladu a Cislo opravnenia v zmysle aktualnej
verzie zoznamu opravneni, ktory je zverejneny na webovom sidle NBU (§9, ods. 2, pism. a)
zakona o déveryhodnych sluzbach).

Poskytovatel a jeho registraéné autority maju pravo, overit si plathost uddajov
z predlozeného dokumentu pomocou inych verejne dostupnych zdrojov napr. notarska
komora, komora exekutorov, zoznam znalcov, timocnikov a prekladatefov a pod.

3.2.3.2  Overenie identity pri vzdialenom vydavani KC

Pri vzdialenom vydavani KC pre elektronicky podpis (mandatne KC) alebo elektronicku pecat
v domacom, resp. pracovnhom prostredi zZiadatela, prebieha overenie identity fyzickej osoby
na dialku, prostrednictvom kvalifikovaného certifikatu pre elektronicky podpis, vydaného v
sulade s pismenom a) resp. b) ¢lanku 24 Nariadenia eIDAS. Podmienkou je preukazanie sa
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platnym kvalifikovanym certifikatom pre elektronicky podpis, ktory je uloZeny na
elektronickom obc¢ianskom preukaze SR alebo doklade o pobyte cudzinca v SR
a autentifikacia do el. systému self-service portalu SNCA s pouzitim oznamenych
prostriedkov elektronickej identifikacie podla ¢lanku 9 Nariadenia elDAS - elektronicky
obcCiansky preukaz SR alebo doklad o pobyte cudzinca v SR ..

3.2.3.3  Overenie identity notarom

Overenie identity Odberatela mbéze vykonat, na zaklade zmluvy s Notarskou komorou SR,
aj notar spinajuci stanovené kritéria. Zoznam notarov publikuje Notarska komora na svojom
webovom sidle. Pri overeni identity sa postupuje rovnakym postupom ako je popisané
vySsie, v kap. 3.2.2 a 3.2.3.

Pri overeni identity a zbere dokladov zabezpeci notar len ziskanie a overenie predlozenych
dokumentov a ich zapis do el. systému SNCA. Inicializacia QSCD zariadenia na ulozenie
sukromného klu€a ajeho generovanie je zabezpelena operatormi RA SNCA. QSCD
zariadenia su nasledne zasielané poStou. Pristupové PIN a PUK kdédy su zaslané
samostatne druhou postovou zasielkou, alebo do e-schranky Odberatela.

3.2.3.4  Autentizacia identity zariadenia alebo systému

Poskytovatel garantuje, Ze identita webového sidla a jeho verejny klu¢, su spolahlivo
previazane.

Z uvedeného dovodu musi byt KC webového sidla priradeny fyzickej osobe, konajucej v
mene pravnickej osoby, ktora ma preukazatefnu kontrolu nad webovym sidlom, na ktoré je
KC vyhotoveny.

Dana fyzicka osoba je povinna poskytnut SNCA nasledovné udaje a informacie:

e identifikaciu zariadenia/systému v podobe presne stanoveného mena domény (Full
Qualified Domain Name (FQDN)),

e Ziadost vo formate PKCS#10, obsahujucu verejné kfuce zariadenia/systému,

e kontaktné udaje pre pripadnu komunikaciu pracovnika RA SNCA s touto osobou.

Registratny operator RA SNCA musi autentizovat spravnost [ubovolnej autorizacie
(hodnoty polozZky rozliSovacieho mena), ktora ma byt uvedena v KC a overi predlozené
udaje.

Spbsob vykonania autentizacie a kontroly udajov predstavuju nasledovné Cinnosti:

e overenie identity fyzickej osoby v sulade s poziadavkami bodu 3.2.3,

e overenie identity pravnickej osoby, ktorej patri dany komponent, v sulade
s poziadavkami bodu 3.2.2,

e overenie opravnenosti pouZzitia udajov, ktoré maju byt uvedené v jednotlivych
polozkach kvalifikovaného certifikatu, s dérazom na obsah polozky commonName,
kde najddlezitejSou polozkou je presne stanovené meno domény (FQDN).

V pripade pouzitia FQDN je podmienkou, aby prislusna doména druhej a vy$Sej urovne bola
pod kontrolou Odberatela, ktory Ziada o vydanie KC pre autentifikaciu webového sidla.
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Overenie informacie, ze Odberatel je vlastnikom domény, resp. ma kontrolu nad danou
doménou, ktorej FQDN sa nachadza v polozke CN Ziadosti, resp. bude uvedené v poloZzke
Subject Alternative Name (SAN), pozostava z nasledovnych €innosti:

e Registracny operator RA SNCA sa spolahne na potvrdenie od opravneného organu
Odberatela vo forme prehlasenia o vlastnictve domény. Prehlasenie o vlastnictve
domény musi jasne preukazovat, Ze pochadza od Opravneného kontaktu domény,
ohlaseného u opravneného registratora najvyssej urovne (pre doménu ,.sk” je to Sk-
NIC, a.s.), pricom registracny operator RA SNCA je povinny overit, Ze predlozené
potvrdenie o vlastnictve domény:

e obsahuje datum, ktory je totozny alebo neskorsi ako datum kedy bola Ziadost
podana,

e Uudaje vo WHOIS databaze opravneného registratora sa nezmenili pri porovnani s
udajmi, ktoré boli predlozené v prehlaseni o vlastnictve domény pri
predchadzajucom vyhotovovani kvalifikovaného certifikatu pre dané FQDN.

e Pokial sa neda spolahlivo zistit, ze Odberatel ma plnu kontrolu nad danou doménou,
registracny operator RA SNCA je povinny odmietnut’ vydanie KC pre danu Ziadost.

Rovnaké pravidla overovania platia aj pre ,wildcard“ KC pre autentifikaciu webového sidla,
ktoré obsahuju znak hviezdi¢ka (*) na tretej a vy$Sej pozicii urovne domény.

3.2.4 Neoverované informacie o Drzitelovi

Neoverené informacie o ziadatelovi, ktory predlozi zZiadost o vydanie certifikatu, SNCA
nebude spracovavat.

Registraénym operatorom RA SNCA nie su overované informacie tykajuce tychto poloziek:
e nazov organizacnej jednotky (polozka OH).
3.2.5 Overovanie opravneni

Platia rovnaké ustanovenia, ako v bode 3.2.5 dokumentu ,Pravidla na vykon certifikacnych
¢innosti (CPS) SNCA*[12].

3.2.6 Kritéria interoperability

Neuplatiuje sa.
3.3 Identifikacia a autentifikacia pri vyhotovovani nasledného KC

Proces rutinného pregenerovania kluCového materialu, vzdy pozostava z vygenerovania
nového asymetrického kfu€ového paru a z vydania nového certifikatu. Identifikacia a
autentizacia Ziadatela o pregenerovanie kluCov prebieha podla postupu, uvedeného v
bodoch 3.2.2 a 3.2.3 tohto dokumentu.
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3.4 Identifikacia a autentifikacia pri ziadani o zrusenie KC

O zruSenie vydaného certifikatu moze poziadat'

o drzitel certifikatu (fyzicka osoba, fyzicka osoba, identifikovana v spojeni s pravnickou
osobou, fyzicka osoba, identifikovana v spojeni s OVM), s ktorou ma prevadzkovatefl
SNCA uzatvorenu ,Zmluvu o poskytovani kvalifikovanych déveryhodnych sluzieb®,

e Statutarny zastupca alebo nim poverena osoba prislusnej organizacnej zlozky
pravnickej osoby alebo organizaCnej zlozky OVM, s ktorou ma prevadzkovatel
SNCA uzatvorenu ,Zmluvu o poskytovani kvalifikovanych déveryhodnych sluzieb®,

e autorizovany zastupca SNCA,

e tretia strana zo zakona (v sulade s platnymi pravnymi predpismi SR a EU, napr. sud).

Ziadost o zru$enie KC mdze byt autentizovana pouzitim sukromného kliéa patriaceho ku
KC, ktory sa ma zrusit, bez ohladu na to, ¢i dany sukromny kli¢ bol alebo nebol
kompromitovany.

Proces a postupy pri Ziadani o zruSenie KC su zavazné pre kazdého Ziadatela o zruSenie
certifikatu, vydaného SNCA a kazdy Ziadatel o zruSenie certifikatu je povinny ich dodrzat.
Proces a postupy pri ziadani o zruSenie KC, su blizSie popisané v bode 4.9 tohto dokumentu
ariadia sa ustanoveniami, popisanymi v bode 3.4 dokumentu ,Pravidld na vykon
certifikacnych Cinnosti (CPS) SNCA*® [12].
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4 Poziadavky na zivotny cyklus certifikatu

V tejto kapitole je popisany Zivotny cyklus KC oznafovany aj ako Certificate Management
Life Cycle (CMLC).

Zivotny cyklus certifikatu pozostava z primarnych a sekundarnych stavov. Kazdy vydany KC
prechadza vSetkymi stavmi.

Primarnymi stavmi su:
a) ziadost o vydanie certifikatu,
b) vyhotovenie certifikatu,
c) vydanie (odovzdanie) certifikatu drzitelovi,
d) aktivacia,
e) pouzivanie,
f) exspiracia,

Sekundarnym stavom Zivotného cyklu spravy KC je zruSenie certifikatu pred ukonéenim
jeho platnosti.

4.1 Ziadost' o vydanie KC

4.1.1 Kto mbze ziadat’ o vydanie KC

NASES mbzu poziadat o vydanie KC fyzické osoby alebo organy verejnej moci
(Odberatelia) a NASES mdze vydat iba nasledovné typy certifikatov:

e KC pre elektronicky podpis pre fyzicku osobu:
e Ziadatefom je fyzicka osoba splnomocnena Drzitelom alebo konajuca na zaklade
zakona alebo rozhodnutia prislusného organu,
e Ziadatefom je akakolvek entita (Odberatel), s ktorou je fyzicka osoba spojena napr.
jej zamestnavatel (OVM), neziskova organizacia, ktorej je ¢lenom a pod.
e KC pre elektronicku pecat pre organy verejnej moci:

e Ziadatefom je akakolvek entita (Odberatel), ktord v zmysle platnej narodnej
legislativy kona v mene danej pravnickej osoby.

e KC pre autentifikaciu webového sidla:

e Ziadatelom je fyzicka alebo pravnicka osoba, prevadzkujuca zariadenie resp.
systém,

e Ziadatefom je akakolvek entita (Odberatel), ktord v zmysle platnej narodnej
legislativy kona v mene danej pravnickej osoby.

e Mandatny certifikat:

e Ziadatefom je fyzicka osoba, opravnena zo zékona alebo na zaklade zékona konat
za inu osobu alebo organ verejnej moci, alebo v ich mene, alebo fyzicka osoba,
ktora vykonava Cinnost podfla osobitného predpisu (§8 ods. 1 zakona €. 272/2016
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Z. z.), alebo vykonava funkciu podla osobitného predpisu (§8 ods. 1 zakona €.
272/2016 Z. z.),

e Ziadatelom je akakolvek entita (Odberatefl), s ktorou je fyzicka osoba spojena napr.
jej zamestnavatel, neziskova organizacia, ktorej je clenom a pod.

4.1.2 Registraény proces a zodpovednosti

Certifikaty vydava NASES prostrednictvom svojej RA SNCA. Fyzicka osoba alebo fyzicka
osoba v spojeni s pravnickou osobou alebo OVM, pre ktoru bude vydavany niektory KC,
uvedeny v Casti 4.1.1, sa musi osobne dostavit' na registracné miesto RA SNCA, resp. méze
splnomocnit/poverit inu fyzicki na konanie vo svojom mene na registrathom mieste RA
SNCA.

Pred samotnym dostavenim sa na registracné miesto RA SNCA, je tato osoba povinna
oboznamit’ sa s touto CP a podmienkami poskytovania doéveryhodnych sluzieb NASES,
pripravit si hodnoty jednotlivych poloziek, ktoré budu sucastou ziadosti o vydanie KC,
pripravit’ si potrebné doklady na identifikaciu a autentifikaciu, pripadne dalSie doklady, ktoré
je povinna predlozit na registratnom mieste RA SNCA.

Registracny operator RA SNCA musi pred samotnym procesom vydania KC informovat
pritomnu fyzicku osobu o podmienkach pouZzivania KC.

Po pouceni musi registratny operator RA SNCA vykonat autentifikaciu a identifikaciu
fyzickej osoby alebo pravnickej osoby ako buduceho drzitela KC, resp. fyzickej osoby ktora
zastupuje inu fyzicku alebo pravnicku osobu a zaznamenat vSetky pozadované identifikacné
udaje (meno a priezvisko, rodné Ccislo, adresu trvalého bydliska, udaje o dokladoch
totoznosti, na zaklade ktorych bola vykonana identifikacia a autentifikacia) do svojho
informacného systému.

Registracny operator RA SNCA musi rovnako overit aj dalSie predloZzené doklady podla
stanovenych postupov.

4.1.3 Generovanie ziadosti

V pripade ziadosti o vydanie KC pre elektronicky podpis alebo elektronicku pecat, kedy su
kryptografické kfu€e generované v kvalifikovanom zariadeni na vydanie elektronického
podpisu resp. pe€ate (QSCD) Odberatela, musi Registracny operator RA SNCA, po overeni
identity Odberatela/ Drzitela, vygenerovat kfuCovy par (verejny klu¢ a sukromny kfuc)
v QSCD Odberatela a nasledne vytvori elektronicku ziadost na vydanie Certifikatu vo
formate PKCS#10.

V pripade Ziadosti o vydanie KC pre elektronicku pecat, kedy kryptografické kftuce nie su
generované v QSCD Odberatela ale v HSM UPVS, musi Registraény operator RA SNCA,
pred overenim identity Odberatela/Drzitela, skontrolovat doru€enu elektronicku Ziadost na
vydanie Certifikatu vo formate PKCS#10.

V pripade Ziadosti o vzdialené vydanie KC pre elektronicky podpis alebo elektronicku pecat
prostrednictvom self-service portalu, kedy su kryptografické kluCe generované v
kvalifikovanom zariadeni na vydanie elektronického podpisu resp. peCate (QSCD)
Odberatela, overenie identity je zabezpecCené elektronicky oznamenymi prostriedkami
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elektronickej identifikacie podfa ¢lanku 9 Nariadenia elDAS, a pouZitim kvalifikovaného
certifikatu pre elektronicky podpis, ktory je uloZeny na elektronickom obcianskom preukaze SR
alebo doklade o pobyte cudzinca v SR. Generovanie kfu€ového paru (verejny kl'u¢ a sukromny
kfu€) v QSCD Odberatela zabezpeli informacny systém SNCA a nasledne vytvori
elektronicku Ziadost na vydanie Certifikatu vo formate PKCS#10. Systém SNCA zabezpedCi
vydanie kvalifikovaného certifikatu.

V pripade Ziadosti o vydanie KC pre autentifikaciu webového sidla, musi Registraény
operator RA SNCA, pred overenim identity Odberatela, skontrolovat doru¢enu elektronicku
Ziadost' na vydanie Certifikatu vo formate PKCS#10.

V pripade ziadosti o vydanie KC pre autentifikaciu webového sidla je potrebné, aby si
Odberatel vygeneroval kryptografické kluc¢e odporucanej velkosti a nasledne si pripravil,
vygeneroval elektronicku Ziadost o vydanie KC vo formate PKCS#10. Pripravenu ziadost
o vydanie KC vo formate PKCS#10, musi Odberatel zaslat na kontrolu registracnému
operatorovi RA SNCA vopred.

V pripade generovania kfu€ového paru priamo u Odberatela, musi byt zabezpecena
dévernost takto generovanych udajov.

Registracny operator RA SNCA musi vzdy overit, ¢i zariadenie, v ktorom su generované
kfuc€e, &i uz priamo u Poskytovatela alebo pod kontrolou Odberatela, je certifikované QSCD.

Na verejny klu€, na ktory bol certifikacnou autoritou SNCA uZ raz vyhotoveny kvalifikovany
certifikat, nie je mozné opakovane vydat novy kvalifikovany certifikat.

Ziadost na vydanie kvalifikovaného certifikatu, musi generovat registradny operator RA
SNCA priamo v kvalifikovanom zariadeni, prostrednictvom aplikacného softvéru (RA Client).
Proces generovania kluCového paru musi zabezpecit dévernost takto generovanych
udajov.

4.2 Spracovanie ziadosti o vydanie certifikatu

4.2.1 Vykonanie identifikacie a autentifikacie

Identifikacia fyzickej osoby, pravnickej osoby, resp. fyzickej osoby konajucej v mene alebo
za inu fyzicku osobu, pravnicku osobu alebo za organ verejnej moci, sa vykona v zmysle
bodov 3.2.2. resp. 3.2.3 a pri vyhotovovani nasledného certifikatu v zmysle bodu 3.3 tohto
dokumentu.

Po vykonani autentifikacie a identifikacie Drzitefa KC a zapisani pozadovanych osobnych
udajov do informaéného systému Poskytovatela, musi registracny operator RA SNCA
vykonat zadanie udajov ziadosti o vyhotovenie KC a v pripade pouzitia vopred zaslanej
Ziadosti, vykonat jej vizualnu kontrolu.

Kontrola vyplnenia udajov (osobné udaje a udaje v Ziadosti o KC), bude zarover vykonana
aj samotnou aplikaciou - programovym vybavenim, pouzivanym registraénym operatorom
RA SNCA, ktoré neumozni pokracovat vo vyhotovovani KC v pripade nevyplnenej polozky,
ktora je povinna resp. v pripade nespravne vyplnenej polozky.
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Komunikacia registracnych autorit SNCA so systémom SNCA a IS certifikaCnej autority CA
SNCA, je realizovana prostrednictvom zabezpeCeného kanala a je umoznena iba
registrovanym a autentifikovanym registracnym operatorom RA SNCA.

4.2.2 Zaslanie ziadosti na vyhotovenie Certifikatu

Ziadost na vyhotovenie certifikatu musi generovat registraény operator RA SNCA priamo v
kvalifikovanom zariadeni prostrednictvom aplikacného softvéru (RA Client), ktory zabezpeci
doveryhodné odoslanie ziadosti do IS certifikacnej autority CA SNCA.

V pripade Ziadosti na vyhotovenie KC pre autentifikaciu webového sidla, musi registraény
operator RA SNCA pred overenim identity Odberatela, skontrolovat dorucenu Ziadost
o vydanie KC vo formate PKCS#10.

4.2.3 Schvalenie alebo zamietnutie ziadosti

Registracny operator RA SNCA musi pred vydanim KC vykonat formalnu kontrolu vetkych
osobnych udajov fyzickej osoby, pravnickej osoby, resp. fyzickej osoby konajucej v mene
alebo za inu fyzicku osobu, pravnicku osobu alebo za organ verejnej moci, poskytovanych
do IS SNCA a rovnako udajov obsiahnutych v Ziadosti. Overovanie stavu, ¢i sukromny klu¢
zodpoveda verejnému klucu, obsiahnutému v Ziadosti, musi byt vykonané aplikaciou na
vyhotovovanie KC eSte pred samotnym vydanim, rovnako ako formalna kontrola vyplnenia
jednotlivych poloziek ziadosti.

Ziadost v elektronickej podobe musi byt podpisana s kvalifikovanym certifikatom Ziadatela.
Listinna zZiadost’ musi byt podpisana vlastnoru¢nym podpisom ziadatela.

V pripade, Ze niektora z kontrol skonCi negativne, musi registraCny operator RA SNCA
ukongit proces vyhotovovania KC a informovat o tejto skuto€nosti pritomnu osobu, konajucu
v mene Odberatela.

4.2.4 Cas spracovania ziadosti o KC

Po zaslani ziadosti o vydanie KC do systému SNCA a po splneni v8etkych podmienok na
vydanie KC, bude KC pre Odberatela vydany v ¢o najkratSom moznom Case.

4.3 Vydanie KC

Vydanie kvalifikovaného certifikatu do kvalifikovaného zariadenia QSCD, musi byt
bezpeéne naviazané na proces generovania ziadosti v tomto kvalifikovanom zariadeni.

4.3.1 Cinnost NASES pri vyhotovovani KC

Po odoslani ziadosti na vydanie KC z registracnej autority RA SNCA, systém SNCA pred
samotnym vydanim KC vykona kontrolu, €i Ziadost bola odoslana opravnenym registraCnym
operatorom RA SNCA a ¢i zodpoveda predpisanému Standardu PKCS#10.

V pripade, Ze boli splnené vSetky podmienky na vydanie KC, SNCA je povinna KC vyhotovit.
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Po vyhotoveni, musi byt kazdy KC odovzdany Odberatelovi déveryhodnym sp6sobom.

RozliSovacie meno vydavajucej SNCA nesmie byt pocas jej zZivotnosti prenesené na inu
entitu.

4.3.2 Informovanie Drzitel'a o vydani certifikatu

Registratny operator RA SNCA musi vhodnym spésobom informovat’ Odberatela/Drzitela
o vydani KC.

4.4 Prevzatie vydaného certifikatu

4.4.1 Spobsob prevzatia certifikatu

Registracny operator RA SNCA je povinny bezpe¢nym spbsobom odovzdat vydany KC jeho
Drzitelovi.

4.4.2 Zverejnenie certifikatu

KC, ktoré obsahuju osobné udaje Drzitela, nebudu zverejhované z dévodu ochrany jeho
osobnych udajov.

4.4.3 Oznamenie o vydani certifikatu inym stranam

NASES, v zmysle poziadaviek §6 ods. 2 zakona &. 272/2016 Z. z., informuje o vydani
kvalifikovaného certifikatu Narodny bezpecnostny urad.

4.5 Kla€ovy par a pouzivanie certifikatu

V tejto Casti su popisané zodpovednosti, tykajuce sa pouzivania klucov a KC.

45.1 Pouzivanie sukromného kl'u¢a a KC Drzitelom

Drzitel KC ma vo vztahu k vygenerovanému sukromnému klu€u a vyhotovenému
a vydanému KC nasledovné povinnosti:

e poskytnut registratnému operatorovi RA SNCA v procese podania Ziadosti o
vydanie KC presné a uplné informacie,

e pouzivat kfuCovy par iba na ucely, pre ktoré bol vydany a v sulade pozZiadavkami,
ktoré su dané v tejto certifikacnej politike,

e neustale chranit svoje sukromné kfuce tak, aby boli vyhradne pod jeho kontrolou,

e vyuzivat sukromny ki€ az po vygenerovani a odovzdani KC k verejnému klucu,
s ktorym tvori sukromny kfu¢ par,

e v Case platnosti KC bezodkladne upovedomit agentiuru NASES o:

e podozreni, ze jeho sukromny kfu¢ bol kompromitovany, odcudzeny alebo strateny,
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e podozreni, ze stratil kontrolu nad sukromnym kla€om kompromitaciou jeho
aktiva¢nych udajov (PIN),
e nepresnostiach alebo zmenach v obsahu KC,
e okamzite ukon it pouzivanie sukromného klu¢a po jeho kompromitacii (vratane
pripadu, Ze doSlo ku kompromitacii samotného Poskytovatela a Odberatel/Drzitel
ma o tom vedomost),

e bezodkladne poziadat o zruSenie KC v pripade, Ze akykolvek udaj, uvedeny v
subjekte KC sa stal neplatnym,

e ukoncit pouzivanie sukromného klu€a po exspiracii, alebo zruSeni KC verejného
kfuca.

Povinnosti Drzitela KC sa tykaju aj fyzickej osoby, ktora prevzala KC pre autentifikaciu
weboveho sidla.

4.5.2 Pouzivanie verejného kl'i¢a a KC Spoliehajlucou sa stranou

Spoliehajuce sa strany su povinné:
e pouzivat KC len na ucel, pre ktory bol vydany,

e predtym, ako sa na KC spolahnu, overovat kazdy KC na platnost (tzn. overovat, Ze
KC je vdanom Case platny a Ze sa nenachadza na aktualnom zozname zruSenych
KC, vydanom NASES),

e uchovavat originalne podpisané udaje, aplikacie potrebné na Citanie a spracovanie
tychto udajov a kryptografické aplikacie, potrebné na overovanie kvalifikovanych
elektronickych podpisov tychto udajov, pokial méze byt potrebné overovat podpis
tychto udajov.

4.6 Obnova certifikatu

Sluzba obnovy certifikatu spoCiva vo vyhotoveni nového certifikatu na verejny kfu¢, na ktory
uz bol v minulosti SNCA vyhotoveny KC.

SNCA v zmysle tejto CP nesmie vydat KC na takyto verejny klfu¢. Takato sluzba nie je
agenturou NASES poskytovana.

4.7 Vydanie nasledného KC

Pod pojmom nasledny certifikat sa mysli vydanie nového KC rovnakého typu a s rovhakym
obsahom poloziek Subject a SubjectAlternativeName pre uz existujuceho Drzitela, ktorého
osobné udaje su zavedené v informaénom systéme SNCA.

4.7.1 Podmienky vydania nasledného KC

Nasledny KC méze byt vydany len v pripade, Ze:

e skoncila platnost povodného KC resp. tento bol zruSeny,
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e polozky Ziadosti o vydanie su zhodné s udajmi KC, ktory je nahradzany,

e boli vygenerované nové kryptografické kluCe a pripravena a podpisana nova
Ziadost,

e bol vykonany proces identifikacie a autentifikacie drzitela v sulade s bodom 3.2.
4.7.2 Kto mbze ziadat’ o vydanie nasledného KC
O vydanie nasledného KC je opravneny pozadovat existujuci Drzitel, ktorému bol agenturou
NASES v minulosti KC vydany a ktory splni poziadavky, uvedené v bode 4.7.1 tohto
dokumentu.
4.7.3 Postup ziadania o vydanie nasledného KC
Nasledny KC musi byt vydany rovnakym spdsobom ako bol vyhotoveny pévodny KC.

4.7.4 Oznamenie o vydani nasledného KC

Registracny operator RA SNCA je povinny vhodnym spdsobom informovat’ Drzitefa KC o
vydani nasledného KC.

4.7.5 Sposob prevzatia nasledného KC

Platia ustanovenia podla bodu 4.4 tohoto dokumentu.

4.7.6 Zverejnovanie nasledného KC

Platia ustanovenia podla bodu 4.4.2 tohto dokumentu.

4.7.7 Oznamenie o vydani nasledného KC inym subjektom

Neuplatiuje sa.
4.8 Modifikacia KC

Vydanie nového KC, bez sucasnej zmeny klucového paru, z dévodu zmien tykajucich sa
jeho obsahu NASES nepodporuje. U existujuceho DrZitela je mozné postupovat podobne,
ako pri vyhotoveni nasledného KC, kde sa pévodny KC s nevyhovujucim obsahom zrusi.

4.9 ZrusSenie KC

Ziadost o zru$enie kvalifikovaného certifikatu je mozné podat’:
e na registratnom mieste RA SNCA,
e elektronickou formou,
e listovou zasielkou,

o telefonicky.
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Na registracnom mieste RA SNCA, podava Drzitel KC ziadost o zrusenie certifikatu
pisomnou formou, osobne. Ziadost o zruSenie KC mdze Drzitel KC podat na kazdom
registrachom mieste RA SNCA, poc€as pracovnej doby prislusného registratného miesta RA
SNCA.

Elektronicku Ziadost' o zruSenie certifikatu je mozné podat’ vzdialene prostrednictvom self-
service portalu alebo e-mailom na e-mailovu adresu registratného miesta RA SNCA, ktoré
vydalo certifikat.

V pripade podania ziadosti o zruSenie certifikatu listovou zasielku je potrebné dorudit’ listovu
zasielku na postovu adresu registracného miesta RA SNCA, ktoré vydalo certifikat.

Telefonicky je mozné podat Ziadost o zruSenie certifikatu na zverejneny telefonicky kontakt
registratného miesta RA SNCA, ktoré vydalo certifikat.

4.9.1 Podmienky zrusenia KC

Kazdy vyhotoveny KC je nevyhnutné zrusit v pripade, ked sa vazba medzi Drzitelom
sukromného klu¢a a verejnym kfu€om, uvedenym v jeho kvalifikovanom certifikate, uz
nepovazuje za platnu. Agentura NASES, ako poskytovatel KDS, je povinna zrusit
kvalifikovany certifikat, ktory spravuje, v tychto pripadoch:

O zrusenie certifikatu poziada Drzitel KC.
NASES zisti, ze:

e doSlo ku kompromitacii sukromného kltuc¢a patriaceho k danému KC, napr. ak pristup
k sukromnému klu¢u, patriacemu k verejnému kfu€u, uvedenému v KC pozna ina
osoba, nez Drzitel uvedeny v KC,

e KC bol vydany na zaklade nepravdivych udajov,

e pri vydani KC neboli splnené poziadavky Nariadenie elDAS resp. zakona ¢.
272/2016 Z. z.,

e Udaje uvedené v certifikate sa stali neaktualnymi,
e Drzitel KC zomrel ak ide o fyzicku osobu resp. ak ide o pravnickd osobu zanikol,
e Drzitel KC sa stal nesvojpravnym na zaklade rozhodnutia sudu,

ZruSenie KC nariadi SNCA svojim rozhodnutim sud.

Drzitel KC porusil svoje povinnosti, stanovené touto CP.

Ak, v pripade vydaného mandatneho certifikatu, o zrusenie KC poZziadal:
e mandant,

e mandatar,

e organ verejnej moci alebo osoba, u ktorej mandatar vykonava &innost alebo funkciu
podla osobitného predpisu (§ 8 ods. 1 zakona €. 272/2016 Z. z.),

Doslo ku kompromitacii sukromného klfu¢a SNCA.

ZruSeny KC musi byt zapisany do zoznamu zruSenych certifikatov (CRL), vydavaného
v pravidelnych intervaloch, €¢o najskér po Case, kedy bol KC zruSeny a musi sa v tomto
zozname vyskytnut minimalne do €asu jeho exspiracie, resp. informacia o jeho zruseni,
musi byt dostupna prostrednictvom sluzby OCSP.
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Zruseny KC nie je mozné obnovit za Ziadnych okolnosti.
4.9.2 Kto méze ziadat’ o zruSenie KC

Drzitel KC (alebo nim poverena fyzicka alebo pravnicka osoba) mdéze kedykolvek poZiadat
o zruSenie svojho vilastného KC spésobom, stanovenym v tejto CP a to aj bez udania dévodu
v Ziadosti o zruSenie.

O zrusenie certifikatu méze tiez poziadat:

e NASES, priCom prislusny zamestnanec agentury je povinny pisomne
zdokumentovat tuto skuto¢nost, vratane dévodu svojho konania.

e sud, prostrednictvom svojho rozsudku alebo predbezného opatrenia, pricom
k dokumentom o zruSeni KC musi NASES prilozit képiu prislusného sudneho
rozhodnutia,

e subjekt (fyzicka alebo pravnicka osoba) na zaklade dedi¢ského konania, pric¢om
k dokumentom o zruSeni KC musi Poskytovatel priloZit kopiu dokladov, z ktorych
vyplyva pravo daného subjektu ziadat o zruSenie KC,

e sudom poverena osoba, napr. porucnik subjektu KC, ktory sa ma zrusit, pri¢om
k dokumentom o zruSeni KC musi Poskytovatel prilozit kdpiu prislusného sudneho
rozhodnutia,

e organ verejnej moci alebo osoba, u ktorej mandatar vykonaval ¢innost alebo funkciu
podla osobitného predpisu (§ 8 ods. 1 zakona ¢&. 272/2016 Z. z.), mandant resp.
mandatar.

4.9.3 Postup ziadania o zrusenie KC

V pripade, Ze Ziadost o zruSenie KC podavana osobne Drzitel KC, v Ziadosti je potrebné
uviest meno a priezvisko Drzitela KC a sériové Cislo KC, o ktorého zruSenie sa ziada. Drzitel
sa musi podrobit obdobnému procesu identifikacie a autentifikacie, aky je pozadovany pri
prvotnom vydani KC, t. j. musi predlozit minimalne jeden identifikaCny doklad, ktory
obsahuje jeho meno a priezvisko, fotku, rodné Cislo alebo datum narodenia (pozri odstavec
3.2), alebo sa musi preukazat dohodnutym heslom na zrusenie KC, ktoré Odberatel/Drzitel
dostane po vydani KC.

V pripade pouzitia self-service portalu sa musi Drzitel KC preukazat sériovym c¢islom
a heslom na zrusenie KC.

Drzitefa KC mobéze vo veci zruSenia KC zastupovat splnomocnena/poverena osoba.
Zastupujuca osoba sa musi preukazat’ uradne overenym splnomocnenim resp. poverenim,
alebo inou uradne overenou listinou, v texte ktorych je jednoznacne vyjadrena véla Drzitela
KC zrusit nim vlastneny kvalifikovany certifikat.

NASES moézZe odmietnut zruSenie KC v pripade, Zze Drzitel, resp. nim
splnomocnena/poverena osoba dostatoénym spdsobom nepreukazu svoju identitu
a opravnenost, zZiadat’ o zruSenie predmetného KC.
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Registracny operator RA SNCA je povinny preverit platnost’ certifikatu, ktory sa ma zrusit.
V pripade certifikatu, ktory uz nie je platny, musi odmietnut’ Ziadost o jeho zruSenie, kedze
nie je mozné zrusit' certifikat, ktorého platnost' uz vyprsala, alebo ktory uz bol zruSeny.

V pripade, Ze registracny operator RA SNCA uspesne overeni identitu Odberatela/Drzitela
a posudi Ziadost' o zruSenie KC ako opravnenu, musi dany KC bezodkladne zrusit.

Ziadost o zru$enie KC, moze byt doruena na registraéné miesto RA SNCA aj nasledovnymi
formami:

e prostrednictvom self-service portalu SNCA. Odberatel/Drzitel musi v pisomnej
Ziadosti uviest sériové Cislo KC, ktorého zruSenie zZiada, pri€om zrusenie je potrebné
autentizovat pomocou platného hesla na zrusenie daného KC.

e elektronickou postou na kontaktnu e-mail-ovl adresu registratného miesta RA
SNCA.

e Ziadost musi obsahovat spravu s jednoznaéne vyjadrenou vélou zrusit KC,
konkrétne vetu - "Ziadam tymto o zru$enie svojho KC so sériovym &islom ,nnnnnn"
a heslo na zruSenie je: xxxxxx“, kde za ,nnnnnn“ a ,xxxxxx“ vyplni Ziadatel
o zruSenie KC realne udaje, platné pre KC, ktory Ziada zrusit.

e pisomne, na kontaktnu adresu registratného miesta RA SNCA.

e Odberatel/Drzitel musi v pisomnej ziadosti uviest sériové Cislo KC, ktorého zrusenie
Ziada, priCom zruSenie je potrebné autentizovat pomocou platného hesla na
zruSenie daného KC.

V pripade, ze registracny operator RA SNCA posudi elektronicky doru¢enu ziadost, resp.
Ziadost doru€enu listom ako opravnenu, musi dany KC €o najskér zrusit. V pripade Ziadosti
cez self-service portal sa certifikat zrusi automatizovane.

Drzitel, Ziadajuci o zruSenie kvalifikovaného certifikatu elektronicky, resp. pisomne, musi byt
o zruSeni KC bezodkladne informovany (e-mailom resp. pisomne).

4.9.4 Cas na podanie ziadosti o zrusenie KC

V pripade hrozby kompromitacie sukromného kfu€a, musi opravnena osoba (v rozsahu
bodu 4.9.2 tohto dokumentu) podat’ Ziadost o zruSenie KC ihned, ako sa o danej skutoCnosti
dozvie. Osobne, je mozné Ziadat o zruSenie KC len v pracovnej dobe, uréenej jednotlivymi
RA SNCA, ktorych zoznam a pracovna doba je zverejnena na webovom sidle agentury
NASES. Pri elektronickej ziadosti, je mozné zaslat takuto Ziadost na jednotlivé RA
kedykolvek.

4.9.5 Cas nazrusenie KC

Na zaklade prijatej a platnej Ziadost o zruSenie KC, registrany operator RA SNCA
zabezpedi:

e zruSenie KC ¢o mozno najskér od momentu prijatia platnej Zziadosti o zruSenie KC,
najneskér vsak do 24 hodin od momentu prijatia opravnenej Ziadosti,
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e zverejnenie zruseného KC v aktualnom zozname zruSenych KC a zabezpedi
zverejnenie tohto zoznamu spoloCne so vSetkymi predchadzajucimi zoznamami
zruSenych certifikatov, v najkratSom moznom cCase po zruSeni KC tak, aby boli
pristupné Odberatelom/Drzitelom a v8etkym spoliehajucim sa stranam,

e informovanie Odberatela/Drzitefla KC o zru$eni jeho KC, zaslanim spravy na e-
mailovu adresu, ktoru poskytol Drzitel v priebehu registracie na RA SNCA, priCom
v zaslanej sprave uvedie aj informaciu o dévode zrudenia daného KC,

e Kkontrolu synchronizacie systémového Casu, vyzivaného ako zdroj pre udaj Casu
zruSenia certifikatu, s UTC ¢asom, minimalne v peridde kazdych 24 hodin,

e naslednu archivaciu vSetkych zoznamov zruSenych KC (CRL), ktoré vydal.

Aktualizovany zoznam CRL, musi byt publikovany do uloziska SNCA v ¢o najkratSom Case
po jeho vydani.

4.9.6 Overovanie platnosti zo strany spoliehajlcej sa strany

Spoliehajuca sa strana je povinna pri spolahnuti sa na KC overit si jeho platnost
prostrednictvom dostupného zoznamu zrusenych certifikatov (CRL), resp. prostrednictvom
sluzby OCSP.

V Case, medzi podanim opravnenej ziadosti o zrusenie KC a zverejnenim zruSeného KC
v CRL, nesie Odberatel/Drzitel certifikatu, v8etku zodpovednost za pripadné Skody,
spbésobené zneuzitim jeho KC. Po zverejneni certifikatu v CRL, nesie vSetku zodpovednost
za pripadné sSkody spb6sobené pouzitim zruSeného KC strana, ktora sa na dany zruseny KC
spolahla.

Neoverenie platnosti KC pomocou CRL je brané ako hrubé poruSenie tejto certifikacnej
politiky.

4.9.7 Frekvencia vydavania CRL

Zoznamy CRL sa vydavaju a zverejiiuju minimalne raz za 24 hodin.

Zaroven je potrebné zabezpecit, aby od prijatia Ziadosti o zruSenie certifikatu do zverejnenia
prvého zoznamu zrusenych certifikatov, ktory obsahuje €islo zruseného KC, neuplynulo viac
ako 24 hodin.

4.9.8 Doba publikovania CRL

NASES musi zabezpedit, Ze €as od vydania zoznamu CRL do jeho publikovania v ulozisku,
uvedenom v bode 4.9.7, nepresiahne 300 sekund.

4.9.9 Dostupnost’ sluzby OCSP

URI adresy OSCP sluzby Poskytovatela, musia byt obsiahnuté v kazdom vydanom
certifikate

v rozSireni Authority Information Access:

http://snca4-ocsp.snca.gov.sk/ocsp/sncasd
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http://snca3-ocsp.nbu.gov.sk/ocsp/snca3
http://ocsp.nbu.gov.sk/ocsp/valid

Sluzba OCSP je v zmysle Nariadenia elDAS, poskytovana bezodplatne.
4.9.10 Poziadavky na OCSP overovanie

Tretie strany, ktoré maju zaujem vyuzivat sluzbu OCSP, musia zaslat poziadavku na OCSP
adresu, ktora je uvedena vo vydanom certifikate, ktorého platnost’ poZaduju overit. Zaslana
Ziadost musi byt v sulade s poziadavkami RFC 6960.

4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu

SNCA vyuziva na oznamenie o zruSeni certifikatu mechanizmus publikovania zoznamov
CRL

v rozsahu bodu 4.9.7 tohto dokumentu, iné formy oznamenia o zruSeni certifikatu nie su
podporované.

4.9.12 Specialne poziadavky na zmenu kl'iéov po ich kompromitacii

SNCA nestanovuje Specidlne poziadavky na proces zruSenia certifikatu pre pripad
kompromitacie sukromného kluca.

4.9.13 Okolnosti pozastavenia platnosti certifikatu
SNCA nepodporuje institut pozastavenia platnosti certifikatu.
4.9.14 Suspendovanie certifikatu

Neuplatriuje sa.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové poziadavky

Aktualny zoznam zruSenych certifikatov, ktorého URL je uvedena v samotnom KC, musi byt
dostupny prostrednictvom HTTP protokolu (port: 80) na tejto URI adrese.

Archiv zoznamov zruSenych certifikatov, musi byt dostupny na URL adrese, uvedenej v
bode 4.9.7 a dostupny prostrednictvom HTTP protokolu na porte: 80.

Sluzba OCSP, musi byt dostupna na URL adrese, uvedenej vo vydanom certifikate
a ziadatel o zistenie stavu certifikatu, musi zaslat’ Ziadost v zmysle bodu 4.9.10.

URL adresa archivu zru$enych certifikatov je zverejnena aj na dedikovanej internetovej
stranke webového sidla SNCA:

https://snca.gov.sk

Subor

cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 45/80


http://snca3-ocsp.nbu.gov.sk/ocsp/snca3
https://snca.gov.sk/

DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S [F!JJC A
certifikatov SNCA

SLOVENSKA NARODNA

CERTIFIKACNA AUTORITA '

4.11 Ukoncenie poskytovania sluzieb

Ukoncenie poskytovania sluzieb méze nastat’ jednym z nasledovnych spdsobov:

e vypovedanie ,Zmluvy o poskytovani kvalifikovanych déveryhodnych sluzieb” medzi
prevadzkovatelom SNCA a Odberatefom sluZieb,

e vypovedanie ,Zmluvy o vydani a pouzivani kvalifikovaného certifikatu“ s Drzitefom
KC,

e zruSenie certifikatu.
V pripade, Zze sa Odberatel/Drzitel rozhodne ukoncit zmluvny vztah s agenturou NASES

pred uplynutim doby platnosti vydaného KC, je povinny zaroven poziadat o zruSenie
certifikatu.

4.12 Uschova a obnova klac¢ov

SNCA takuto sluzbu nepodporuje ani neposkytuje.

Subor cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 46/80



DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S "}!JJC A
certifikatov SNCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

5 Fyzické, personalne a prevadzkové bezpecnostné
opatrenia

Bezpecnost NASES, ako prevadzkovatela SNCA, je zaloZzena na suhrne bezpeénostnych
opatreni v oblasti fyzickej, objektovej, personalnej a prevadzkovej bezpecnosti.
Bezpecnostné opatrenia, aplikované vramci zabezpeCenia prevadzky SNCA
a poskytovania kvalifikovanych déveryhodnych sluzieb su navrhnuté, dokumentované a
aplikované na zaklade bezpecnostnej politiky a bezpecnostnych pravidiel NASES, ktoré su
schvalené vedenim NASES.

Bezpec€nostné opatrenia su k dispozicii vSetkym pracovnikom, ktorych sa tykaju.

NASES:

e prebera plnu zodpovednost za sulad svojej Cinnosti s postupmi, definovanymi
v svojej bezpec€nostnej politike, vratane jej dodrziavania zo strany externych
registracnych autorit,

e definuje zodpovednost externych registratnych autorit a zavazuje externé
registracné autority dodrZiavanim stanovenych bezpecnostnych opatreni,

e ma spracovany zoznam vSetkych svojich aktiv, s vyznaenim ich klasifikacie v
zmysle vykonaného posudenia rizika.

Bezpecnostna politika SNCA a zoznam aktiv, su preskumavané v pravidelnych intervaloch,
pripadne pri vyznamnych zmenach v prevadzke SNCA, z dévodu zaistenia ich kontinuity,
vhodnosti, dostato¢nosti a u€innosti.

VSetky zmeny, ktoré mézu ovplyvnit uroven poskytovanej bezpecnosti, musia byt schvalené
vedenim agentury NASES.

Konfiguracia a nastavenia systémov agentiury NASES, su pravidelne prehodnocované
v suvislosti so zmenami, ktoré ohrozuju bezpecnostnu politiku agentury NASES.

5.1 Opatrenia tykajuce sa fyzickej bezpeénosti

5.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zakladna infrastruktura SNCA, su
chranenymi priestormi, zabezpecujucimi ochranu infrastruktiry SNCA pred Zzivelnymi
pohromami a havariami v inzinierskych sietach. Technologické priestory su pristupné iba
autorizovanym osobam a od inych priestorov su oddelené prostrednictvom primeranych
bezpeénostnych prvkov (bezpecnostné dvere, mreze, pevné mury a pod.).

Technologické vybavenie a komplexna infrastruktura SNCA, sluzia vyhradne na
zabezpecenie prevadzky kvalifikovanych déveryhodnych sluzieb, poskytovanych agenturou
NASES.

Subor cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 47/80



DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S "}!JJC A
certifikatov SNCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

NASES ma zabezpecené poskytovanie KDS z dvoch geograficky vzdialenych lokalit pre
zabezpecCenie vysokej miery dostupnosti poskytovanych KDS aj v pripade ne€akanych
havarii a inych udalosti s dopadom na primarnu infrastrukturu Poskytovatela.

5.1.2 Fyzicky pristup

Chraneny, technologicky, prevadzkovy priestor, v ktorom je umiestnena infrastruktura SNCA
a ktory predstavuje zénu s najvySSou bezpecCnostou, je zabezpecCeny bezpecnostnym
alarmom a pristup do tohto priestoru je umozneny iba osobam, ktoré vlastnia bezpeénostny
pristupovy prvok a su uvedené v zozname opravnenych osdb, ktorym je povoleny pristup
do chranenych priestorov.

Pristup inych oséb do chranenych priestorov SNCA, je umozneny iba v sprievode
opravnenej, zodpovednej osoby. Kazdy takyto pristup je zodpovednou osobou riadne
zaznamenany do prislusnej dokumentacie k chranenému priestoru.

Pristup do priestorov umiestnenia prevadzkovaného systému SNCA, je riadeny prisnou
bezpe&nostnou politikou a pravidelne auditovanymi procedurami. Agentiura NASES ma
pripravené sposoby a postupy na ochranu svojich pocCitacovych systémov, udajov a archivov
proti neopravnenej manipulacii, kradezi a prezradeniu.

5.1.3 Zasobovanie elektrickou energiou a klimatizacia

Komponenty infrastruktiry SNCA su chranené neprerusitelnymi zdrojmi elektrického
napajania. Priestory, v ktorych sa nachadza infrastruktura SNCA, su vybavené klimatizaciou.

5.1.4 Ochrana pre vodou

Priestory umiestnenia infrastruktury SNCA su chranené proti nebezpecenstvu pdsobenia
vody z akychkolvek zdrojov.

5.1.5 Ochrana pred ohfnom

NASES vyuziva, na zabezpecenie ochrany priestorov, v ktorych je umiestnena infrastruktura
SNCA, dymové a poZiarne detektory.

5.1.6 Ulozisko médii
NASES uskladiuje vietky média SNCA, ako su pasky a dokumenty, v bezpeénom prostredi.

Média su uchovavané tak, aby boli bezpe&ne chranené pred moznym poskodenim (voda,
ohen, elektromagnetické poskodenie). Média, obsahujuce zaznamy pre audit, archivne
alebo zalohované informacie, su uchovavané v priestoroch, ktoré nie su fyzicky spojené
s prevadzkovymi priestormi SNCA, v sulade s prisluSnymi internymi smernicami agentury a
pravnymi predpismi SR.

5.1.7 Nakladanie s odpadom
Nosi¢e informacii, obsahujuce citlivé informacie, su likvidované v zmysle postupoy,

stanovenych zavaznymi vnutornymi predpismi agentury NASES, kde je uvedena
klasifikacna schéma citlivosti informacii.
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S odpadom, vznikajucim v suvislosti s prevadzkou SNCA, je nakladané spésobom Setrnym
k zivotnému prostrediu, ktory zaroven garantuje, Ze v ziadnom pripade nedochadza
k znecistovaniu zivotného prostredia.

5.1.8 Zalohovanie mimo hlavnu lokalitu

Okrem hlavnych prevadzkovych priestorov, disponuje NASES zaloznymi prevadzkovymi
priestormi, uréenymi na ukladanie pravidelnych zaloznych képii a archivnych dat.

5.2 Proceduralne bezpecnostné opatrenia

5.2.1 Déveryhodné roly

Cinnosti, vykonavané pracovnikmi, zodpovednymi za spravu a prevadzku SNCA, su
popisané formou definicie prevadzkovych postupov a procedur. Prevadzkové postupy
obsahuju definiciu nadvaznosti jednotlivych procedur, ktoré su krokmi predmetného
postupu. Prevadzkové procedury su Specifikaciou zakladnych c&innosti pri obsluhe
komponentov SNCA a infrastruktiry CA. Specifikacia prevadzkovej procedury obsahuje
popis Cinnosti pri obsluhe, pravidla na bezpecnu realizaciu €innosti a identifikaciu roly
pracovnika, ktory méze dané Cinnosti vykonavat.

Spbsob a bezpec€nost vykonavania prevadzkovych procedur su kontrolované internym
auditom.

Na zabezpecCenie Ccinnosti, vykonavanych v prevadzke SNCA, boli pre jednotlivych
pracovnikov prevadzky definované roly, ktoré definuju zaklad dévery v celu hierarchiu PKI.

Definicia déveryhodnej roly popisuje:

e rozsah Cinnosti, ktoré mdZze pracovnik vykonavat,

rozsah zodpovednosti pracovnika za vykonavané €innosti,
e pocCet 0sbb, potrebnych na vykonavanie pridelenych €innosti,

e pravidla na obmedzenie fyzického pristupu do priestorov umiestnenia komponentov
systému SNCA,

e spdsob autentifikacie pracovnika pri vykonavani ¢innosti,
e poZiadavky na znalosti a skusenosti,

e Zlucitefnost prislusnej roly s dalSimi rolami.

Pre prevadzku SNCA su definované nasledujuce zakladné roly:
e bezpecnostny spravca SNCA,
e interny auditor SNCA,
e manazér pre spravu politik - PMA SNCA,
e administrator SNCA,
e systémovy administrator SNCA,
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e operator RA SNCA (registracny operator),

Zamestnanci agentury NASES, vybrani na zastavanie roli, ktoré si vyzaduju déveryhodnost,
su zodpovedni a déveryhodni.

Kazdy zamestnanec, menovany v déveryhodnych roliach, je bez konfliktu zaujmov, co
garantuje nestrannost’ sluzieb, poskytovanych agenturou NASES.

5.2.2 Pocet 0s6b v jednotlivych ulohach

Zabezpecené v zmysle organizaného poriadku agentury. Pre kazdu ulohu je identifikovany
potrebny pocet jednotlivcov, ktori su ur€eni na vykonavanie jednotlivych uloh (pravidlo K z
N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu
Kazda rola sa identifikuje a autentizuje bezpe¢nym prostriedkom (Cipova karta).
5.2.4 Roly vyzadujuce oddelenie zodpovednosti

ZabezpecCené v zmysle organizacného poriadku agentury, priCom je zohladnené a dodrzané
pravidlo, Ze kazda rola ma stanovené kritéria, ktoré zohladnuju potrebu oddelenia funkcii
z hfadiska samotnej roly.

5.3 Personalne bezpe¢nostné opatrenia

Kazdy pracovnik prevadzky SNCA ma vo svojej pracovnej naplni pridelenu prevadzkovu a
bezpe&nostnu rolu. Roly pracovnikov su jednoznacne definované dokumentaciou SNCA.
Kazdy pracovnik je preukazatelne poucCeny o svojich povinnostiach, bezpecnostnych a
pracovnych postupoch, pozadovanych pri plneni uloh vyplyvajucich z jeho roly.

Pracovnici SNCA su formalne menovani do déveryhodnych roli vykonnym manazmentom
agentury NASES, zodpovednym za bezpecnost.

Rotacia pracovnikov v jednotlivych rolach sa riadi vnutornymi personalnymi opatreniami
prevadzkovatela SNCA.

5.3.1 Poziadavky na kvalifikaciu, skisenosti a previerky

Pracovnici v déveryhodnych rolach musia spifiat kvalifikaéné poziadavky, poZiadavky
na odbornu prax a musia mat bezpecnostné previerky stanovenej urovne, resp. musia byt
v procese Ziadania o bezpecnostnu previerku. Poziadavky na jednotlivé roly su popisané
v samostatnych listoch, pouzivanych pri vyberovych konaniach na novych pracovnikov.

Osoby v manazérskych funkciach musia:

e mat prislusné Skolenia alebo skusenosti v oblasti déveryhodnych sluzieb, ktoré
SNCA poskytuje,
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e byt oboznamené s bezpeCnostnymi opatreniami pre roly, zodpovedné za
bezpecnost,

e mat skusenosti s informacnou bezpeé&nostou a odhadom rizika v rozsahu potrebnom
na vykon manazérskej funkcie.

5.3.2 Poziadavky na previerky

Pracovnici, zabezpecujuci Cinnosti v prevadzke SNCA, su preverovani v zmysle vyhlasky
Narodného bezpecnostného uradu &. 134/2016 Z. z. o personalnej bezpelnosti.

Zamestnanec agentury NASES méze byt zaradeny do déveryhodnej roly len v pripade, Ze
ma bezpecnostnu previerku stanovenej urovne resp. je v procese Ziadania o takyto typ
previerky. Personalne bezpecnostné opatrenia su zabezpe€ované internymi mechanizmami
agentury NASES.

5.3.3 Poziadavky na Skolenia

Pracovnici, zabezpecujuci €innosti v prevadzke SNCA, su pravidelne preSkolovani z tém,
$pecifickych pre prevadzku SNCA. Skolenia sa uskuto&fuju kazdych 6 mesiacov. Témy
Skoleni zahrfiuju obsluhu technického a programového vybavenia informacného systému
SNCA, prevadzkové predpisy SNCA a bezpecnostné predpisy SNCA. Rozsah Skoleni pre
jednotlivych pracovnikov je definovany ich rolami.

5.3.4 Poziadavky na frekvenciu obnovy skoleni

Realizuje sa ako v bode 5.3.3, pripadne podla potreby, na zaklade zmien v ramci
prevadzkovanych IS a poskytovanych KDS.

5.3.5 Rotacia roli
Neuplatiuje sa.
5.3.6 Postihy za neopravnenu ¢innost’

Udelovanie sankcii za neopravnené ¢innosti sa riadi vnutornym poriadkom agentury NASES
a pravnymi predpismi SR.

Akékolvek neopravnené alebo nevhodné konanie zamestnanca v dbéveryhodnej role,
oznatené manazmentom agentury NASES, vedie k bezodkladnému odvolaniu tohto
zamestnanca z déveryhodnej roly az do doby ukoncenia preskumania takéhoto konania
manazmentom agentury NASES. Nasledne, po preskumani konania zamestnanca
manazmentom agentury NASES, po vzajomnej diskusii alebo preskumani vysledkov
vySetrovania so zamestnancom, méze byt tento zamestnanec podfa potreby znovu
prideleny do déveryhodnej roly, alebo prepusteny zo zamestnania.

5.3.7 Poziadavky na externych dodavatelov

Externé organizacie, ktoré vystupuju ako zmluvni dodavatelia Cinnosti pre SNCA, musia
spliat’ pravidla, stanovené prevadzkovatelom SNCA, agenturou NASES.
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Externé organizacie a nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie
déveryhodnych roli, podliehaju rovnakym povinnostiam a Specifickym poziadavkam na tieto
roly, v zmysle ustanoveni bodu 5.3 a rovnako podliehaju sankciam, uvedenym v bode 5.3.6.

5.3.8 Dokumentacia poskytovana pracovnikom

Na definovanie povinnosti a procedur pre kazdu rolu, je poskytnuta pracovnikom,
vykonavajucim tuto rolu, dokumentacia v potrebnom rozsahu.

Pracovnici v déveryhodnych rolach, maju k dispozicii dokumenty, potrebné pre vykon
funkcie, na ktoru su priradeni, vratane kopie tejto CP resp. CPS a vSetkych technickych a
prevadzkovych dokumentov, potrebnych k zachovaniu integrity operacii SNCA, vratane
dokumentacie interného systému a bezpelnostnej dokumentacie, politik a postupov
overovania identity a dokumentov tretich stran resp. dokumentov, dostupnych
prostrednictvom internetu.

Pracovnici, zabezpecujuci €innosti v prevadzke SNCA, su povinni pouzivat dokumenty,
ktoré im boli spristupnené, len na ucely, na ktoré su tieto dokumenty urCené. Kazdy
pracovnik je oboznameny s politikou ochrany osobnych udajov a dat.

5.4 Postup ziskavania auditnych zaznamov

Na preukazanie Cinnosti SNCA, prevadzkovatel SNCA vytvara a udrziava prevadzkové
zaznamy, ktoré zaznamenavaju poziadavky na cinnost SNCA, zachytavaju postupy
vykonavania prevadzkovych procedur SNCA a uchovavaju zaznamy o ¢innosti jednotlivych
komponentov SNCA.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podfa toho v akej podobe vznikli.

Prevadzkové zaznamy, vedené v elektronickej forme, musia byt zalohované tak, aby
nedoslo k ich poskodeniu alebo strate.

Prevadzkové zaznamy, vedené listinnou formou, musia byt spravované v rezime ktory
zabezpedi, aby nemohlo déjst k ich poSkodeniu alebo strate.

Prevadzkovatel SNCA je povinny:

e zaznamenavat a mat k dispozicii poCas nevyhnutnej doby, aj po ukonceni Cinnosti,
vSetky dblezité informacie, tykajuce sa vydanych KC,

e zaznamenavat presny Cas v systéme na poskytovanie doveryhodnych sluZieb.
Minimalna periéda synchronizacie presného ¢asu s UTC je kazdych 24 hodin.

5.4.1 Typy zaznamenavanych udalosti

PoCas prevadzky SNCA su pravidelne zaznamenavané a vyhodnocované udalosti
(zaznamy), ktoré suvisia s procesmi a udajmi:

e Zivotného cyklu klu€ov SNCA (generovanie, zalohovanie, obnova, likvidacia a pod.),
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e prevadzky bezpe&nostného HSM modulu,
e Udajmi, ziskanymi od Odberatelov/Drzitelov KC pri poskytovani KDS,

e systémovymi log-mi jednotlivych Casti hardvérovej a softvérovej infraStruktury
SNCA.

5.4.2 Frekvencia spracovavania auditnych zaznamov

Prevadzkové zaznamy sa spracovavaju v pravidelnych dennych, tyzdennych, mesacnych a
ro¢nych intervaloch. Na vyhodnocovanie prevadzkovych zaznamov SNCA je vypracovany
systém pravidelného ako aj nahodného auditu v sulade s internymi smernicami SNCA.

Administratori SNCA su povinni sledovat zasielané systémové logy priebezne tak, aby v¢€as
odhalili akékolvek potencialne nebezpefenstvo ohrozenia poskytovania kvalifikovanych
déveryhodnych sluzieb. VSetky logy, zaznamenavané v elektronickej podobe, su ukladané
na zaznamové media v pravidelnych intervaloch, minimalne 1 krat mesacne, aby ich bolo
mozné predlozit auditorom pri realizacii auditu prevadzky SNCA. Rovnako, musia byt
auditorom k dispozicii vSetky pisomné auditné zaznamy z procesov, tykajucich sa zivotného
cyklu kluCov certifikaCnych autorit SNCA a autorit Casovej peciatky TSA a OCSP
reponderov.

5.4.3 Uchovavanie logov

Prevadzkové zaznamy - auditné logy su uchovavaneé v sulade s pozZiadavkami aktualne
platnej legislativy. VSetky auditné logy su zaroven uchovavané minimalne do cCasu
ukoncenia nasledovného pravidelného externého auditu sluzieb SNCA.

5.4.4 Ochrana auditnych zaznamov

Auditné zaznamy, vedené v elektronickej forme, su zalohované tak, aby nemohlo dbjst k ich
poSkodeniu alebo k ich strate. Integrita prevadzkovych auditnych z&znamov, je
zabezpecCena prostrednictvom elektronického podpisu zaznamov s pouzitim kluCa a
certifikatu, ktoré boli generované vyhradne pre tento ucel. Sukromny klu¢, pouzivany pre
podpisovanie auditnych zaznamov, nie je pristupny pre pracovnikov, ktori maju opravnenie
prehliadat auditné zaznamy.

Prevadzkové auditné zaznamy su zalohované vo viacerych kopiach, umiestnenych v
rozdielnych prevadzkovych priestoroch agentury NASES.

5.4.5 Postupy zalohovania auditnych logov

Prevadzkovatel SNCA, zabezpecuje zalohovanie prevadzkovych zaznamov - auditnych
i?gt(])l\;de s internou smernicou a platnymi pravnymi predpismi SR.

5.4.6 Systém zalohovania logov

Systém zberu elektronickych prevadzkovych zaznamov je procesne zabezpecCeny

kombinaciou automatickych cinnosti, vykonavanych operacnymi systémami a aplikaciami
komponentov SNCA a manualnych ¢innosti, vykonavanych pracovnikmi prevadzky.
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Proces zberu elektronickych prevadzkovych zaznamov je aktivovany pri Starte systémov
SNCA a uzavrie sa len pri vypnuti celého informacného systému SNCA.

V pripade preru$enia Cinnosti automatizovaného systému zberu prevadzkovych zaznamov,
budu vykonané prislusné kroky na obnovu jeho Cinnosti, alebo budu vyuzité nahradné
moznosti, ktoré boli vopred odsuhlasené ako nahradné rieSenie.

5.4.7 Notifikacia subjektu iniciujuceho log zaznam
Neuplatriuje sa.
5.4.8 Posudzovanie zranitel'nosti

Platia ustanovenia podla bodu 5.4.2 tohto dokumentu.
5.5 Uchovavanie zaznamov

Na preukazanie Cinnosti SNCA, prevadzkovatel SNCA vytvara a udrziava prevadzkové
zaznamy, ktoré zaznamenavaju poziadavky na Cinnost SNCA, zachytavaju postupy
vykonavania prevadzkovych procedur SNCA a uchovavaju zaznamy o ¢innosti jednotlivych
komponentov SNCA.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podfa toho, v akej podobe vznikli.

Prevadzkové zaznamy, vedené v elektronickej forme, musia byt zalohované tak, aby
nemohlo dojst’ k ich poSkodeniu alebo strate.

Prevadzkové zaznamy, vedené listinnou formou, musia byt spravované v rezime ktory
zabezpedi, aby nemohlo déjst k ich poSkodeniu alebo strate.

5.5.1 Typy archivovanych zaznamov

Archivne zaznamy SNCA su uchovavané v rozsahu, dostatoénom na zarucenie platnosti
podpisu aspravnej funk&nosti infraStruktiry spravy a manazmentu certifikatov.
Prevadzkovatel SNCA musi zabezpedit’ archivaciu informacii z prevadzky SNCA minimalne
v nasledovnom rozsahu:

e Prevadzkové zaznamy - auditné zaznamy (logy), pisomné zaznamy z udalosti CA
(generovanie klu¢ov CA, vyhotovovanie TSA certifikatov a certifikatov pre OCSP
respondery a pod.);

e Certifikaty, vydané SNCA,;

e Zoznamy zruSenych certifikatov;

e Oficialna koreSpondencia;

e Dokumentacia programového vybavenia SNCA;
e Bezpelnostna dokumentacia SNCA,;

e InStalacné média a popisy konfiguracnych suborov programového vybavenia SNCA.
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VSetky zaznamy o vydanych KC ako aj samotné KC su uchovavané v zmysle poziadaviek
aktualne platnej legislativy po dobu, ktora je stanovena v bode 5.5.2.

V pripade, ze su zaznamy o vydanych KC uchovavané v papierovej forme, neoddelitelnou
sucastou uchovavanych zaznamov su aj vSetky dokumenty, ktoré musi Odberatel/Drzitel
KC predlozit k tomu, aby mu bol vydany pozadovany typ certifikatu (napr. vypis z
obchodného registra, plna moc, potvrdenie o viastnictve domény a pod.).

Kazdy archivny zaznam je opatreny ¢asovym udajom jeho vytvorenia.
5.5.2 Doba uchovavania zaznamov

Doba uchovavania archivovanych udajov, mimo archivu vydanych kvalifikovanych
certifikatov a archivu zoznamov zrusenych kvalifikovanych certifikatov, je 10 rokov (v zmysle
§ 5 zakona o déveryhodnych sluzbach).

Archiv vydanych kvalifikovanych certifikatov a archiv zoznamov zrusenych kvalifikovanych
certifikatov, vydanych SNCA, je uchovavany agenturou na dobu neurcitu.

5.5.3 Ochrana archivhych zaznamov

Archivne zaznamy su chranené kombinaciou fyzickej bezpecnosti, kryptografickej ochrany
a rezimovych opatreni, zabranujucich ich neopravnenej modifikacii, nahradeniu alebo
zniCeniu. Archivacné média su chranené pred vplyvmi prostredia ako je teplota, vihkost
a magnetizmus.

5.5.4 Zalohovanie archivhych zaznamov

Procedury zalohovania archivu su navrhnuté tak, aby zaistovali kompletné obnovenie
sluzieb. Podrobnosti su Specifikované v bezpecnostnych a prevadzkovych smerniciach
SNCA.

5.5.5 Poziadavky na pridavanie €asovych peciatok k zaznamom

Neuplatriuje sa.

5.5.6 Archivaény systém

Neuplatiuje sa.

5.5.7 Postup ziskania a overenia archivnych informacii

Neuplatriuje sa.
5.6 Zmena klicov CA

K zmene kfucov certifikacnej autority SNCA médze déjst’ z nasledovnych dévodov:

e Ukoncenie doby platnosti (exspiracia) aktualne pouzivanych klu¢ov SNCA.
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Jedna sa o normalny stav prevadzky SNCA, kedy dochadza k uplynutiu doby
platnosti aktualne pouzivanych klu¢ov SNCA.

Prevadzkovatel SNCA je v tomto pripade povinny:

e minimalne 30 dni pred uplynutim doby platnosti doteraz pouzivaného paru klucov
SNCA, zverejnit na webovom sidle SNCA oznam o bliziacej sa zmene kfuCov
SNCA,

e vygenerovat novy kfu€ovy par,

e vyhotovit novy certifikat pre SNCA, ktory musi zverejnit na webovom sidle SNCA.

e Kompromitacia aktualne pouzivanych klu€ov SNCA pocas doby ich platnosti.

Jedna sa o havarijny stav prevadzky SNCA, kedy je potrebné vymenit aktualne
pouzivané klu¢e SNCA z dévodu ich kompromitacie.

Prevadzkovatel SNCA je v tomto pripade povinny bezodkladne:

e informovat o vzniknutej situacii organ dohladu, vSetkych drzitefov vydanych
kvalifikovanych certifikatov a verejnost,

e zruSit kompromitovany certifikat, ako aj vSetky platné kvalifikované certifikaty,
podpisané kompromitovanym kli¢om SNCA,

e upozornit, prostrednictvom svojho webového sidla, drzitefov kvalifikovanych
certifikatov, ktoré boli podpisané zruSenym certifikatom, ako aj spoliehajuce sa
strany, ze zruSeny certifikat SNCA je potrebné odstranit z kazdej aplikacie, ktoru
pouzivaju spoliehajuce sa strany. Oznamenie dotknutych stran zabezpe&i SNCA
vhodnym spdsobom tak, aby uvedena informacia bola doru¢ena v €o najkratSom
Case (e-mailom, telefonicky).

e Zmena kluCov korenovej certifikacnej autority, ktora vydala certifikat certifikacnej
autorite SNCA.

Cely proces musi prebehnut bez negativneho vplyvu na uroven zabezpecenia prevadzky
SNCA.

5.7 Obnova po kompromitacii alebo havarii

5.7.1 Postupy rieSenia incidentov a kompromitacie

Pre zabezpecenie integrity dbveryhodnych sluzieb, poskytovanych SNCA, agentura
NASES:

e ma vypracovane havarijné postupy a plany obnovy pre poskytovanie déveryhodnych
sluzieb,

e implementuje odporucené a Standardizované procesy a postupy, ktoré su zamerané
na zalohovanie udajov a zabezpecenie ich uspesSnej obnovy po incidente.

Postupy, aplikované v pripade havarie a obnovy, su pravidelne preskiumavané, testované
(minimalne na roCnej baze), revidované a aktualizované v rozsahu a sp6sobom, uvedenym
v bezpeénostnych a prevadzkovych smerniciach SNCA.

Z doévodu zabezpecenia integrity a maximalnej dostupnost KDS pre Odberatefov, agentura
NASES prevadzkuje infrastrukturu SNCA v ramci dvoch, geograficky oddelenych systémov
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certifikacnych autorit CA, z ktorych je jeden systém vedeny ako hlavny a druhy ako zalozny
systém, ktory zabezpedi integritu a dostupnost poskytovanych KDS v pripade zlyhania
alebo havarie hlavného systému.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov

Platia rovnaké ustanovenia, ako v bode 5.7.1 tohto dokumentu, s dérazom na prevadzkoveé
postupy SNCA, uréené na obnovu poskodenych aktiv, umoziujucich kompletni obnovu
prostredia SNCA.

5.7.3 Postupy pri kompromitacii kl'uéa SNCA

V pripade kompromitacie sukromného kfu¢a SNCA platia rovnaké ustanovenia, ako v bode
5.7.1 tohto dokumentu, s dérazom na prevadzkové postupy SNCA, urCené na obnovu
bezpeéného prostredia SNCA, postup distribucie verejného klfu¢a koncovym pouzivatelom
aobnovu a stanovenie procedur, suvisiacich s procesom vyhotovovania novych KC
jednotlivym koncovym pouzivatefom.

5.7.4 Zachovanie kontinuity ¢innosti po havarii

V pripade havarie v dosledku napr. prirodnej katastrofy, platia rovnaké ustanovenia, ako
v bode 5.7.1 tohto dokumentu s dérazom na prevadzkové postupy SNCA, zamerané na
zabezpecenie obnovy a kontinuity €innosti v pripade havarie s ohfadom na miesto havarie
a obnovy, postupy na ochranu aktiv v mieste havarie resp. prirodnej katastrofy a pod.

5.8 Ukoncenie ¢innosti CA resp. RA

Pri ukon€eni ¢€innosti SNCA z inych dévodov, ako su udalosti spésobené vy§Sou mocou
(napr. prirodna katastrofa, vojnovy stav, rozhodnutie Statnej moci a pod.), postupuje
prevadzkovatel SNCA v sulade s bodom 5.7 tohto dokumentu.

Pred ukon€enim poskytovania sluzieb SNCA, prevadzkovatel SNCA zabezpec&i vhodnym
spdsobom nasledovné €innosti:

e oznami planované ukoncenie Cinnosti SNCA organu dohladu, drziteflom vSetkych
vydanych platnych KC, stranam spoliehajucim sa na KC a verejnosti minimalne 6
mesiacov vopred,

e pokusi sa uzavriet zmluvu (ak je to mozné) s inym poskytovatelom kvalifikovanych
doveryhodnych sluzieb, ktory by zabezpedil kontinuitu v poskytovani jeho
kvalifikovanych déveryhodnych sluzieb,

e pred ukonenim cinnosti zrusi vSetky platné KC, ak nezabezpeli kontinuitu
v poskytovani jeho sluzieb,

e sustredi a archivuje vSetky dokumenty SNCA,

e vykona kontroly dodrzania zakona &. 18/2018 Z. z. o ochrane osobnych udajov a
0 zmene a doplneni niektorych zakonov,

e vyradi z pouzivania v8etky sukromné kluce, vratane ich képii takym spésobom, ze
nebude mozné vyradené sukromné kfuce ziadnym sposobom obnovit.
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Po ukonceni €innosti SNCA, agentura NASES, ako prevadzkovatel SNCA zabezpedi:

e znemoznenie vydavania kvalifikovanych certifikatov certifikacnou autoritou SNCA,

e preukazatefné znemoznenie opatovného pouzitia podpisovych dat (sukromnych
kfuCov) SNCA.

Prevadzkovatel SNCA musi disponovat dostato€nymi finanénymi prostriedkami, potrebnymi
na pokrytie vS8etkych nakladov, spojenych so splnenim minimalnych poziadaviek pri
ukonc€eni cCinnosti v pripade, kedy SNCA nebude schopna pokryt naklady vlastnymi
prostriedkami, a to v sulade s platnou legislativou.
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6 Technické bezpecnostné opatrenia

Technické bezpec€nostné opatrenia, predstavuju opatrenia na ochranu kryptografickych
kfuov a aktivacnych udajov, pocitaCove bezpecnostné opatrenia (riadenie pristupu, audit,
testovanie), bezpenostné opatrenia na vyvoj a riadenie bezpecnosti, sietové bezpecnostné
opatrenia a opatrenia pre kryptografické moduly.

Technicka Cast infrastruktury SNCA (hardvér a softvér), pozostava z bezpecnych systémov
a oficialneho softveru. Architektura infrastruktury SNCA je navrhnuta s pouzitim
komponentov, ktoré vyhovuju bezpecnostnym Standardom na urovni suasnych poznatkov.
Agentura NASES pouziva na ochranu sukromného kfu€a SNCA kombinaciu fyzickych,
logickych a proceduralnych opatreni, zaru€ujucich jeho bezpecnost.

Pouzity kryptograficky bezpecnostny modul (HSM modul), ktory sluzi na generovanie,
uschovu a pouzitie sukromnych klu€¢ov SNCA, a ktory patri k najcitlivejSim aktivam agentuary
NASES ako prevadzkovatela SNCA a poskytovatela KDS, je certifikovany minimalne podla
Standardu FIPS 140-2, level 3.

V infrastrukture SNCA su implementované technologické zariadenia, zabezpecujuce
nepretrzitu detekciu, monitorovanie a signalizaciu neautorizovanych a neobvyklych pokusov
o prieniky a pristup k jej prostriedkom.

VSetky aplikacie, suvisiace s informovanim o aktualnom stave kvalifikovaného certifikatu
v procese jeho vyhotovovania, su zabezpecené proti akymkolvek neopravnenym pokusom
o modifikovanie tychto informacii.

Komunikacnd, LAN infrastruktura SNCA a kazda funkcionalita systému SNCA, pri ktorej je
vyuzivana LAN infrastruktura - pocitatova siet’ prevadzkovatela SNCA, agentury NASES,
su zabezpecené pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1 Generovanie a instalacia paru klfuc¢ov

Procedura generovania a inStalacie kluCového paru, je pisomne zdokumentovana.
Jednotlivé  €innosti  uvedeného procesu zabezpeluju pracovnici, ustanoveni
v déveryhodnych rolach SNCA.

6.1.1 Generovanie a instalacia paru klucov pre jednotlivé subjekty

6.1.1.1  Vydavatel certifikatov

Generovanie a instalacia klu€ového paru, priradeného k certifikatu SNCA, je vykonavana
Standardizovanym spdsobom, ktory je podrobne popisany v dokumentacii SNCA. Spbsob
generovania zabezpecuje dostatoCnu doveru v postup generovania a cely proces je
pisomne zaznamenany. Generovanie klfu¢ov zabezpecluju pracovnici, ustanoveni
v déveryhodnych rolach SNCA, ktoré maju opravnenie na ucast na uvedenom procese.

Sukromné kluce, priradené k certifikatu SNCA, su ulozené v HSM module, ktory je
certifikovany minimalne podla standardu FIPS 140-2 level 3.
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6.1.1.2 Registra¢né autority

Generovanie kfu€ovych parov certifikatov pre registracné autority RA SNCA, je vykonavané
pod kontrolou poverenych pracovnikov agentury NASES, pri€om je vygenerovany kfucovy
par uloZzeny na bezpe¢nom QSCD zariadeni.

6.1.1.3 Koncovi pouzivatelia

Pre procedury koncovych pouzivatelov Poskytovatefa platia rovnaké ustanovenia, ako v
bode 4.1.3 tohto dokumentu a v bode 4.1.2 dokumentu ,Pravidla na vykon certifikacnych
¢innosti (CPS) SNCA*[12].

6.1.2 Dorucéenie sukromného klic¢a Drzitel'ovi certifikatu

Vygenerovany kluCovy par, obsahujuci sukromny kfu¢ registracnej autority RA SNCA, je
bezpe&nym spésobom doruceny prislusnému pracovnikovi RA SNCA.

Vygenerovany klu€ovy par koncového Drzitela KC, ktory je uloZzeny v bezpe¢nom zariadeni
pre elektronicky podpis, je odovzdany Drzitelovi KC osobne, ihned po vyhotoveni
kvalifikovaného certifikatu na prislusnej registracnej autorite RA SNCA.

Pri vyhotovovani KC pre elektronicki pecat, kde bol kluCovy par generovany v
kvalifikovanom zariadeni pre elektronicki pecCat pod kontrolou Odberatela, resp.
kvalifikovaného déveryhodného poskytovatela sluzieb (napr. HSM modul), je koncovému
pouzivatefovi dorueny iba vydany kvalifikovany certifikat.

Pri vyhotovovani KC pre autentifikaciu webového sidla, je koncovému pouzivatelovi
doruceny iba vydany kvalifikovany certifikat pre autentifikaciu webového sidla.

Pri vzdialenom vyhotoveni KC je klu€ovy par koncového Drzitefa KC vo vlastnictve drzitela
ihned po jeho vygenerovani v prostredi Ziadatela, ktory je drzitefom QSCD.

Pri vzdialenom overeni identity Drzitela KC notarom je sukromny kfu¢ doruceny Drzitelovi
na QSCD zariadeni doporu¢enou postovou zasielkou do vlastnych ruk. Oddelenou
zasielkou, alebo elektronicky do elektronickej schranky je v tomto pripade doruceny
pristupovy PIN/PUK kod ku zariadeniu. PIN/PUK kddy su zaslané az po obdrzani potvrdenia
o prevzati zasielky s QSCD Drzitelom KC.

6.1.3 Doruéenie verejného klu€a vydavatelovi certifikatu

Pokial bol klu¢ovy par, na ktory je vydavany KC, generovany pod kontrolou Odberatela,
resp. iného kvalifikovaného poskytovatela déveryhodnych sluzieb, musi byt verejny kfu¢
doruceny certifikaCnej autorite bezpe&nym spésobom.

6.1.4 Poskytovanie verejnych kIi€ov SNCA Spoliehajucim sa stranam

Pre Spoliehajuce sa strany musi SNCA bezpecnym spésobom poskytnut verejné kluce
vSetkych vydavajucich certifikacnych autorit CA SNCA, ktoré vyhotovuju KC.

6.1.5 Dizka kfaéového paru

Dizka klu&a pre CA, vyhotovovany pre CA SNCA — RSA 4096 bit.
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Dizka kluca pre KC, vyhotovovany pre koncovych pozivatefov — RSA minimalne 3072 bit.
6.1.6 Parametre a kvalita verejného kl'uc¢a

Klu€ovy par pre KC - verejny kfu€ a k nemu prisluchajuci sukromny klu¢, su generované
spolo¢ne. Parametre a kvalitu verejnych kfu¢ov pre CA SNCA, definuje zodpovedna osoba
SNCA, zaradena do déveryhodnej role PMA. PoCas procesu generovania klu¢oveho paru,
musia byt dodrziavané vSetky parametre klucoveého paru, stanovené PMA. SNCA vyuZiva
na generovanie a uchovavanie kluCov pre vydavajuce certifikacné autority CA SNCA
kryptografické hardvérové moduly, spifnajuce poziadavky FIPS 140-2 Level 3, ktoré
zabezpec€uju nahodné generovanie RSA klucov velkosti minimalne 4096 bitov.

Pre jednotlive typy KC, vyhotovované pre koncovych pouzivatefov, ma SNCA stanovené
parametre a kvalitu verejného kluc¢a (dlzka, typ) a pred samotnym vydanim KC kontroluje
ich dodrzanie.

Pre proces generovania kluCového paru platia rovnaké ustanovenia, ako v bode 6.1.5
dokumentu ,Pravidla na vykon certifikacnych ¢innosti (CPS) SNCA*® [12].

6.1.7 Pouzitie kl'icov

Certifikaty certifikacnych autorit CA SNCA obsahuju rozsirenia, ktoré ur€uju, k Comu mézu
byt tieto certifikaty pouZité.

6.2 Ochrana sukromného klPi¢éa a technické opatrenia pre
kryptograficky modul

6.2.1 Standardy a opatrenia pre kryptograficky modul

Sukromné kluCe vSetkych vydavajucich certifikacnych autorit CA SNCA, su chranené a
ulozené oddelene, v Specialnom hardvérovom zariadeni - kryptografickom bezpecnostnom
module (HSM modul). Kryptografické bezpecnostné moduly, pouzité v infrastrukture SNCA,
su odolné voci nedovolenej manipulacii a chranené pred neautorizovanym pristupom (aj
fyzickym). V8etky pouzité HSM moduly su certifikované podla medzinarodného Standardu
FIPS 140-2 na uroven (level) 3. HSM moduly su uloZzené v zabezpecenych priestoroch, do
ktorych maju pristup iba osoby, zaradené do dbéveryhodnych roli SNCA. Infrastruktura
certifikacnej autority CA SNCA je nepretrzite monitorovana a chranena pred
neautorizovanymi pristupmi, realizovanymi prostrednictvom komunikacnej infrastruktury
SNCA ako aj pred neautorizovanym fyzickym pristupom nepovolanou osobou. Bezpec¢nost
kryptografickych bezpecnostnych modulov je pravidelne monitorovana a testovana.

Sukromné kluce vydavajucich certifikaénych autorit CA SNCA su pouzivané vylu¢ne na
podpisovanie kvalifikovanych certifikatov a CRL, vyhotovovanych SNCA.

6.2.2 Opatrenia (K z N) pre manipulaciu so sukromnym kFiéom

Na vykonanie kritickych €innosti na kryptografickom bezpe¢nostnom module (napr. zaloha
sukromného kluca certifikaCnej autority CA SNCA), je potrebna a nevyhnutna, sucasna
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autorizacia dvoch urCenych pracovnikov agentury NASES, zaradenych v déveryhodnych
rolach SNCA.

Za uCelom zalohovania (podla bodu 6.2.4 tohto dokumentu), je sukromny kluc certifikacnej
autority CA SNCA exportovany vyhradne v zasifrovanej forme. Neexistuje Zziadna moznost,
ako ziskat sukromny kluC certifikacnej autority CA SNCA inymi metdédami (napr. Key
€esCcrow).

6.2.3 ,,Key escrow” sukromného kluca
Neuplatriuje sa.
6.2.4 Zalohovanie sukromného kl'Gca

Sukromné kluce vsetkych vydavajucich certifikacnych autorit CA SNCA, su:

e generované a uchovavané vo vnutri hardvérovych kryptografickych bezpe€nostnych
modulov,

e zalohované vyhradne v zaSifrovanej forme.

V pripade potreby ich prenosu pre proces zalohovania a obnovy, su sukromné kfuce
vSetkych vydavajucich certifikanych autorit CA SNCA prenasané vyhradne a vzdy v
zasifrovanej podobe. Prenasanie sukromnych klu¢ov a ich obnova v inom hardvérovom
kryptografickom module, je vykonana iba pracovnikmi agentury NASES, zaradenymi v
déveryhodnych rolach SNCA a v zmysle pravidiel uvedenych v bode 6.2.2.

Po ukonceni platnosti certifikatu vydavajucej certifikacnej autority CA SNCA, ktory je
zviazany s verejnym klu€¢om, prisluchajucim k zalohovanému sukromnému kfucu, bude
zaloha sukromného kfuc€a znicena.

6.2.5 Archivacia sukromného kluca

Neuplatriuje sa.

6.2.6 Prenos sukromnych kla€ov z a do HSM modulu

Platia ustanovenia podla bodu 6.2.4 tohto dokumentu.

6.2.7 Uchovavanie sukromnych kla€ov v HSM module

Sukromny kFu¢ vydavajucej certifikaCnej autority CA SNCA, je generovany priamo
prostriedkami kryptografického modulu. Na vygenerovanie sukromného klu¢a vydavajucej

certifikacnej autority CA SNCA, je potrebna su€asna autorizacia dvoch pracovnikov agentury
NASES, zaradenych v déveryhodnych rolach SNCA.

Sukromné kluce vydavajucej certifikacnej autority CA SNCA, ktoré su vyuzivané pri
vyhotovovani vydanych KC pre koncovych pouzivatelov, m6zu byt v samotnom HSM module
uchovavané v Citatelnej forme. FunkEéné, technické a bezpecnostné vlastnosti
kryptografického modulu, na ktorom je ulozeny sukromny kfu¢ vydavajucej certifikacnej
autority CA SNCA, spifaju poziadavky nariadenia elDAS a zakona &. 272/2016 Z. z.
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o déveryhodnych sluzbach. VSetky HSM moduly infrastruktury SNCA su prevadzkované v
zabezpecenych priestoroch s rezimovym pristupom.

6.2.8 Spoésob aktivacie sukromnych kl'uc¢ov

Aktivaciu sukromného klu€a vydavajucej certifikatnej autority CA SNCA, je mozné
zrealizovat’ iba v pritomnosti opravnenych osdb v zmysle bodu 6.2.2 tohto dokumentu. Pri
aktivacii, musi kazda opravnena osoba z potrebného poctu opravnenych osdb, viozit' do
HSM modulu svoju pristupovu €ipovu kartu a nasledne zadat’ k svojej pristupovej Cipovej
karte heslo.

Po aktivacii, su sukromné kfuce, ulozené v HSM module aktivhe az do doby, kym neddjde
k ich deaktivacii opravnenou osobou, ktorou je administrator SNCA, alebo vypadkom
elektrického napajania HSM modulu.

6.2.9 Spoésob deaktivacie sukromného klac¢a

Deaktivaciu sukromného kfu¢a v HSM module, méze vykonat len opravnena osoba, ktorou
je administrator SNCA. K automatickej deaktivacii sukromného kfu¢a v HSM module
dochadza pri vypadku relacie alebo pri vypadku elektrickej energie, ktora napajania HSM
modulu.

6.2.10 Spoésob zni€enia sukromného klucéa

NASES, ako prevadzkovatel SNCA a poskytovatel KDS, prijatymi technickymi a
organizaCnymi opatreniami zaruCuje a zabezpecuje, Ze sukromné kluce vydavajucich
certifikacnych autorit CA SNCA, nie je mozné po ukonceni ich zivotného cyklu dalej
pouzivat. O ukonceni Zivotného cyklu sukromného klu€a vydavajucej certifikacnej autority
CA SNCA a prijatych technickych a organizaénych opatreniach, je vyhotoveny pisomny
zaznam, podpisany vSetkymi pritomnymi, zodpovednymi osobami.

6.2.11 Charakteristika HSM modulu

Platia ustanovenia podla bodu 6.2.1 tohto dokumentu.
6.3 Dalsie aspekty manazmentu paru klaéov

6.3.1 Archivacia verejnych kluéov

NASES, ako prevadzkovatel SNCA a poskytovatel KDS, je povinny uchovavat, v zmysle
bodu 5.5.2 tohto dokumentu, vSetky verejné kluce, na ktoré bol vydavajucimi certifikaCnymi
autoritami CA SNCA vydany kvalifikovany certifikat.

6.3.2 Dizka platnosti certifikatov a pouzitelnost’ kfaéového paru

Platnost' kvalifikovanych certifikdtov SNCA, vyhotovovanych vydavajucimi certifikaCnymi
autoritami CA SNCA a pouzitelnost’ k nim prisluchajucich sukromnych kluCovych parov,
generovanych registratnymi autoritami RA SNCA, nesmie prekroCit hodnoty, uvedené
v nasledujucej tabulke.
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Doba pouzivania kluCového paru a certifikdtu SNCA, uréeného na podpisovanie
kvalifikovanych certifikatov je stanovena na 10 rokov.

KC pre koncového pouzivatela 4 roky

Certifikat pre TSA 5 rokov

6.4 Aktivaéné udaje

6.4.1 Vytvaranie a instalacia aktivacnych udajov

Aktivacné udaje Drzitelov KC (PIN a PUK), ktoré sa viazu ku konkrétnemu kvalifikovanému
zariadeniu pre elektronicky podpis resp. elektronicku pecat, su odovzdané Drzitelfovi KC pri
osobnom stretnuti po€as vyhotovovania KC. Drzitel bude pouceny o potrebe a spdsobe ich
zmeny a o rizikach, pokial uvedené zmeny nevykona. Aktivaéné udaje mdzu byt v podobe
PIN, hesla alebo hesla, rozdeleného na viacero ¢asti na principe K/N a pod..

Aktivacné udaje k pouzivanym kryptografickym modulom vydavajucich certifikanych autorit
CA SNCA, su vytvarané v zmysle ustanoveni bodu 6.2.2 tohto dokumentu.

6.4.2 Ochrana aktivaénych udajov
Za ochranu sukromnych klu€ov Drzitelov KC su zodpovedni vyhradne samotni Drzitelia.

Pri vyhotovovani KC je kazdy Drzitel KC informovany a upozorneny registraCnym
operatorom RA SNCA o potrebe chranit vygenerovany sukromny klu¢ silnym heslom, po€as
celej doby jeho pouZzivania, s cielom zabranit zneuZitiu, resp. kompromitacii sukromného
kfuca.

Kla€ovy par, uréeny pre vydavajuce certifikatné autority CA SNCA:

e bude generovany v bezpe&nostnom kryptografickom module, spifiajicom minimalne
poziadavky Standardu FIPS 140-2 level 3,

e akakolvek manipulacia so sukromnym klu€om bude umoznena iba za principu
viachasobnej kontroly, pri€om minimalny pocet potrebnych opravnenych oséb musi
byt tri (3).

6.4.3 Ostatné aspekty aktivaénych udajov

NASES, ako prevadzkovatel SNCA a poskytovatel KDS, je povinny zabezpecdit,
nasledovné:

e sukromné kluce vydavajucich certifikanych autorit CA SNCA sa v nezasifrovane;j
forme nikdy nedostanu mimo HSM modul, v ktorom boli vygenerované a zostavaju
ulozené,
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e pristup k sukromnému podpisovému klfu€u ma iba jeho Drzitel, priCom Ziadnej inej
osobe tento pristup nie je umozneny,

e aktivatné data pre sukromné kfuCe, patriace ku kvalifikovanym certifikatom,
potvrdzujucim individualnu identitu Drzitefa KC, nie su nikdy zdielané,

e aktivatné data pre sukromné kluce, patriace ku kvalifikovanym certifikatom,
potvrdzujucim identitu organizacie, su zname iba osobam, ktoré su v organizacii
autorizované na pouzitie danych sukromnych klucov.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poziadavky na bezpeénost’ poéitacov

Vsetky pocitacove komponenty, inStalovaneé aimplementované vramci infrastruktury
SNCA, splnaju poziadavky na spolahlivé a bezpetné prevadzkovanie doveryhodnych
sluzieb.

NASES, ako prevadzkovatel SNCA:

e vykonava a poskytuje vSetky funkcie kvalifikovaného poskytovatela déveryhodnych
sluzieb prostrednictvom déveryhodného informacného a komunikacného systému,
ktory splfa poziadavky, definované v bezpe&nostnom projekte IS SNCA.

e vykonava a poskytuje vSetky funkcie kvalifikovaného poskytovatela déveryhodnych
sluzieb v sulade s poziadavkami na bezpecCnost informacii, definovanymi v
Standarde ETSI EN 319411-2 " Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part
2: Requirements for trust service providers issuing EU qualified certificates.

Vsetky pocCitacové komponenty a systémy infrastruktury SNCA su:
e pravidelne testované a preverované na pritomnost Skodlivého kédu,

e bezpeclne chranené proti spyware a virusom.
6.5.2 Hodnotenie bezpeénosti informacii

Neuplatiuje sa.
6.6 Opatrenia v zivotnom cykle

6.6.1 Opatrenia pri vyvoji systémov

Na zabezpecovanie kvalifikovanych déveryhodnych sluzieb, pouziva agentura NASES, ako
prevadzkovatel SNCA produkty na elektronicky podpis s medzinarodne uznavanou
certifikaciou ISO/IEC 15408 a NIST a Specializované programoveé vybavenie, ktoré bolo
navrhnuté a vyvinuté v zmysle formalnej metodiky a je podporované nastrojmi pre riadenie
konfiguracie.

Pri vyvoji Specializovaného programového vybavenia, agentura NASES:
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e zohladriuje zverejnené, aktualne platné medzinarodné Standardy, zamerané na:

e bezpecnost vyvojového prostredia,

e personalnu bezpecnost,

e bezpecnost riadenia konfiguracii pri udrzbe systémov, v ramci technickych postupov
vyvoja softvéru, metodoldgie vyvoja softvéru a modularite a vrstveni softvéru,

e uplathuje ustanovenia internych bezpecnostnych smernic, ktoré predpisuju zasady
bezpecénosti vyvoja programového vybavenia a riadenie bezpeénosti pri poskytovani
kvalifikovanych déveryhodnych sluZieb.

6.6.2 Opatrenia na riadenie bezpecnosti

NASES, ako poskytovatel KDS, vyuziva pri prevadzke SNCA efektivhe nastroje a postupy,
umoznujuce identifikovat’ a v realnom €ase posudit a vyhodnotit aktualny stav a nastavenu
uroven zabezpeclenia prevadzkovanej infrastruktury, s dérazom na operacné systémy,
inStalované v ramci certifikatnej autority CA SNCA a sietovu, komunikacnu infrastruktaru
SNCA.

Pouzité nastroje a postupy, su primarne zamerané na kontrolu:
e integrity bezpe€nostného softvéru,

e aktualnosti firmvéru prevadzkovanych hardvérovych prostriedkov.
6.6.3 Bezpeénostné opatrenia v zivotnom cykle

Neuplatriuje sa.
6.7 Siet'ové bezpecnostné opatrenia

Pocitatové systémy SNCA, zabezpecujuce funkcie vydavania kvalifikovanych certifikatov
a zoznamov zruSenych certifikatov, su oddelené od dalSich komponentov certifikacne;j
autority CA SNCA a nie su priamo dostupné z verejnej siete Internet.

Pristup k systtmom SNCA, ktoré su dostupné z verejnej siete Internet, je zabezpecleny
a chraneny prostrednictvom vykonnych firewallov. Prevadzka tychto systémov je riadena a
podlieha prijatym opatreniam na zabezpecenie sietovej bezpecnosti, vratane bezpelnosti
firewalov.

6.8 Vyuzivanie ¢asovej peciatky

Neuplatriiuje sa.
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7 Profily KC, CRL a OCSP

VsSetky kvalifikované certifikaty su vydavané v sulade s nariadenim elDAS, zakonom
o déveryhodnych sluzbach a normou X.509.

Formaty kvalifikovanych certifikatov st definované v standarde NBU ,Formaty certifikatov
a kvalifikovanych certifikatov“ verzia 4.0, ktory vydala sekcia kybernetickej bezpecnosti
Narodného bezpecCnostného uradu, Budatinska 30, 851 06 Bratislava.

Profily KC, profily zoznamov zrusenych certifikatov (CRL) a odpoved vo forme informacie
o platnosti certifikatu, ktora je poskytovana prostrednictvom OCSP protokolu, musia byt
stanovené centralne, zodpovednou osobou SNCA, zaradenou do doveryhodnej role PMA a
ani osoby, zastavajuce sluzobné urovne (roly), nemdzu svojvolne menit’ Strukturu tychto
profilov resp. odpovedi.

Podla ¢l. 28 ods. 3 a ¢l. 38 ods. 3 Nariadenia elDAS, kvalifikované certifikaty pre
elektronické podpisy (pecate), méZzu obsahovat nepovinné dodatocné osobitné atributy.
Tymito atributmi sa neovplyvni interoperabilita a uznavanie kvalifikovanych elektronickych
podpisov (pecati). Rovnako, certifikat pre autentifikaciu webovych sidiel, mbéze obsahovat
nepovinné dodatoCné osobitné atributy, pokial sa tymito atribatmi neovplyvni interoperabilita
a uznavanie tychto kvalifikovanych certifikatov.

Struktira KC, vyhotovovanych SNCA, méze byt zmenena len na zaklade rozhodnutia
osoby, zaradenej do déveryhodnej role PMA.

7.1 Profil KC

7.1.1 Verzia
Tato CP povoluje len profily KC, vyhovujuce standardu X.509 verzie 3.

Profil kvalifikovaného certifikatu je uvedeny v kapitole 10.2 CP KCA (OID
1.3.158.36061701.0.0.0.1.2.2) v odseku "Kapitola 6.6.1 ETSI EN 319 411-2 V2.1.1
(Certificate Profile)".

Uplny obsah profilov vydavanych KC publikuje SNCA v samostatnom dokumente ,Profily
pouzivanych a vydavanych certifikatov SNCA*, dostupnom na webovom sidle SNCA:

https://snca.gov.sk/o-nas/certifikacna-autorita

7.1.2 Obmedzenia tykajuce sa mien
Neuplatiuje sa.
7.1.3 Identifikator certifikaénej politiky

Platia ustanovenia podla bodu 1.2 tohto dokumentu.
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7.1.4 Pouzitie rozSireni na obmedzenie politiky
Toto rozSirenie nie je pouzivaneé.
7.1.5 Syntax a sémantika politiky

Kazdy KC, vydany v zmysle tejto politiky, musi obsahovat jej identifikator v podobe OID
v rozSireni id-ce-certificatePolicies (2.5.29.32).

Kazdy KC, vydany v zmysle tejto politiky, musi obsahovat identifikator v podobe OID CP
1.3.158.36061701.0.0.0.1.2.2 v rozSireni id-ce-certificatePolicies (2.5.29.32), ktorym sa
vyjadruje sulad poziadaviek Nariadenia eIDAS s narodnou legislativou.

7.1.6 Sémantika spracovania kritickych certifikaénych politik

Neuplatriuje sa.
7.2 Profily zoznamu zrusenych certifikatov

Profil zoznamu zrusenych certifikatov je definovany v $tandarde NBU ,Formaty zoznamu
zruSenych certifikatov a potvrdzovania stavu a platnosti certifikatov“ verzia 3.0, ktoré vydala
sekcia kybernetickej bezpeénosti Narodného bezpeénostného uradu, Budatinska 30, 851
06 Bratislava.

7.2.1 Verzia
CRL, vydavané certifikacnou autoritou CA SNCA, musia byt CRL verzie 2.

CRL musia byt vydavané tou istou certifikathou autoritou CA SNCA, ktora vyhotovila
a vydala kvalifikovany certifikat.

Vydavané CRL musia byt v sulade s RFC 5280 ,Internet X.509 Public Key Infrastructure
Certificate and CRL Profile®.

7.2.2 Pouzité rozSirenia (CRL extensions) v CRL

Tabulka niZzSie obsahuje zoznam rozS8ireni uvadzanych v CRL, vydavanych certifikatnou
autoritou CA SNCA, povinnost ich uvadzania a ich kritickost.

oo oleste | o | e
(55?2&32532)) ANO NIE
umosoron | o | o
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7.3 Profil OCSP

7.3.1 Verzia

SNCA sluzbu OCSP poskytuje. Vydavané OCSP odpovede su v zmysle RFC 6960 ,X.509
Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP* a dokumentu
Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana organom dohfadu. Ak
budu OCSP odpovede pre jednotlivé vydavajuce certifikacné autority CA SNCA, vydavané
samostatnymi OCSP respondermi, ich podpisové certifikaty musia byt podpisané
zodpovedajucimi certifikacnymi autoritami CA SNCA a zaroven musia obsahovat rozSirenie
na pouzitie kflu¢a OCSP Signing (1.3.6.1.5.5.7.3.9).

7.3.2 OCSP rozsirenia

Tabulka nizSie obsahuje mozné rozSirenia v OCSP odpovedi OCSP responderov
Poskytovatela, povinnost ich uvadzania a ich kritickost.

id-commonpki-at-certHash .
(OID: 1.3.36.8.3.13) ANO NIE
id-pkix-ocsp-nonce
(OID: 1.3.6.1.5.5.7.48.1.2) NIE NIE
id_pkix_ocsp_archive_cutoff
(OID: 1.3.6.1.5.5.7.48. 1.6) NIE NIE
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8 Audit zhody

Na zaistenie stabilného dohladu nad bezpeénostou prevadzky SNCA sa v prevadzke SNCA
vykonava bezpecCnostny audit.

8.1 Témy pokryvané auditom zhody

Ugelom auditu je potvrdit, Ze agentira NASES ako kvalifikovany poskytovatel
déveryhodnych sluzieb a kvalifikované déveryhodné sluzby, ktoré poskytuje, spifiaju
poZiadavky stanovené
v Nariadeni elDAS.

8.2 Frekvencia auditu zhody

NASES, ako prevadzkovatel SNCA a kvalifikovany poskytovatel déveryhodnych sluzieb sa
musi na svoje naklady minimalne kazdych 24 mesiacov podrobit posudzovaniu zhody -
auditu nim poskytovanych kvalifikovanych ddéveryhodnych sluzieb zo strany organu
posudzovania zhody, ktory spifia poziadavky Nariadenia eIDAS.

8.3 Identita auditora a kvalifikacné poziadavky kladené na tuto rolu

Organ posudzovania zhody a nim poverené osoby na vykon auditu, musia spifat
poziadavky ETSI EN 319 403, minimalne vo verzii 2.2.2.

8.4 Vztah auditora k SNCA

Osoba, vykonavajuca audit SNCA, musi spifiat kod spravania sa auditora v zmysle Prilohy
A ETSI EN 319 403, minimalne vo verzii 2.2.2.

8.5 Akcie vykonané na odstranenie nedostatkov

V pripade, Ze poCas auditu zo stranu organu posudzovania zhody déjde k zisteniu
nedostatkov, zapri€inenych rozporom medzi prevadzkou SNCA a platnymi poziadavkami
alebo ustanoveniami CP a vydanych CPS, je nevyhnutné zabezpecit nasledovné Cinnosti:

e kazdy zisteny nesulad a rozpor musi byt auditorom riadne zdokumentovany a
zaznamenany,

e auditor je povinny upovedomit o rozpore vSetky subjekty, uvedené v bode 8.6 tohto
dokumentu,

e PMA je povinny zadefinovat a pripravit odporuCania na realizaciu napravnych
opatreni na odstranenie zisteného nesuladu a rozporov
a s realizovanymi napravnymi opatreniami oboznamit’ organ posudzovania zhody.
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8.6 Zaobchadzanie s vysledkami auditu

Organ posudzovania zhody je povinny vysledky auditu predlozit auditovanému subjektu v
pisomnej forme, vypracovanim aodovzdanim tzv. spravy auditora o vykonani
bezpeénostného auditu / auditu posudenia zhody.

Auditovany subjekt je povinny na zaklade predlozenej spravy:
e prijat a vykonat potrebné napravné opatrenia,
e oznamit organu posudzovania zhody navrhovany termin realizacie a realizaciu

prijatych napravnych opatreni.

NASES, ako prevadzkovatel a poskytovatel KDS, je povinny predlozit vyslednu spravu
o posudeni zhody organu dohladu v lehote troch pracovnych dni od jej dorucenia.
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9 Iné obchodné a pravne zalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydanie certifikatu

SNCA poskytuje kvalifikované dbveryhodné sluzby bezodplatne organom verejnej moci
Slovenskej republiky a inym osobam prostrednictvom tychto organov verejnej moci.

NASES, ako prevadzkovatel SNCA a poskytovatel kvalifikovanych déveryhodnych sluZieb,
je povinny:

e poskytovat vSetky svoje doveryhodné sluzby organom verejnej moci bezodplatne a
za rovnakych podmienok,

e zverejnit platny cennik svojich sluZieb na dedikovanej internetovej stranke SNCA a
prostrednictvom webového sidla agentury NASES, ato v pripade poskytovania
inych ako bezodplatnych sluzieb.

Klienti SNCA su povinni, zabezpecit' si certifikované QSCD produkty na vyhotovovanie
kvalifikovaného elektronického podpisu / kvalifikovanej elektronickej peCate na vlastné
naklady.

9.1.2 Poplatok za pristup k certifikatu

Neuplatriuje sa.

9.1.3 Poplatky za zruSenie alebo overenie statusu certifikatu
Neuplatriuje sa.

9.1.4 Poplatky za ostatné sluzby

Neuplatriuje sa.

9.1.5 Vratenie poplatku

Neuplatriuje sa.
9.2 Finan¢na zodpovednost’

V suvislosti s rizikom zodpovednosti za Skodu, je agentura NASES, ako prevadzkovatel
SNCA, povinna udrziavat postacujuce finanéné prostriedky a/alebo uzatvorit vhodné
poistenie zodpovednosti za Skodu v sulade s platnymi pravnymi predpismi SR.

9.2.1 Poistenie

Poistenie prevadzkovatela je uréené platnymi pravnymi predpismi SR. Financné krytie
agentury NASES, ako prevadzkovatefa SNCA, je zabezpecené zo Statneho rozpoctu.
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9.2.2 Iné aktiva
Neuplatriuje sa.
9.2.3 Poistenie a zaruky pre koncovych pouzivatelov

Neuplatriuje sa.
9.3 Dovernost’

NASES, ako prevadzkovatel SNCA, musi pristupovat k udajom ziskanym v suvislosti
s poskytovanymi kvalifikovanymi déveryhodnymi sluzbami v sulade s prisluSsnymi pravnymi
predpismi, najma so zakonom €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

9.3.1 Doverné informacie

Dévernymi informaciami, podliehajucimi zodpovedajucej ochrane su:

e sukromné klu€e vydavajucich certifikaénych autorit CA SNCA, vyuzivané pri
podpisovani vyhotovovanych KC,

e sukromné kfuCe autority Casovej peciatky, vyuzivané pri podpisovani vyhotovenych
elektronickych €asovych peciatok,

e sukromné kfuée OCSP respondera, pouzivané na podpisovanie odpovedi
na poziadavky na potvrdenie existencie a platnosti KC,

e sukromné kluce, patriace k certifikatom zamestnancov NASES, zabezpedujucich
prevadzku kvalifikovanych déveryhodnych sluzieb SNCA (napr. certifikaty patriace
registraénym operatorom RA SNCA a pod.),

e interna infrastruktura (napr. dokumenty, postupy, subory, skripty, hesla, pass frazy
a pod.), sluziaca na prevadzku SNCA, vratane registraCnych autorit RA SNCA,

e o0sobné udaje Drzitelfov kvalifikovanych certifikatov, podliehajuce ochrane v zmysle
zakona o ochrane osobnych udajov,

a pripadne dalSie technické, obchodné alebo vyrobné udaje alebo iné informacie, ktoré nie
su verejne pristupné a ktoré su oznatené SNCA alebo Odberatelom ako déverné.
Dévernymi informaciami mézu byt najma, av8ak nie vylu¢ne, komeréné informacie, know-
how, data, dokumentacie, Specifikacie, postupy a procesy, analyzy, informacie tykajuce sa
klientov alebo obchodnych partnerov, alebo iné informacie z informacného systému SNCA
v akejkolvek podobe.

So vSetkymi dbévernymi informaciami, je nevyhnutné zaobchadzat ako s citlivymi
informaciami a pristup k nim je obmedzeny len na osoby, ktoré tieto informacie nevyhnutne
potrebuju na vykon svojich oficialnych povinnosti.

9.3.2 Informacie nepovazované za doéverné

Dévernymi informaciami nie su, pripadne prestavaju byt informacie, ktoré:
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e suU v dobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi stanu
nasledne bez toho, aby druha strana porusila povinnosti podla tejto CP, alebo

e boli druhej zname ich spristupnenim v suvislosti s poskytovanymi déveryhodnymi
sluzbami, alebo

e Dboli druhou stranou preukazatelne ziskané od tretej osoby, ktora je preukazatelne
opravnena Sirit takéto informacie, alebo

e boli druhou stranou nezavisle vyvinuté bez toho, aby doSlo k neopravnenej
manipulacii s dévernymi informaciami alebo

e su vSeobecne zname aj napriek ich oznaceniu druhou stranou ako dbverné.
9.3.3 Zodpovednost’ za ochranu dévernych informacii

Klienti SNCA ako aj NASES, ako prevadzkovatel SNCA, su povinni v pripade ziskania
dovernych informacii alebo pristupu k nim tieto informacie chranit’ pred ich prezradenim a
zdrzat sa ich pouzitia alebo poskytnutia/prezradenia tretej strane.

V pripade, ak by mali byt tretej strane v ramci vykonu jej €innosti pre agenturu NASES, ako
prevadzkovatela SNCA, poskytnuté alebo spristupnené dbéverné informacie, agentura
NASES je povinna uzatvorit s touto tretou stranou zmluvu o mi€anlivosti, resp. zmluvu
o poskytnuti dovernych informacii, ktorej obsahom su aj vysSie uvedené povinnosti.

NASES, ako prevadzkovatel SNCA, mbze za urcitych okolnosti poskytnut’ urcité déverné
informacie tretej strane, najma v pripade:
e povinného poskytnutia informacii organu dohladu,

e povinného poskytnutia informacii v trestnom konani, obCianskom sudnom konani
alebo spravnom konani,

e poskytnutia informacii na poziadanie dotknutej osoby.
9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych udajov

NASES, ako prevadzkovatel SNCA, je povinny pri spracovani osobnych udajov:
e dodrzZiavat poZiadavky zakona €. 18/2018 Z. z. o ochrane osobnych udajov,

e prijat primerané technické a organizacné opatrenia pred neautorizovanym alebo
nezakonnym spracovanim osobnych udajov a pred nahodnou stratou, zniCenim
alebo poskodenim osobnych udajov,

e zdokumentovat rozsah a spb6sob nakladania s poskytnutymi osobnymi udajmi
v bezpeénostnom projekte,

e zabezpecCit dévernost a integritu osobnych udajov, ziskanych v ramci procesu
vyhotovovania kvalifikovaného certifikatu, a to aj v pripade ich prenosu medzi SNCA
a Odberatelom &i medzi jednotlivymi komponentmi systému SNCA.

Subor cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 74/80



DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S [I}!JJC A
certifikatov SNCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

9.4.2 Informacie povazované za sukromné

NASES, ako prevadzkovatel SNCA, povazuje za sukromné akékolvek osobné udaje,
tykajuce sa urcenej alebo urcitelnej fyzickej osoby, pri€om takouto osobou je osoba, ktoru
mozno urCit priamo alebo nepriamo, najma na zaklade vSeobecne pouZitefného
identifikatora, alebo na zaklade jednej &i viacerych charakteristik alebo znakov, ktoré tvoria
jej fyzicku, fyziologicku, psychicku, mentalnu, ekonomicku, kulturnu alebo socialnu identitu.

9.4.3 Informacie, ktoré nie su povazované za sukromné

NASES, ako prevadzkovatel SNCA, moze:

e v sulade so zakonom €. 18/2018 Z. z. o ochrane osobnych udajov definovat typy
informacii, ktoré spracovava pri poskytovani kvalifikovanych déveryhodnych sluzieb
a nie su povazované za osobné udaje,

e na zaklade pisomného suhlasu Drzitela certifikatu na svojom webovom sidle
zverejnit alebo spristupnit informaciu o vydani kvalifikovaného certifikatu s menom
jeho Drzitela.

9.4.4 Zodpovednost’' za ochranu osobnych udajov

NASES, ako prevadzkovatel SNCA musi bezpeéne uchovavat a ochranovat osobné udaje,
spracovavané v suvislosti s vyhotovovanim kvalifikovaného certifikatu. Tieto udaje je
povinny chranit prijatim vhodnych bezpelnostnych opatreni, a to najma pred
neautorizovanym pristupom, zmenou alebo prezradenim.

9.4.5 Informacna povinnost’ a suhlas

NASES, ako prevadzkovatel SNCA je povinny pri plneni informacnej povinnosti voci
dotknutym osobam a pri ziskavani ich suhlasu so spracovanim osobnych udajov,
postupovat v sulade s poziadavkami zakona €. 18/2018 Z. z. o ochrane osobnych udajov.

9.5 Ochrana prav dusevného vlastnictva

NASES, ako prevadzkovatel SNCA, je nositefom autorskych prav k vSetkym dokumentom,
databazam, postupom, politikam, poriadkom, pravidlam, certifikatom a sukromnym kfu¢om,
ktoré su sucastou infrastruktury SNCA a ktoré boli nim vytvorené.

9.6 Vyhlasenie a zaruky

NASES, ako prevadzkovatel SNCA prostrednictvom tejto CP a zmluvy o poskytovani
kvalifikovanej déveryhodnej sluzby vyjadruje pravne predpoklady pouZivania vyhotovenych
kvalifikovanych certifikatov ich Drzitemi a Spoliehajucimi sa stranami.

9.6.1 Vyhlasenia a zaruky SNCA

Pokial ide o poskytované dbveryhodné sluzby, NASES, ako prevadzkovatel SNCA
neposkytuje ziadne vyhlasenia ani zaruky s vynimkou pripadov, uvedenych v tejto CP a
nadvazujucich CPS.
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9.6.2
Platia

9.6.3

Vyhlasenia a zaruky RA
ustanovenia podfa bodu 9.6.1 tohto dokumentu.

Vyhlasenie a zaruky Drzitela

Ak nie je v tejto CP, alebo prislusnej zmluve s Odberatefom/Drzitefom KC uvedené inak,
Drzitel KC je vylucne zodpovedny za:

9.6.4

poskytnutie spravnych a presnych informacii v komunikacii s SNCA,

oboznamenie sa a suhlas so vSetkymi podmienkami, danymi v tejto CP a s fou
spojenymi politikami, ktoré su dostupné na webovom sidle SNCA,

generovanie kluCoveho paru sukromny kfu€ / verejny klu€ v pripade, Ze si kfuce
k Ziadosti na vydanie KC generuje vo vilastnej rézii,

pouzivanie vydanych KC len na pravne ucely a ucely autorizacie v sulade s touto
CP,

ukonéenie pouzivania KC, pokial sa ukaze, Zze akakolvek informacia v KC je
zavadzajuca, neaktualna alebo nespravna,

vyvinutie maximalneho usilia na zabranenie kompromitacie, straty, odtajnenie,
modifikacie alebo akéhokolvek neautorizovaného pouzitia sukromného kluca,
zodpovedajuceho verejnému kfuc€u, ktory sa nachadza v KC vydanom SNCA.

Vyhlasenia a zaruky Spoliehajlucej sa strany

Spoliehajuca sa strana akceptuje, Ze v pripade spoliehania sa na KC vydany SNCA, musi:

9.6.5

overit platnost’ vydaného KC prostrednictvom informacii na overenie stavu certifikatu
(CRL),

akceptovat KC len v pripade, Ze je platny a nebol zruSeny alebo exspirovany,

doverovat certifikatu vydavajucej SNCA iba v pripade, Ze je platny a nebol zruseny
alebo nie je exspirovany,

mat na pamati akékolvek obmedzenie pouzitia KC, &i uz je obsiahnuté v samotnom
certifikate alebo v tejto CP resp. publikovanych CPS,

prijat akékolvek iné kroky na minimalizaciu rizika pri spofahnuti sa na elektronicky
podpis alebo elektronicku pecat vytvorenu prostrednictvom kfucov, kde verejny kfuc
je neplatny, zruSeny, exspirovany,

vziat do uvahy akékolvek iné indicie doveryhodnosti resp. nedéveryhodnosti, alebo
iné fakty, s ktorymi je Spoliehajuca sa strana oboznamena alebo bola na tieto
upozornena.

Vyhlasenia a zaruky inych stran

Neuplatriiuje sa.
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9.7 Odmietnutie poskytnutia zaruky

NASES, ako prevadzkovatel SNCA, zodpoveda v zmysle ¢l. 13 Nariadenia eIDAS vyhradne
za Skodu, spésobenu nesplnenim svojich povinnosti podla Nariadenia elDAS.

9.8 Obmedzenie zodpovednosti

NASES, ako prevadzkovatel SNCA, nezodpoveda za nepriame alebo podmienené straty
alebo Skody, ktoré Odberatefom alebo Spoliehajucim sa stranam vznikli v suvislosti s
pouzivanim doveryhodnych sluzieb.

NASES, ako prevadzkovatel SNCA, nezodpoveda za Skodu, ktora vznikla Odberatelovi/
Drzitelovi KC, Spoliehajucej sa strane, prip. akymkolvek tretim stranam z dévodu:

e porusenia povinnosti Odberatelom/Drzitelom certifikatu alebo Spoliehajucou sa
stranou, ktoré su uvedené v pravnych predpisoch, zmluve alebo v politikach SNCA,
vratane povinnosti vynalozit primeranu starostlivost pri pouZivani KC a pri spoliehani
sa na KC;

e neposkytnutia potrebnej su€innosti zo strany Odberatela/Drzitela KC;

e nimi pouzitych softvérovych alebo hardvérovych prostriedkov a ich technickymi
vlastnostami, konfiguraciou, nekompatibilitou, nevhodnostou alebo inymi vadami;

e pouzivania, resp. spoliehania sa na KC, ktorého platnost uplynula alebo ktory bol
zruseny;

e pouzitia KC Odberatefom/Drzitefom KC v rozpore so zmluvou alebo politikami
SNCA;

e Zze KC bol pouzity v rozpore s jeho u¢elom, urenim alebo obmedzeniami uvedenymi
v KC resp. v politikdch SNCA;

e omeskania alebo nedoru€enia poziadaviek na overenie statusu KC SNCA, z
dbévodov, ktoré nie su na strane SNCA (najma pripady nedostupnosti alebo
pretaZzenosti siete internet alebo vady zariadenia alebo technického vybavenia
pouzivaného overovatefom);

e neposkytnutia niektorej z déveryhodnych sluzieb alebo jej nedostupnosti v priebehu
planovanej udrzby alebo reorganizacie oznamenej na webovom sidle SNCA,;

e pdsobenia vysSej moci.
Od okamihu, kedy zariadenie, na ktorom je uloZzeny sukromny klU¢, ku ktorému patri KC,

nadobudne Odberatel/Drzitel KC, agentura NASES, ako prevadzkovatel SNCA
nezodpoveda:

e za ochranu zariadenia, v ktorom je uchovany KC a sukromny klU¢, resp. za ochranu
pristupovych kédov potrebnych na jeho pouzitie,

e zato, Ze sa neopravnena osoba zmochnila zariadenia alebo sukromného kluca,

e za Skody spOsobené pouzitim sukromného klu¢a alebo KC, ak Odberatel/Drzitel KC
nekona v sulade so svojimi povinnostami, najma ak sa sukromného klu¢a zmocni

Subor cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 77/80



DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S [I}!JJC A
certifikatov SNCA

SLOVENSKA NARODNA

CERTIFIKACNA AUTORITA '

neautorizovana osoba a Odberatel/Drzitel KC nepoZiada o zruSenie KC, alebo ak
SNCA neoznami zmeny v udajoch.

9.9 Nahrada Skody

Kazdy, kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP resp.
zmluvy o poskytovani kvalifikovanej déveryhodnej sluzby, je povinny nahradit $kodu tym
spbésobenu druhej strane, okrem pripadov, kde je vylu€ena zodpovednost daného subjektu
za Skody. Za Skodu sa povazuje skutoCna skoda, usly zisk a naklady vzniknuté posSkodenej
strane v suvislosti so Skodovou udalostou.

Kazdy, kto porusi svoju povinnost' alebo akykolvek zavazok, vyplyvajuci z tejto CP, resp.
zmluvy o poskytovani kvalifikovanej doveryhodnej sluzby, méze byt zbaveny zodpovednosti

na nahradu Skody, jedine ak preukaze, Ze k poruSeniu povinnosti alebo akéhokofvek
zavazku, doslo v désledku okolnosti vylu€ujucich zodpovednost’ — vyS§Sej moci.

9.10 Doba platnosti, ukoncéenie platnosti

9.10.1 Doba platnosti

Tato verzia CP plati odo dfha nadobudnutia jej platnosti, az do jej nahradenia novou verziou.
Podrobnosti o historii zmien tejto CP su uvedené v €asti dokumentu - ,Historia zmien®.

9.10.2 Ukoncenie platnosti
Platnost tejto verzie CP skonc&i diom publikovania novej verzie s vy$Sim Cislom.
9.10.3 Désledky ukonéenia platnosti

V pripade, ze tento dokument nebude nahradeny novou verziou a v €ase jeho platnosti
dojde k ukonCeniu poskytovania kvalifikovanych doéveryhodnych sluzieb zo strany
prevadzkovatela SNCA, musia byt dodrzané vsetky ustanovenia tejto CP tykajuce sa
prevadzkovatela SNCA, ktoré je povinny dodrzat po ukonceni svojej €innosti.

9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi
Neuplatriuje sa.
9.12 Zmeny

9.12.1 Postup vykonavania zmien
Neuplatriuje sa.
9.12.2 Postup a periodicita oznamovania zmien

SNCA oznamuje zmeny na svojom webovom sidle.

Subor

cp_snca.pdf Verzia | 2.2 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 78/80



DKDS?2 Certifikaén4 politika vyhotovovania a overovania kvalifikovanych S "}!JJC A
certifikatov SNCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

9.12.3 Okolnosti zmeny OID

Neuplatriuje sa.
9.13 Riesenie sporov

Odberatel/Drzitef KC ma pravo zaslat SNCA staznost, podnet alebo reklamaciu na
poskytnutu kvalifikovanu déveryhodnu sluzby emailom na snca@nases.gov.sk. NASES,
ako prevadzkovatel SNCA, vybavi reklamaciu najneskér do 30 dni od jej prijatia, pokial sa
strany nedohodnu inak. Vybavenie reklamacie sa vztahuje len k popisu vady uvedenej
Odberatelom.

Sudy Slovenskej republiky maju vyluénu pravomoc na rozhodovanie akychkolvek sporov
medzi agenturou NASES a Odberatelom/Drzitefom KC. V pripade, Ze Odberatel/Drzitel KC
je spotrebiteflom, pripadny spor méze riesit’ taktieZ mimosudnou cestou.

V takomto pripade je opravneny kontaktovat’ subjekt mimosudneho rieSenia sporov, ktorym
je Slovenska obchodna indpekcia alebo ina pravnicka osoba zapisana v zozname subjektov
alternativneho rieSenia spotrebitefskych sporov vedenom Ministerstvom hospodarstva
Slovenskej republiky a dostupnom na jeho webovom sidle. Odberatel/Drzitel KC ma pravo
volby, na ktory z uvedenych subjektov alternativneho rieSenia spotrebitelskych sporov sa
obrati. Pred pristupenim k sudnemu alebo mimosudnemu rieSeniu sporu su zmluvné strany
povinné pokusit' sa najskor vyriesit’ tento spor vzajomnou dohodou.

9.14 Rozhodné pravo

Pravne vztahy medzi agenturou NASES a Odberatelom/Drzitefom KC sa riadia pravnymi
predpismi Slovenskej republiky.

9.15 Sualad s platnymi pravnymi predpismi

NASES, ako prevadzkovatel SNCA, poskytuje déveryhodné sluzby v sulade s pravnymi
predpismi platnymi v Slovenskej republike a v sulade s nariadenim elDAS.

9.16 RO6zne ustanovenia

9.16.1 Postupenie prav

Odberatel/Drzitel KC nesmie svoje prava, povinnosti ako aj pohladavky z tejto CP alebo
Zmluvy postupit alebo previest (ani s nimi akokolvek inak obchodovat) na tretiu osobu bez
pisomného suhlasu zo strany agentury NASES.

9.16.2 Salvatorska klauzula

Pokial akékolvek ustanovenie tejto CP je alebo sa stane neplatnym alebo nevymahatelnym,
nespbsobi to neplatnost alebo nevymahatefnost celej CP, ak je uplne oddelitefné od
ostatnych ustanoveni tejto CP.
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NASES, ako prevadzkovatel SNCA, bezodkladne nahradi neplatné alebo nevymahatelné
ustanovenie CP novym platnym a vymahatefnym ustanovenim, ktorého predmet bude
v najvysSej moznej miere zodpovedat predmetu povodného ustanovenia a zaroven bude
zachovany ucel tejto CP a obsah jednotlivych ustanoveni tejto CP.

9.16.3 Uplatnenie prav

V pripade, Ze urcité pravo pocas trvania zmluvného vztahu medzi zmluvnymi stranami nie
je uplatfiované, toto pravo z titulu jeho neuplatfiovania nezanika, pokial nie je inde uvedené
inak.

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie su zmluvné strany zbavené
povinnosti plnit vSetky dovtedy vzniknuté zavazky z uplatnenych prav a uskutocCnit’ vSetky
nevyhnutné pravne ukony, ktoré neznesu odklad a ktoré su nevyhnutne potrebné na
zabranenie vzniku Skody.

9.16.4 VyssSia moc

NASES, ako prevadzkovatel SNCA, Odberatel a Drzitel nie su zodpovedni za omeskanie
so splnenim svojich zavazkov spdsobené okolnostami vylu€ujucimi zodpovednost' (vy$Sou
mocou).

Okolnostou vylu€ujucou zodpovednost je prekazka, ktora nastala nezavisle na voli povinnej
strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne predpokladat, Zze by
povinna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala a dalej, Zze by v
Case vzniku prekazku predvidala, ¢i mohla alebo mala predvidat.

Ak nastanu okolnosti vylu€ujuce zodpovednost, potom je strana, u ktorej tato skutoCnost
nastane, povinna bezodkladne informovat druha stranu o povahe, zaciatku a konci trvania
takejto prekazky, ktora brani splneniu jej povinnosti. NASES, ako prevadzkovatel SNCA,
Odberatel a Drzitel sa zavazuju vyvinut maximalne usilie na odvratenie a prekonanie
okolnosti, vylu€ujucich zodpovednost.

Zodpovednost vSak nie je vylu€ena v pripade, ked takato okolnost vznikla az v Case, ked
povinna strana bola v omeskani s plnenim svojej povinnosti, alebo ak predmetna strana
nesplni svoju povinnost bezodkladne informovat druhu stranu o povahe a zaciatku trvania
prekazky, alebo ak vznikla z jej hospodarskych pomerov. Uginky vyludujice zodpovednost
su obmedzené len na obdobie, kym trva prekazka, s ktorou su tieto ucinky spojené.

9.17 Iné ustanovenia

Sluzby vyhotovovania KC mozu byt dostupné prostrednictvom mobilnej registracnej autority
SNCA aj osobam so zdravotnym postihnutim, pokial splnia vSetky podmienky tejto CP.
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