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[4] Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1: General requirements.

[5] ETSI TS 119 312 - Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

ETSITS 119 312

[6] 1S0O32000. Document management - Portable document format.
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[77 ETSI TS 103 174 v.2.2.1 - Electronic Signatures and Infrastructures (ESI); ASIC
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ETSITS 103 174 V2.2.1

[8] NBU SR. Disig QES Signer 4 - Deklaracia vyrobcu aplikacie pre kvalifikovany
elektronicky podpis/pecat (QES).

[9] ETSI TS 103 173 v.2.2.1 - Electronic Signatures and Infrastructures (ESI); CAJES
Baseline Profile.

ETSITS 103 173 V2.2.1

[10] ETSI TS 103 172 V2.2.2 - Electronic Signatures and Infrastructures (ESI); PAJES
Baseline Profile.

ETSITS 103 172 V2.2.2

[11] ETSI TS 103 171 V2.1.1 - Electronic Signatures and Infrastructures (ESI); XAdES
Baseline Profile.

ETSITS 103 171 V2.1.1
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ETSI TS 102 853 - Electronic Signatures and Infrastructures (ESI); Signature
verification procedures and policies.

ETSITS 102 853

ETSI EN 319 102-1 - Electronic Signatures and Infrastructures (ESI); Procedures for
Creation and Validation of AJES Digital Signatures; Part 1: Creation and Validation.

ETSIEN 319 102-1

RFC 3647 ,Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework®".

REC 3647

Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 1: Introduction and general model. ISO/IEC 15408-1:2009.

ETSI EN 319 411-2 - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates.

ETSIEN 319411-2

ETSI EN 319 401 - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

ETSI EN 319 401

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (dalej len ,zakon
o déveryhodnych sluzbach®)

Zakon ¢. 272/2016 Z. z. o déveryhodnych sluzbach

CertifikaCna politika pre Kvalifikovanu doveryhodnu sluzbu vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany
Statut udelil NBU SR, OID: 1.3.158.42156424.0.1.2.
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Pouzité definicie a skratky

Tabul'ka 1 Pouzité definicie

Univerzalny Casova $kala, zaloZzena na sekunde podla definicie v
koordinovany éas |Recommendation ITU-R TF.460-6, ,svetovy ¢as"“.

Jednotka validaénej | Politika poskytovania kvalifikovanej déveryhodnej sluzby

sluzby validacie kvalifikovanych elektronickych podpisov/pecati.

Odberatel Odberatel kvalifikovanych déveryhodnych sluzieb poskytovanych
NASES.

Poskytovatel Narodna agentura pre sietové a elektronicke sluzby.

Organizacny utvar, ktory na zaklade rozhodnutia poskytovatela

Prevadzkovatel prevadzkuje IS KDS.

Tabulka 2 Pouzité skratky

CA Certifikatnd autorita.

CP VS PoI.itilfa. posky}pvania 'kvalifikovan.ej c!éveryhoginej sluviby
validacie kvalifikovanych elektronickych podpisov/pecati.

GR NASES Generalny riaditel NASES

IS KDS Informacny systém Kvalifikovanych déveryhodnych sluzieb.

IT Informacné technoldgie.

Nariadenie eIDAS |Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 [1].

NASES Narodna agentura pre sietové a elektronické sluzby.

NBU Narodny bezpeénostny urad.

PKI InfraStruktura verejného klu¢a (Public Key Infrastructure).

PMA Autorita pre riadenie politik (Policy Management Authority).
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SNCA Slovenska narodna certifikacna autorita.
TSA Autorita Casovej peCiatky (Time-Stamping Authority).
TSL Déveryhodny zoznam (Trusted List).
TSP Poskytovatel déveryhodnej sluzby (Trust Service Provider).
uTC Univerzalny koordinovany ¢as (Coordinated Universal Time).
VSuU Jednotka validacnej sluzby (Validation Service Unit).
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1 Uvod

Tento dokument definuje politiku poskytovania kvalifikovanej déveryhodnej sluzby validacie
kvalifikovanych elektronickych podpisov a validacie kvalifikovanych elektronickych pecati
(dalej len ,valida¢na sluzba®) a bezpe€nostné poziadavky, ktoré sa tykaju postupov riadenia
a prevadzkovej praxe pri poskytovani tejto sluzby.

Poskytovatefom tejto doveryhodnej sluzby je Narodna agentura pre sietové a elektronické
sluzby so sidlom Kollarova 8, 917 02 Trnava, DetaSované pracovisko: Tower 115, Pribinova
25, 811 09 Bratislava, ICO: 42 156 424, (dalej len ,Poskytovatel* alebo ,NASES*),
prostrednictvom svojho systému validacnej sluzby (dalej aj ,VS SNCA®).

Tato certifikacna politika (dalej aj ,CP*) je zavaznym dokumentom, ktorého ustanovenia
musia dodrziavat' vSetky zuCastnené strany.

Tato certifikacna politika méze byt pouZzita pre poskytovanie verejnej validacnej sluzby ako
aj pre poskytovanie validacnej sluzby v uzavretych komunitach.

Tento dokument mdze byt pouZity nezavislymi organmi ako zaklad pre potvrdenie, Ze
Poskytovatel s prevadzkovanym systémom validacnej sluzby je déveryhodny na
poskytovanie sluzby validacie kvalifikovanych elektronickych podpisov a kvalifikovanych
elektronickych pecati.

Valida¢na sluzba, identifikovana v tomto dokumente, je vyuZivana v okruhu pésobnosti
SNCA, zriadenej a prevadzkovanej agenturou NASES

1.1 Prehlad

Tato certifikatna politika sa tyka poskytovania déveryhodnej sluzby:
e validacia kvalifikovanych elektronickych podpisov a
e validacia kvalifikovanych elektronickych pecati,

v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 3. jula
2014 o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES (dalej len ,Nariadenie elDAS").
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2 Nazov dokumentu a jeho identifikacia

Politika poskytovania kvalifikovanej doveryhodnej sluzby validacie kvalifikovanych
elektronickych podpisov a validacie kvalifikovanych elektronickych pecati je identifikovana
nasledovnym identifikatorom, odvodenym od objektového identifikatora NASES:

1.3.158.42156424.0.1.6

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO
3 ISO Identified Organization
158 Slovakia

jedinecny identifikator Narodnej agentury pre sietové a elektronické

42156424 sluzby priradeny organizaciou ISO (ICO)
0 KCA (poskytovanie ddéveryhodnych sluzieb)
1 Certifikacné politiky
6 Ceﬂrtrifiikrac“:né politika poskytovania krvalirfikovanrej doveryhodnej sluzby

2.1 Uéastnici PKI

V ramci poskytovania validacnej sluzby, su ucastnikmi infrastruktury verejného kfuca entity
uvedené tejto Casti.

2.1.1 Jednotka valida¢nej sluzby
Jednotka validacnej sluzby (VSU):

e je entita, ktora poskytuje kvalifikovanu déveryhodnu sluzbu validacie kvalifikovanych
elektronickych podpisov a kvalifikovanych elektronickych pecati pre pouzivatelov
(Odberatelia, Spoliehajuce sa strany),

e ma celkovu zodpovednost za poskytovanie kvalifikovanych déveryhodnych sluzieb,
Specifikovanych v odstavci 1.1,

e je uvadzana vo vystupoch z valida¢nej sluzby (dalej len ,sprava z validacie®) ako
vydavatel a jej sukromné klucCe su pouzivané pri autorizacii tejto spravy,

e zaruCuje, ze vSetky aspekty jej sluzieb, operacii a infrastruktury, zviazanej
so spravami z validacie, vydanymi podla tejto politiky, su vykonavané v sulade s jej
poziadavkami a ustanoveniami a v sulade s pravidlami poskytovania déveryhodnych
sluzieb Poskytovatela.

Poskytovatel mbze prevadzkovat viaceré VSU poskytujuce déveryhodné validacné sluzby.
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2.1.2 Odberatel

Odberatelom sa rozumie fyzicka osoba, pravnicka osoba alebo organ verejnej moci, ktorym
Poskytovatel poskytuje validacnu sluzbu a ten, na koho sa viazu zavazky odberatela.

Podmienky, ktoré musi splnit Odberatel, definuje tato certifikacna politika.

Ak je Odberatelom pravnicka osoba alebo organ verejnej moci (OVM), tato méze zahfhat
niekolko koncovych pouzivatelov alebo jediného koncového pouzivatela. Niektoré
povinnosti, ktoré sa vztahuju na tuto pravnicku osobu resp. OVM, sa zaroven vztahuju aj
na tychto koncovych pouzivatelov. V kazdom pripade, OVM alebo pravnicka osoba je plne
zodpovedna, ak povinnosti dané touto certifikacnou politikou nie su zo strany koncovych
pouzivatefov spravne splnené, a preto je takato organizacia zodpovedna za vhodnu
informovanost’ svojich koncovych pouzivatelov.

V pripade, Ze je Odberatel zaroveri koncovym pouZzivatelom, je priamo zodpovedny za
neplnenie svojich povinnosti v zmysle tejto certifikacnej politiky.

21.3 Spoliehajuca sa strana

Spoliehajucou sa stranou je fyzicka alebo pravnicka osoba alebo organ verejnej moci, ktory
sa pri svojom konani spolieha na spravu z validacie.

2.1.4 Ini Gucastnici

PMA je zloZka Poskytovatela, ustanovena za ucelom:

e dohladu nad vytvaranim a aktualizaciou certifikatnej politiky, vratane
vyhodnocovania zmien a planov na implementovanie lubovolnych prijatych zmien,

e revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prisludnej CP,

e revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrziava
ustanovenia, vydané certifikacnou politikou,

e vydavanie odporuc€ani pre Poskytovatela, tykajucich sa napravnych a inych
vhodnych opatreni,

e riadenia ceremonii vydavania, generovania a deaktivacie kfu€ov SNCA.

2.2 Pouzitelnost spravy z validacie

Sprava z validacie vyhotovena v zmysle poziadaviek tejto politiky je pouzitefna vSade, kde
je vyzadovana validacna sprava definovana v ¢lankoch 32, 32a a 40 Nariadenia elDAS.

2.3 Sprava politiky

2.3.1 Organizacia zodpovedna za spravu dokumentu

Tento dokument je spravovany odborom Slovenskej narodnej certifikaCnej autority Narodnej
agentury pre sietové a elektronické sluzby.
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Kontaktna adresa:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

Tower 115,

Pribinova 25,

811 09 Bratislava,

Slovenska republika,

https://snca.gov.sk/

2.3.2 Kontaktna osoba

Kontaktnou osobou je pracovnik NASES, menovany do roly PMA SNCA.
Otazky, pripomienky a navrhy k tejto certifikacnej politike je mozné zaslat na adresu:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

Tower 115,

Pribinova 25,

811 09 Bratislava,

Slovenska republika,

Telefon:+421 2 3278 0700

e-mail: snca@nases.gov.sk

https://snca.qov.sk/

2.3.3 Osoba rozhodujuca o sulade CPS s CP

Osobou, ktora je zodpovedna za sulad postupov Poskytovatela s ustanoveniami, ktoré su
uvedené v tejto certifikacnej politike je osoba, menovana do roly PMA SNCA.

Vo vSetkych zalezZitostiach a aspektoch, tykajucich sa Poskytovatela a jeho Cinnosti, s
konec¢nou platnostou rozhoduje GR NASES, na zaklade navrhu PMA.

2.3.4 Postupy schvalovania CP

Je nevyhnutné, aby pred uvedenim do prevadzky, mal Poskytovatel schvalenu pozadovanu
dokumentéciu, svoju certifikadnu politiku VS SNCA a CPS a zaroven, aby spifial vSetky
poziadavky, definované v tychto dokumentoch. Obsah certifikacnej politiky VS SNCA a CPS
schvaluje GR NASES, na zaklade navrhu PMA SNCA.

Po schvaleni, je prislusny dokument publikovany, v sulade s publikaénou a oznamovacou
politikou.
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3 Zverejiovanie informacii a uloziska

3.1 Uloziska

SNCA spravuje repozitare (uloziska dokumentacie a informacii) podla Nariadenia elDAS
a zakona €. 272/2016 Z. z..

Uloziska musia byt umiestnené tak, aby boli pristupné Odberatelom a Spoliehajicim sa
stranam a boli v sulade s celkovymi bezpecnostnymi poziadavkami.

Funkciu ulozZiska Poskytovatela, bude zastavat webové sidlo SNCA, ktoré je zverejnené a
dostupné na internetovej adrese:

https://snca.gov.sk/

Informacie o prevadzke SNCA (SNCA1 - SNCA3), pred zmenou Poskytovatela z Narodného
bezpeénostného uradu SR na Narodnu agenturu pre sietové a elektronické sluzby, su
dostupné na internetovej adrese:

http://ep.nbu.gov.sk/snca/

Webové sidlo SNCA, je prostrednictvom internetu verejne pristupné vSetkym Odberatelom,
Spoliehajucim sa stranam a verejnosti vobec.

Verejne dostupné informacie, uvedené na webovom sidle SNCA, maju charakter riadeného
pristupu.

3.2 Zverejnovanie informacii o valida€nej sluzbe

Poskytovatel musi zverejfiovat v on-line rezime ulozisko, ktoré je pristupné Odberatefom a
Spoliehajucim sa stranam, ktoré bude obsahovat minimalne tieto informacie:

e tuto certifikacnu politiku,
e aktualne stavy v8etkych Eurépskych TSL vyuzivanych pri €innosti validaénej sluzby,

e certifikaty jednotlivych VSU Poskytovatela.

Verejne pristupna dokumentacia SNCA je zverejnena elektronicky na nasledujucej
internetovej stranke:

https://snca.gov.sk/

http://ep.nbu.gov.sk/snca/index.html

V listinnej podobe je dokumentacia k dispozicii aj na pracovisku prevadzkovatela SNCA.
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3.3 Frekvencia zverejnovania informacii

SNCA zverejfiuje informacie ur€ené na zverejnenie v zmysle nariadenia elDAS a zakona
C. 272/2016 Z. z., priCom tieto informacie su aktualizované neodkladne po kazdej zmene.

Informacie o zruSenom certifikate VSU su dostupné na webovom sidle SNCA, ktoré sluzi
ako jeho ulozisko.

Certifikacna politika, pripadne jej revizie, sa zverejiiuju ¢o najskor po ich schvaleni a vydani.

VSetky informacie, ktoré maju byt publikované v ulozZisku, musia byt publikované podla
moznosti ¢o najskor.

3.4 Kontroly pristupu

Informacie podla bodu 3.2 tejto certifikaCnej politiky, zverejiuje prevadzkovatel SNCA
bez obmedzenia.

Dalsie informacie nie su verejnymi informaciami a su dostupné pracovnikom
prevadzkovatela SNCA a tretim stranam, na zaklade rozhodnutia bezpecnostneho spravcu
SNCA, vzdy vSak v sulade s platnymi pravnymi predpismi SR a EU.
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4 VsSeobecné ustanovenia

4.1 VsSeobecné ustanovenia politiky

Tato certifikacna politika nadvazuje na dokument ,Politika poskytovania déveryhodnych
sluzieb NASES® [2], kde suU popisané vSeobecné poziadavky a pravidla poskytovania
doveryhodnych sluzieb, ktoré musi NASES ako poskytovatel doveryhodnych sluzieb
reSpektovat.

OcCakava sa, Zze Odberatelia a Spoliehajuce sa strany budu konzultovat podrobnosti
spbsobu poskytovania valida¢nej sluzby priamo s poskytujucou VSU Poskytovatefla.

4.2 Sluzby suvisiace s validaénou sluzbou

Sluzby suvisiace s validacnou sluzbou je mozné z pohfadu naplnenia poziadaviek rozdelit
na dve samostatné sluzby, ktorymi su:

e Poskytovanie validacnej sluzby — tato sluzba vytvara spravu z validacie ako vysledok
procesu validacie.

e Manazment validacnej sluzby — tato interna sluzba monitoruje a riadi procesy
validaCnej sluzby, aby sa zaistilo, ze sluzba je poskytovana v sulade s touto
certifikacnou politikou. Su€astou tohto manazmentu je proces aktivacie resp. de-
aktivacie validacnej sluzby..

4.3 Poskytovatel valida¢nej sluzby

Poskytovatefom  dbéveryhodnej sluzby validacie pre  potreby  Odberatelov
v zmysle tejto certifikacnej politiky je agentura NASES.

V suvislosti s poskytovanim valida¢nej sluzby, Poskytovatel nesie celkovu zodpovednost za
poskytovanie vSetkych sluzieb, definovanych v odstavci 4.2.

4.4 Pouzivatel validaénej sluzby

Pouzivatefom valida¢nej sluzby je Odberatel, resp. koncovy pouzivatel Odberatela. Pod
pouzivatefom sa mysli osoba, vyuzivajuca validac¢nu sluzbu.
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5 Uvod do politiky validaénej sluzby a plnenie vieobecnych
poziadaviek

5.1 VsSeobecne

Tento dokument definuje politiku poskytovania déveryhodnej sluzby validacie kvalifikovanych
elektronickych podpisov a kvalifikovanych elektronickych pecati Poskytovatefom, ktora
vytvara spravy z validacie vstupnych dokumentov (kontajnerov), opatrené zdokonalenou
elektronickou pec€atou predmetnej déveryhodnej sluzby a kvalifikovanou ¢asovou peciatkou.

5.2 Cielovi pouzivatelia a pouzitie

5.2.1 Spravna prax uplatnovania politiky doveryhodnej validacie
Tato certifikatna politika méze byt pouzita pre verejnu sluzbu poskytovania déveryhodnej

sluzby validacie kvalifikovanych elektronickych podpisov a pecati ako aj na pouZitie
v uzavretych komunitach.

5.3 Zmena politiky validaénej sluzby

Tato certifikaénu politiku méze Poskytovatel dopifat a menit podla potreby tak, aby
zachoval kontinuitu validacnej sluzby.

Typicky je zmena vyvolana doplnenim Standardov a legislativnymi zmenami.

14 Doévernost’
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6 Politiky a pravidla

6.1 Ohodnotenie rizik
Pozri kapitolu 5 dokumentu [2].
6.2 Pravidla pre prakticky vykon déveryhodnych sluzieb

VSeobecné pravidla pre prakticky vykon déveryhodnych sluzieb su uvedené v dokumente

[2].

6.3 VsSeobecné podmienky

Platia vSeobecné podmienky popisané v dokumente [2] odstavec 4.2.

6.4 Politika informaénej bezpeénosti

Politika informacnej bezpecnosti je popisana v dokumente [2] odstavec 4.3.

6.5 Zavazky Poskytovatela

6.5.1 VsSeobecne
Poskytovatel validaénej sluzby sa zavazuje:

e realizovat vSetky poZiadavky, kladené na Poskytovatela v zmysle kapitoly 6 a 7;

e pouzivat bezpeCné systémy a zaistovat dostatoénu bezpeénost postupov, ktoré
tieto systémy podporuju vratane dostatoCnej kryptografickej bezpecnosti tychto
systémov;

e pouzivat bezpecné systémy pre uchovavanie zaznamov;
e zabezpelit, aby prax vytvarania sprav z validacie zodpovedala proceduram
popisanym v tejto certifikacnej politike.
6.5.2 Zavazky Poskytovatela k Odberatelovi

Poskytovatefl si pIni svoje zavazky v sulade s podmienkami poskytovania valida¢nej sluzby
tak, aby tato sluzba bola maximalne dostupna a bola vykonavana bezodkladne a s ¢o
najvacsou preciznostou.
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6.6 Informacie pre spoliehajuce sa strany

VSeobecné podmienky, dostupné pre Spoliehajuce sa strany (pozri odstavec 6.3) v pripade,
Ze sa spoliehaju na spravu z validacie, musia zahfnat’

e Povinnost overenia, ze sprava z validacie bola riadne autorizovana a ze sukromny
kfu€ pouzity na autorizaciu spravy z validacie nebol do €asu overovania
kompromitovany.

e Pocas platnosti certifikatu vydavajucej VSU musi byt platnost jeho podpisového
kfua overena na zaklade aktualneho stavu jeho platnosti na zaklade udajov
publikovanych Poskytovatelom.

e VSetky dalSie obmedzenia, uvedené v dohodach alebo kdekolvek inde.
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7 Manazment a prevadzka validacnej sluzby

7.1 Uvod

Manazment a prevadzka validaCnej sluzby Poskytovatela su vykonavané tak, aby prijaté
bezpelnostné opatrenia a nastroje na kontrolu ich plnenia poskytli nevyhnutnu déveru, ze
budu naplnené.

Poskytovanie validacnej sluzby a jej dostupnost' je na rozhodnuti Poskytovatefa a zavisi na
dohode o urovni poskytovanych sluzieb s Odberatefom.

7.2 Vnutorna organizacia

Pre vnutornu organizaciu platia ustanovenia, uvedené v dokumente[2], odstavec 5.1 a dalej
plati nasledovné:

Poskytovatel:

e je pravnicka osoba, podliehajuca legislative Slovenskej republiky,

e ma zavedeny systém riadenia kvality a informaénej bezpecnosti, primerany pre
poskytovanie validaCnej sluzby,

e zamestnava dostatoCny pocet osbdb, ktoré maju nevyhnutné vzdelanie, Skolenia,
technické znalosti a skusenosti vzhfadom na typ, rozsah a mnozstvo prace,
nevyhnutnej na poskytovanie sluzieb déveryhodnej validacie.

7.3 Personalna bezpeénost’

Pre personalnu bezpecnost platia ustanovenia uvedené v dokumente [2] odstavec 5.2.
7.4 Sprava aktiv

Pre spravu aktiv platia ustanovenia uvedené v dokumente [2] odstavec 5.3.

7.5 Riadenie pristupu

Pre riadenie pristupu platia ustanovenia uvedené v dokumente [2] odstavec 5.4.
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7.6 Kryptografické opatrenia

7.6.1 Vseobecne

Vhodné bezpecnostné opatrenia, aplikované na manazment akychkolvek kryptografickych
kfu€ov a kryptografickych zariadeni pocas ich Zivotnosti, su popisané v dokumente [2]
odstavec 5.5.

7.6.2 Generovanie klucov pre VSU
Generovanie klugov pre jednotlivé VSU spifia nasledovné:

e Je vykonané vo fyzicky bezpecnom prostredi (pozri odstavec 7.9) osobami,
zaradenymi v déveryhodnych rolach (pozri odstavec 7.3), za u€asti minimalne dvoch
opravnenych osob.

e Generovanie VSU autorizatného klu¢a(-ov) je vykonavané v bezpecnom
kryptografickom zariadeni.

e AutorizaCny kfu€ VSU je mozné importovat do iného kryptografického modulu len na
zaklade rozhodnutia PMA a za ucasti stanoveného poctu opravnenych oséb.

e Kazda VSU ma v danom Case k dispozicii len jeden aktivny kfu¢ na autorizaciu sprav
z validacie. Kazda VSU pouziva vlastny klu¢ na autorizaciu spravy z validacie.

7.6.3 Ochrana sukromného kltuéa VSU

Sukromny klu¢ VSU zostava déverny a jeho integrita je udrziavana minimalne s tymito
poZiadavkami:

e Sukromny autorizaCny klu€¢ VSU je uloZzeny a pouzivany v bezpe€nom
hardvérovom zariadeni.

e Sukromny kfu¢ VSU je zalohovany, kopirovany, ukladany a obnovovany len
personalom v déveryhodnych rolach, za dodrzania podmienky stanoveného poctu
opravnenych oséb a vo fyzicky bezpednom prostredi. Autorizované osoby na
vykonavanie tychto €innosti su len tie, ktoré podliehaju pravidlam, ktoré su uvedené
v dokumente [3].

o Akeékolvek zalozné kopie sukromneého autorizacného klu¢a nachadzajuce sa mimo
VSU su chranené tak, Ze je zabezpec€ena ich integrita a dévernost.

7.6.4 Certifikat verejného klfu¢a VSU

Poskytovatel zaru€uje integritu a autenticitu verejného klu€¢a VSU pre overenie autorizacie
nasledovne:

e Verejny klu¢ VSU, ktory sluzi na overenie autorizacie, je dostupny spoliehajucim
sa stranam v certifikate verejného kluca.

o Certifikat verejného klu¢a VSU pre overenie autorizacie, je vydany certifikacnou
autoritou, poskytujucou sluzby v zmysle normy ETSI EN 319 411-1 [4].
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7.6.5 Prepisanie klu¢a VSU

Zivotnost' certifikatu VSU nie je dihsia ako doba, po&as ktorej st zvoleny algoritmus a dizka
kfu€a uznané ako vhodné pre tento ucel.

7.6.6 Manazment zivotného cyklu podpisového kryptografického hardvéru
Aplikované su nasledovné poziadavky:

e Do kryptografického hardvéru, kde su ulozené kryptografické klfuce, urené
na autorizaciu spravy z validacie, nesmie byt svojvolne zasahované pocas jeho
prepravy.

e Do kryptografického hardvéru, kde su uloZené kryptografické kfuce, uréené na
autorizaciu spravy z validacie, nesmie byt svojvolne zasahované pocCas jeho
skladovania.

e [InStalacia, aktivacia a duplikacia autorizaénych kfu€ov VSU v kryptografickom
hardware je vykonavana iba osobami v déveryhodnych rolach, s minimalne dvojitou
kontrolou a vo fyzicky bezpe¢nom prostredi (pozri odstavec 7.9).

e Sukromné autorizacné kluc¢e VSU, uloZené v kryptografickom module VSU, su
v pripade vyradenia modulu vymazané takym spésobom, Ze je prakticky nemozné
ich obnovenie.

7.6.7 Ukoncenie zivotného cyklu kla¢a VSU

Datum exspiracie kfuCov VSU je viazany na koniec platnosti pridruzného certifikatu
verejného klu€a, ktory musi zohladrfiovat zivotnost, definovanu v ,odporucanych
velkostiach klu¢a vzhfadom na ¢as“ z normy ETSI TS 119 312 [5].

Datum exspiracie kluCov VSU, mbze byt definovany nastavenim periody pouzitia
sukromného kluca v certifikate verejného kluc¢a VSU.

V pripade, Ze Prevadzkovatel sluzby ma zaujem poskytovat validacna sluzbu
s kvalifikovanym Statutom aj po datume exspiracie klfu€¢ov VSU, je povinny vydat na verejny
kfu€, pouzivany pri autorizacii spravy z validacie, novy certifikat, s novou platnostou, ktory
bude nasledne zaradeny do SK TLS.

7.7 Vymedzenie sluzby a obmedzenia

7.71 Vymedzenie validaénej sluzby

Validacna sluzba je prevadzkovana vo forme webovej sluzby a je ur€ena pre subjekty, ktoré
sa na tuto sluzbu integruju podla prislusnej integracnej dokumentacie. Sluzba nie je priamo
uréena pre pouzivatela, fyzicki osobu, ktory by kvalidaénej sluzbe pristupoval
prostrednictvom  webového prehliadaca, ale méze byt urCena, napriklad,
pre automatizované systémy.

VsSetky Casy a Casové hodnoty, ak nie je explicitne uvedené inak, su uvadzané vo formate
UTC.
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Valida¢na sluzba validuje:

e Kuvalifikované elektronické podpisy a pecate,
e Zdokonalené elektronické podpisy a peCate zalozené na kvalifikovanom certifikate,

e Zdokonalené elektronické podpisy a peCate poskytovatela kvalifikovanej sluzby
validacie,
e Kuvalifikované ¢asové peciatky.
Sluzba validuje vSetky certifikaty bez ohladu na ich kvalifikovanost, no ak sa validovany
certifikat alebo jeho vydavatel nenachadzaju v déveryhodnych zoznamoch ¢lenskych

Statov, tak tieto certifikaty a ani podpisy, peCate alebo €asové peciatky nimi vytvorené
nebudu sluzbou vyhodnotené ako platné.

7.7.2 Obmedzenia sluzby

7.7.21 Formaty suborov
Validac¢na sluzba podporuje validaciu suborov/kontajnerov s nasledovnymi koncovkami a
vyznamom.
e PDF - dokument podfa Specifikacie PDF ISO-32000 [6], ktory je zaroven aj
kontajnerom,
e ASICS — ASIC kontajner podla ETSI TS 103174 [7],
e ASICE - ASIC kontajner podfa ETSI TS 103174 [7],
e SCS - ASIC kontajner podla ETSI TS 103174 [7],
e SCE - ASIC kontajner podla ETSI TS 103174 [7],
e ZIP — ASIC kontajner podla ETSI TS 103174 [7].
e XML — XML kontajner obsahujuci data a XAdES podpis podfa ETSI TS 103171 [11],
o Fg;M — CMS kontajner obsahujuci dokument a CAdES podpis podla ETSI TS 103173

Sluzba predpokladd, Ze sa jedna o kontajnery podfa Specifikacii, uvedenych v prislusnej,
odbornej dokumentacii.

Validacia pre XAdES podla ETSI TS 103 171 je vo validacnej sluzbe obohatena o podporu
SigningCertificateV2, SigAndRefsTimeStampV2, RefsOnlyTimeStampV2,
CompleteCertificateRefsV2 a SignatureProductionPlaceV2.

Validana sluzba v pripade kvalifikovanych ¢&asovych peciatok vyhodnocuje ako
doveryhodné iba Casové peciatky podpisané alebo zapelatené certifikatom zapisanym
v déveryhodnom zozname. V pripade ¢asovych peciatok podpisanych alebo zapecCatenych
s certifikatom, ktory nie je zapisany v déveryhodnom zozname, avSak je vydany (podpisany)
sluzbou €asovych peciatok, sluzba vyhodnocuje takéto Casové peciatky ako nekvalifikované
a neplatné.
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7.7.2.2 Velkosti siborov
Sluzba akceptuje z bezpecnostnych dévodov subory do velkosti 50 MB.

7.7.2.3  Vnorené kontajnery

Validacia vnorenych kontajnerov nie je sluzbou podporovana. Vnorené kontajnery
vo validovanom kontajneri su vyhodnocované ako akékolvek iné binarne subory (nie su uz
dalej expandované).

7.8 \Vytvorenie spravy z validacie

7.8.1 Sprava z validacie

Sprava z validacie ako vystup z validaénej sluzby pre dany podpis alebo pecat musi
vyhovovat technickym poZiadavkam, ktoré su definované v kapitole 5.1.

Sprava z validacie musi byt autorizovana minimalne zdokonalenou elektronickou pec€atou
Poskytovatela a opatrena kvalifikovanou ¢asovou peciatkou.

Predovsetkym:

e Sprava z validacie musi byt autorizovana len s vyuzitim sukromného kfuca
vytvoreného pre tento ucel.

e Systém vytvarajuci spravu z validacie musi zamietnut akykolvek pokus
o vytvorenie spravy, ak certifikat vydany na verejna Cast autorizacného kluca
prinaleziacemu k sukromnej €asti autorizacného kluc¢a pouzivaného pri autorizacii
exspiroval.

7.8.2 Kvalifikovana ¢asova peciatka v sprave z validacie

Sprava z validacie obsahuje kvalifikovanu elektronicku ¢asovu peciatku. PeCiatka musi byt
vyhotovena déveryhodnym poskytovatelom kvalifikovanej sluzby vyhotovovania
kvalifikovanej elektronickej Casovej peciatky.

Systém, vytvarajuci spravu z validacie, musi zamietnut akykolvek pokus o vytvorenie
spravy, ak nie je dostupna vysSie uvedena sluzba Casovej peciatky.

7.9 Fyzicka a objektova bezpeénost’

Pre fyzicku a objektovu bezpecnost platia ustanovenia, uvedené v dokumente [2], odstavec
5.6 a dalej nasledovné poziadavky:

e Na kryptograficky modul musi byt aplikované riadenie pristupu v sulade s kapitolou
7.5.

e Na spravu z validacie sa musia byt aplikované nasledovné dodato¢né opatrenia:
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Technické prostriedky na vytvaranie spravy z validacie musia byt prevadzkované v
prostredi, ktoré fyzicky a logicky chrani sluzby pred kompromitaciou, ktora méze byt
spbésobena neautorizovanym pristupom k systémom alebo udajom.

Kazdy vstup do fyzicky bezpecnej oblasti musi podliehat nezavisiému dohladu a
neautorizovana osoba musi byt sprevadzana autorizovanou osobou pokial je v
bezpecnej oblasti. Kazdy vstup a pritomnost musi byt zaznamenana.

Fyzicka ochrana musi byt dosiahnuta vytvorenim jasne definovanej bezpecnostnej
hranice (perimetrom, fyzickou bariérou) okolo spravy z validacie. Akékolvek Casti
objektu zdielané s inymi organizaciami musia byt mimo tohto perimetra.

Fyzické a objektové bezpelnostné opatrenia musia chranit objekty kde su
umiestnené systémy, samotné systémové zdroje a objekty pouZité na podporu ich
prevadzky. Bezpecnostné opatrenia tykajuce sa fyzickej a objektovej bezpecnosti
Poskytovatela musia pokryvat minimalne fyzické riadenie pristupu, ochranu pred
prirodnymi katastrofami, ochranu pred poziarom, vypadok podpornych rozvodov
(napr. elektrina, telekomunikacie), zrutenie Struktary, uniky z potrubi, ochranu proti
odcudzeniu, vlamaniu, a obnovu po pohrome.

Prijaté opatrenia musia chranit zariadenia, informacie, média a softvér tykajucich sa
validaénych sluZieb pred vynesenim bez autorizacie.

7.10 Prevadzkova bezpecnost’

Pre prevadzkovu bezpecCnost platia ustanovenia, uvedené v dokumente [2], odstavec 5.7
a naviac je potrebné zabezpe it nasledovné:

e Poskytovatel je povinny monitorovat kapacitné moznosti poskytovanej sluzby a
v dostatoénom predstihu naplanovat rozSirenie komunikacnej, hardvérovej
a softvérovej infrastruktury VSU tak, aby bol nepretrzite zabezpe&eny a dostupny
adekvatny vypoctovy vykon a ulozny priestor.

7.11 Siet'ova bezpecnost’

Pre sietovu bezpecnost platia pre Poskytovatela ustanovenia, uvedené v dokumente [2],
odstavec 5.8 a naviac je potrebné zabezpe it nasledovné:

e Poskytovatel musi udrziavat a chranit vSetky VSU v bezpecnej zone,

e vSetky systémy VSU musia byt nakonfigurované tak, Ze budu mat odstranené
a/alebo zakazané vSetky ucty, aplikacie, sluzby, protokoly a porty, ktoré nie su
pouzivané pre ich prevadzku,

e do bezpecénych zon a vysoko bezpecnych zon mdézu mat pristup len déveryhodné

roly.

7.12 Riadenie bezpeénostnych incidentov

Pre riadenie bezpecnostnych incidentov platia ustanovenia, uvedené v dokumente [2],

odstavec 5.9.
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7.13 Zber dokazov

Pre zber d6kazov platia ustanovenia, uvedené v dokumente [2], odstavec 5.10 a dalej musia
byt zaznamenavané vSetky udalosti tykajuce sa:

e riadenia Zivotného cyklu klu€ov VSU;

e riadenia zivotného cyklu certifikatov VSU.
7.14 Riadenie kontinuity €innosti organizacie

Pre riadenie kontinuity €innosti organizacie platia ustanovenia, uvedené v dokumente [2],
odstavec 5.11 a naviac je potrebné zabezpecCit nasledovné:

e Plan obnovy po pohrome sa musi zaoberat kompromitaciou, pripadne podozrenim
z kompromitacie sukromného kfu¢a VSU.

e V pripade kompromitacie alebo podozrenia z kompromitacie pri vytvarani spravy
z validacie, musi Poskytovatel spristupnit’ vSetkym odberatelom a spoliehajucim sa
stranam popis kompromitacie, ktora nastala.

e V pripade kompromitacie prevadzky VSU (napr. kompromitacia klu¢a VSU) alebo
podozrenia z kompromitacie, nesmie vytvarat spravy z validacie, pokial nebudu
vykonané kroky na obnovu po kompromitacii.

e V pripade vyznamnej kompromitacie prevadzky Poskytovatela, musi Poskytovatel
spristupnit’ vSetkym odberatefom a spoliehajucim sa stranam informaciu, ktora
moze byt pouzita na identifikaciu spravy z validacie, ktoré mohli byt ovplyvnené,
pokial tym neporuSi sukromie pouzivatelov alebo bezpeénost sluzZieb
Poskytovatefla.

7.15 Ukoncenie €innosti Poskytovatela a plany ukonéenia €innosti

Pre ukoncCenie CcCinnosti Poskytovatela platia ustanovenia, uvedené v dokumente [2],
odstavec 5.12 a naviac je potrebné zabezpe it nasledovné:

e V pripade ukoncenia sluzieb Poskytovatela, musia byt zrusené vsSetky platné
certifikaty, vydané pre VSU a musi byt zabezpecené, Ze prisludné sukromné kfuce
nebude mozne za ziadnych okolnosti obnovit.

7.16 Zhoda

Pre zhodu platia ustanovenia uvedené v dokumente [2] odstavec 5.13.
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8 Plnenie poziadaviek pre kvalifikovanu sluzbu validacie
kvalifikovanych elektronickych podpisov a pecati podla
Nariadenia eIDAS

8.1 Poziadavky

KedZe v Case vydania tejto politiky eSte neboli publikované vykonavacie akty k poziadavkam
Nariadenia eIDAS [1], su platné technické poziadavky definovane v Schéme dohladu (dale;
aj ako ,SD*) vydanej NBU SR [3].

Schéma dohladu definuje poZiadavky na sluzbu validacie kvalifikovanych elektronickych
podpisov a pecati v kapitolach:

e 5.1 — spolo¢né poziadavky na poskytovatelov kvalifikovanych déveryhodnych
sluzieb — SD5.1

e 5.3 — poziadavky na kvalifikovanu déveryhodnu sluzbu validacie kvalifikovanych
elektronickych podpisov a kvalifikovanych elektronickych pecati — SD5.3

Kapitola 5.3 SD kopiruje poziadavky Nariadenia elDAS [1] a dopifia ich o technické
poziadavky pre jednotlivé body.

8.2 Plnenie poziadaviek

Poziadavky elDAS su splnené vtedy, ked su splnené technické poziadavky zo Schémy
dohfladu.

8.2.1 Plnenie poziadaviek z kapitoly 5.1 Schémy dohladu

Poziadavky, uvedené v kapitole 5.1 Schémy dohladu, su spolo¢né poZiadavky pre vSetky
kvalifikované sluzby. Tieto poziadavky su spracované v dokumente ,Politika poskytovania
doveryhodnych sluzieb NASES [2], ktory popisuje vSeobecné pravidla pri poskytovani
déveryhodnych sluzieb.

8.2.2 Plnenie poziadavky z kapitoly 5.3 Schémy dohladu

Poziadavky, uvedené v kapitole 5.4 Schémy dohladu, definuji povinné a nepovinné
vystupné charakteristiky validanej sluzby.

Sluzba je realizovana ako webova sluzba, ktora prostrednictvom svojho rozhrania umozriuje
nahrat dokument, podpisany dokument alebo dokument opatreny pecatou, zvolit niektory
z podporovanych formatov spravy doéveryhodnej validacie a €as, ku ktorému ma byt
validacia vykonavana.

Tvorba vystupnych sprav z validacie je realizovana pomocou NBU certifikovanej aplikacie
Disig QES Signer 4 [8], ktora implementuje overenie zhody elektronickych dokumentov a
podpisov so Standardmi zakladnych profilov:
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e CAdES-ETSITS 103173 v.2.2.1 [9],
e PAdES-ETSITS 103172 v.2.2.2 [10],
e XAdES-ETSITS 103171 v.2.1.1 [11],
e ASIC-ETSITS 103174 v.2.2.1 [7]
a vykonava overenie platnosti podpisov/pecati, vytvorenych podla tychto Standardov,

pomocou konceptov a pravidiel zo Standardu verifikacie podpisov ETSI TS 102 853 v1.1.1
[12] a z pripravovaného Standardu validacie AdES podpisov ETSI EN 319 102-1 [13].

Sprava z validacie, vygenerovana aplikaciou, je dalej rozSirena o:

e identifikaciu typov (kvalifikovanych) certifikatov a

e identifikaciu typov (kvalifikovanych) podpisov / pecati

na zaklade pravidiel, uvedenych v tabulke T1 v kapitole 5.2.4 ,Schémy dohladu NBU SR*
[3].

Vysledna sprava z validacie je vytvorena z tychto rozSirenych dat. Sprava méze byt
vytvorena v nasledovnych formatoch:

e ASIC subor obsahujuci TXT subor v UTF-8 Strukture podla SD kapitola 5.3, ktory
je autorizovany Poskytovatelom a opatreny kvalifikovanou ¢asovou peciatkou,

e PDF subor obsahujuci CitatelnejSi pouzivatelsky privetivy alternativny format
vystupu, ktory je autorizovany Poskytovatelom a opatreny kvalifikovanou ¢asovou
peciatkou,

e XML subor so strojovo spracovatefnymi informaciami z déveryhodnej validacie,
ktory je autorizovany Poskytovateflom a opatreny kvalifikovanou ¢asovou
peciatkou.

V pripade neuspechu vygenerovania spravy z validacie (z akéhokolvek dévodu) alebo
nezhody dokumentu s podmienkami sluzby, je pouzivatelovi/systému vratena chybova
sprava s popisom dévodu.

8.3 Certifikat verejného kl'uc¢a VSU a zdroj kvalifikovanych peciatok

V zmysle ,Schémy dohladu NBU SR* [3] je sprava z validacie autorizovana minimalne
zdokonalenou elektronickou pecatou sluzby, spolu s kvalifikovanou elektronickou ¢asovou
pecCiatkou. Certifikat pre pecat je vydany Poskytovatelom a kvalifikovana elektronicka
Casova peciatka je vydana TSA autoritou Poskytovatela.
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