W NASES iﬁ’{&fr'

CERTIFIKAGNA AUTORITA
NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

DKDS9 Pravidla na vykon certifikacnych
cinnosti (CPS) SNCA

Narodna agentura pre sietové a elektronickeé sluzby

Verzia dokumentu 2.3
Datum vydania 10.04.2025
Oznacenie dokumentu | cps_snca.pdf

Typ dokumentu Dokumentacia ku kvalifikovanym doéveryhodnym sluzbam

Narodna agentura pre siet'ové a elektronické sluzby tel.¢.: +421 2 35 803 803
Slovenska narodna certifikacna autorita e-mail: snca@nases.gov.sk
Tower 115 - 1NP, Pribinova 25, 811 09 Bratislava web: www.snca.gov.sk



DKDS9 Pravidla na vykon certifikaénych éinnosti CPS SNCA

sYCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

Historia dokumentu

Historia revizii dokumentu

0.9 18.11.2020 Uvodna verzia Ing. Marian Stefanek
1.0 30.11.2020 Finalna verzia Tibor BereSik
Zmena typov o0sdb, ktorym .
1.1 03.05.2021 SNCA poskytuje sluzby, Stefan Szilva
doplnenie odkazov na CP
1.2 20.05.2021 Formalne upravy Stefan Szilva
Overovanie identity
Notarskymi uradmi, vzdialené
vydavanie kvalifikovanych
certifikatov, zmena profilov -
et R Marek Zacik
20 05.05.2023 certifikatov, zmena sp6sobu )
identifikacie osoby na zaklade | Stefan Szilva
predkladanych uradnych
dokladov
Formalne upravy
Doplnena dostupnost on-line Marek Z4ik
geni arek Zaci
21 09.05.2023 kon?r.oly zrusenl_a/stavu "
certifikatu v kapitole 4.9.9, Stefan Szilva
4.9.10
22 |06.12.2023 Zmena adresy detaSovaneho | g e o7ilyq
pracoviska a webového sidla
Vzdialené vydavanie
kvalifikovanych certifikatov . _
pre pedat, vzdialené rugenie | Stefan Szilva
2.3 08.04.2025 kvalifikovanych certifikatov, | Marek Zagik
celkova aktualizacia o
informacii Andrej Agocs
Aktualizacia dizajnu
Subor cps_snca.pdf Verzia | 2.3 Dovernost’ | citlivy

Typ

| Dokumentécia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025

Strana | 2/80



syca

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

DKDS9 Pravidla na vykon certifikaénych éinnosti CPS SNCA

Schvalenie verzie

Mgr. Jana Molnarova
2.3 10.04.2025
GR NASES

Subor cps_snca.pdf Verzia | 2.3 Dovernost’ | citlivy

Typ | Dokumentécia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 3/80



sSYCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Referencie na legislativhe a normativhe dokumenty

[1] Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES v plathom zneni (dalej len
,Nariadenie elDAS").

Nariadenie eIDAS

[2] Nariadenie Eurépskeho parlamentu a rady (EU) &. 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,GDPR").

Nariadenie GDPR

[3] Zakon ¢&. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (dalej len ,zakon
o déveryhodnych sluzbach®).

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach

[4] Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov (dalej len ,zakon o ochrane osobnych udajov®).
Zakon €. 18/2018 Z. z. o0 ochrane osobnych udajov

[5] Zakon €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov v zneni zakona €. 134/2020 Z. z..

Zakon €. 95/2019Z. z. o ITVS

[6] Vyhladka Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu €. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej
spravy.

Vyhlaska o Standardoch pre ITVS

[7] STN ISO/IEC 27001 Informacné technoldgie - Bezpetnostné metddy - Systémy
riadenia informacnej bezpecnosti — Poziadavky.

[8] Politika poskytovania déveryhodnych sluzieb NASES, OID: 1.3.158.42156424.0.1.1
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Pouzité definicie a skratky

Tabulka 1 Pouzité definicie

Certifikac¢na
autorita (CA)

Déveryhodna autorita, ktora generuje certifikaty a zoznamy
zruSenych certifikatov (komponent infrastruktuary PKI).

Certifikac¢na politika
(CP)

Pomenovany zoznam pravidiel, ktoré oznacCuju pouzitefnost
certifikatu v prisludnej skupine alebo triede aplikacii, zdielajucimi
spolocné bezpecnostné poziadavky.

Pravidla na vykon
certifikaénych
¢innosti (CPS)

Zoznam predpisov a praktik, ktoré certifikacné autority pouzivaju
pri vydavani certifikatov.

Certifikat

Retazec udajov, ktory spaja identifikator (Distinguished Name)
koncového subjektu s verejnym klu€om, pomocou digitalneho
podpisu. Format tohto retazca udajov, je definovany v ISO/IEC
9594-8. Tento retazec udajov taktiez obsahuje - identifikator
vydavatela certifikatu, Specifické sériové Cislo certifikatu, dobu
platnosti a dalSie udaje.

Digitalny podpis

Jedinec¢na digitalna identifikacia entity, ktora sa vyuziva na
autentifikaciu zdroja, kontrolu integrity dat a nepopieratelnost.
Digitalny podpis vyuziva sukromny klu¢, ktorému zodpoveda
prislusny verejny klu¢, matematicku funkciu znamu ako ,message
digest” a principy asymetrickej kryptografie.

Infrastruktura PKI

Technické a programové vybavenie, pouZité na zaistenie sluzieb
na vydavanie a spravu certifikatov.

Kompromitacia
sukromného kluca

Zneuzitie, pouzitie alebo spristupnenie sukromného kluca bez
vedomia jeho vlastnika, ako aj prezradenie hesla na pristup k
revokaénému heslu. Ak certifikaCna autorita zisti kompromitaciu
sukromného klu¢a, certifikat zviazany s tymto kfu€om zrusi.

Kryptograficky
modul

Hardvérové zariadenie, umoziujuce vykonavat kryptografické
operacie (HSM modul).

Obnova kl'Géov

Obnova klucov, v kontexte tohto dokumentu, znamena vydanie
nového certifikatu s rovnakymi alebo velmi podobnymi

(Keys Renewal) charakteristikami, ako pévodny (obnovovany) certifikat. Generuje
sa nova dvojica kfucov, prisluchajuca k certifikatu.
Subor cps_snca.pdf Verzia | 2.3 Dovernost’ | citlivy

Typ

| Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025

Strana | 6/80



DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

sMCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA '

Odtlacok verejného
kfuéa (Fingerprint)

tzv. hash verejného kfu€a. Hash je matematicka funkcia, ktora
vytvara ,skratku“ dat (message digest). Z dat réznej velkosti
vytvori skratenu spravu fixnej velkosti. Zo spravy nie je mozné
spatne ziskat pévodné data. Akakolvek zmena vstupnych dat sa
preukaze tym, ze sa vytvori iny message digest.

Sukromny klaé

Sukromna Cast dvojice asymetrickych kFuCov. Pouziva sa
na podpisovanie a (alebo) deSifrovanie sprav.

Registracna
autorita (RA)

Komponent infrastruktury PKI, pouzivany na presun schvalenych
Ziadosti o vydanie certifikatu do CA.

Registracné miesto

Priestory, v ktorych sa prijimaju a schvaluju Ziadosti o vydanie
certifikatu. Registratné miesto obsluhuje registracny operator.

Krucéovy par

Dvojica asymetrickych kfuCov, ktora pozostava zo sukromného
a verejného kluca.

Spoliehajuca strana
(Relying party)

Subjekt alebo komponent, ktory pozZaduje od PKI infrastruktary
overenie stavu certifikatu.

Verejny klFué

Verejna cCast dvojice asymetrickych klucov. Pouziva sa na
Sifrovanie a overovanie sprav.

Zrusenie certifikatu
(Certificate
Revocation)

Ukonéenie platnosti certifikatu. Uginnost’ certifikatu nie je mozné
obnovit.

Zoznam zrusenych
certifikatov (CRL)

Zoznam certifikatov, ktorych platnost bola pozastavena alebo
zruSena. Zoznam vydava a podpisuje Certifikacna autorita a je
publikovany v adresari LDAP.

Tabul'ka 2 Pouzité skratky

CA CertifikaCna autorita (Certification Authority).
CcP Certifikatna politika (Certification Policy).
Pravidla na vykon certifikanych c¢&innosti (Certificate Practice
CPS
Statement).
CRL Zoznam zruSenych certifikatov (Certificate Revocation List).
Elektronicky identifikaCny doklad (notifikovany autentifikacny
elD . . .
prostriedok v zmysle nariadenia eIDAS)
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GR NASES Generalny riaditel NASES
DN RozliSovacie meno (Distinguished Name)
ES Eurdpske spoloCenstvo
EU Eurépska Unia
ICO Identifikacné Cislo organizacie
ITU-T International Telecommunication Union
KC Kvalifikovany certifikat
KDS Kvalifikovana doveryhodna sluzba
NASES Narodna agentura pre sietové a elektronickeé sluzby
NBU Narodny bezpe&nostny urad
oID Identifikator klasifikacie objektov (Object Identifier Descriptor)
PKCS Public Key Cryptography Standards
PKI Infrastruktura verejného kluca (Public Key Infrastructure)
QSCD Qualified Signature Creation Device
RA Registracna autorita (Registration Authority)
RSA Rivest-Shamir-Adleman (kryptograficky algoritmus)
SHA Secure Hash Algorithm
SNCA Slovenska narodna certifikaéna autorita
SR Slovenska republika
Z z Zbierka zakonov
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1 Uvod (Introduction)

Dokument ,Pravidla na vykon certifikacnych cinnosti SNCA® (Certification Practice
Statement, dalej len ,CPS"), prezentuje vykonavacie postupy, ktoré Narodna agentura pre
sietové a elektronicke sluzby (dalej aj ,NASES®, ,agentura“ alebo ,prevadzkovatel SNCA®)
vyuziva na zabezpecenie kvalifikovanych déveryhodnych sluzieb (dalej aj ,KDS").

Kvalifikované déveryhodné sluzby poskytuje NASES prostrednictvom Slovenskej narodnej
certifikacnej autority (dalej len ,SNCA"), ktoru za tymto ucelom prevadzkuje.

Tieto CPS sluZia pouzivatefom a spoliehajucim sa tretim stranam ako podklad pre
posudenie déveryhodnosti poskytovanych kvalifikovanych déveryhodnych sluzieb.

Tieto CPS podporuju Certifikacnu politiku pre korefiovu CA a ddveryhodnu sluzbu
vyhotovovania kvalifikovanych certifikatov, ktorej kvalifikovany S$tatat udelil Narodny
bezpeénostny urad, verzia 4.0, ¢.: 5767/2016/IBEP/OA-008, OID:
1.3.158.36061701.0.0.0.1.2.2.

Pre podmienky poskytovania jednotlivych sluzieb SNCA sa uplatriuju podmienky uvedené
v jednotlivych certifikaCnych politikach:

e Pre poskytovanie déveryhodnych sluzieb sa vo vSeobecnosti uplatfiuju podmienky
uvedené v dokumente ,Politika poskytovania déveryhodnych sluzieb NASES® - OID
1.3.158.42156424.0.1.1, ktory je zverejneny na internetovej adrese SNCA
https://snca.gov.sk/cps/tsp_snca.pdf.

e Pre podmienky kvalifikovanej déveryhodnej sluzby vyhotovovania a overovania
kvalifikovanych certifikatov pre elektronicky podpis, elektronicku pecat
a autentifikaciu webovych sidiel sa uplatfiuju podmienky uvedené v dokumente
,certifikacna politika pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky podpis® - OID
1.3.158.42156424.0.1.2, ktory je zverejneny na internetovej stranke SNCA
https://snca.gov.sk/cps/cp_snca.pdf.

e Pre podmienky poskytovania sluzby OCSP sa uplatiiujd podmienky uvedené
v dokumente ,Certifikacna politika pre sluzbu OCSP (Online Certificate Status
protocol)‘ — OID 1.3.158.42156424.0.1.5, ktory je zverejneny na internetovej stranke
SNCA https://snca.gov.sk/cps/cp_ocsp_snca.pdf.

e Pre podmienky kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych €asovych peciatok sa uplatfiuju podmienky uvedené v dokumente
,certifikatna politika pre kvalifikovani déveryhodnu sluzbu vyhotovovania
kvalifikovanych elektronickych €asovych peciatok® OID 1.3.158.42156424.0.1.4,
ktory je zverejneny na internetovej stranke SNCA
https://snca.gov.sk/cps/cp_tsa_snca.pdf.

e Pre podmienky kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych
elektronickych podpisov a pecati sa uplatiuju podmienky uvedené v dokumente
,certifikana politika poskytovania kvalifikovanej doveryhodnej sluzby validacie
kvalifikovanych elektronickych podpisov a pecati“ — OID 1.3.158.42156424.0.1.6,
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e Pre podmienky kvalifikovanej doveryhodnej sluzby uchovavania kvalifikovanych
elektronickych podpisov a pecati sa uplatiuju podmienky uvedené v dokumente
,certifikatna  politka  poskytovania  dbveryhodnej sluzby uchovavania
kvalifikovanych elektronickych podpisov a pecati“ — OID 1.3.158.42156424.0.1.7,
ktory je zverejneny na internetovej stranke SNCA
https://snca.gov.sk/cps/cp_archive snca.pdf.

1.1 Nazov a identifikacia dokumentu (Document name and
identification)

Tento dokument je oznacovany ako ,Pravidla na vykon certifikaénych ¢innosti SNCA®.

Objektovy identifikator (OID) Pravidiel na vykon certifikacnych ¢innosti SNCA: neudeluje sa.
1.2 PKI uéastnici (PKI participants)

1.2.1 Certifikacné autority (Certification authoritites)

Certifikacnou autoritou, sa v ramci tohto CPS rozumie SNCA, zriadena a prevadzkovana
podla ustanoveni nariadenia elDAS a zakona €. 272/2016 Z. z. o déveryhodnych sluzbach.

SNCA mdze v mimoriadnych pripadoch, ak by priSlo k ohrozeniu bezpecnostnych zaujmov
Slovenskej republiky (dalej len ,SR®), vydat novy certifikat klientom zaniknutého
kvalifikovaného poskytovatela doveryhodnych sluzieb.

SNCA poskytuje kvalifikované déveryhodné sluzby fyzickym osobam identifikovanym
v spojitosti s organom verejnej moci a organom verejnej moci (dalej len ,OVM®) na zaklade
a v sulade so ,Zmluvou o poskytovani kvalifikovanych déveryhodnych sluzieb®, ktoru je
povinny uzatvorit prevadzkovatel SNCA s prislusnou fyzickou osobou, pravnickou osobou,
OVM alebo prislusnou organizacnou zlozkou OVM.

SNCA, okrem poskytovania vysSie uvedenych doveryhodnych sluZieb, sluzi aj na vydavanie
certifikatov pre operatorov SNCA.

1.2.2 Registracné autority (Registration authorities)

Sluzby registra¢nej autority SNCA (dalej aj ,RA SNCA®) v zmysle tohto CPS, vykonava
prevadzkovatel SNCA.

Prevadzkovatel SNCA ma zriadenu internu prip. mobilnU RA SNCA - ktora je
prevadzkovana NASES a je ur€ena na poskytovanie déveryhodnych sluZieb klientom SNCA
zradov fyzickych oséb a klientom SNCA zo vSetkych OVM. Tato RA SNCA nie je
samostatny pravny subjekt.
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RA SNCA sluzi na registraciu a overovanie ziadosti o vydanie kvalifikovanych certifikatov.
RA SNCA tiez zabezpecluje prijem Ziadosti a podnetov o zruSenie kvalifikovanych
certifikatov.

Okrem vyS$Sie popisanej RA SNCA umozhuje prevadzkovatel vyuzit aj sluzbu registracie
a predlozenia dokladov prostrednictvom notarskych uradov, ktorych zoznam je uvedeny na
webovom sidle Notarskej komory SR. Prostrednictvom notarskych uradov je zabezpecCeny
zber a uvodné overenie predloZenych dokladov, ktoré su nasledne zaslané elektronicky do
prostredia internej RA SNCA, ktora zabezpeci opatovné overenie dokladov a vydanie KC,
bez nutnosti osobnej navstevy drzitela na RA SNCA.

1.2.3 Drzitelia certifikatov (Subscribers)

Drzitelmi certifikatov, vydavanych SNCA su:

e SNCA,
e obsluzny personal SNCA,
e klienti SNCA:

o fyzické osoby, identifikované v spojeni s organmi verejnej moci,
e organy verejnej moci.

1.2.4 Pouzivatelia certifikatov (Relying parties)

Spoliehajucimi stranami su fyzické osoby, fyzické osoby, identifikované v spojeni s
pravnickymi osobami, pravnické osoby, fyzické osoby, identifikované v spojeni s OVM
a organy verejnej moci, ktoré sa spoliehaju na certifikaty vydané SNCA.

1.2.5 Iné subjekty (Other participants)

Inymi subjektami mézu byt
e organ dohladu (NBU),
e organy Cinné v tresthom konani,
e dalSie organy verejnej moci, ktorym to vyplyva z:

e nariadenia Eurépskeho parlamentu a Rady €. 910/2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o
zruSeni smernice 1999/93/ES (d'alej len ,nariadenie e|DAS")

e zakona €. 272/2016 Z. z. o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych
sluzbach),

 inych pravnych predpisov SR a Eurdépskej tnie (dalej len ,EU*).
NASES pre poskytovanie KDS vyhotovovania certifikatov vyuziva sluzby tretich stran:
o Clenovia notarskej komory SR, zabezped&ujlci sluzby overenia identity Ziadatela,

zberu dokladov potrebnych pri vydani kvalifikovaného certifikatu a podanie Ziadosti
o vydanie KC.
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Tieto CPS zohladriuju dokumentaciu CA/Browser Forum pre WEB trust services.
1.3 Pouzitel'nost’ certifikatov (Certificate usage)

1.3.1  Korektné pouzitie certifikatu (Appropriate certificate uses)

Certifikaty, vydavané podfa tychto CPS, m&zu byt pouZzité ich drzitelmi, pouzivatefmi a inymi
subjektami, lenv sulade s pravidlami, publikovanymi v tomto dokumente a platnymi
pravnymi predpismi SR a EU.
Certifikaty SNCA
Certifikaty SNCA je mozné pouzit’ na:
e overovanie certifikatov SNCA,
e overovanie certifikatov obsluzného personalu SNCA,
e overovanie kvalifikovanych certifikatov pre elektronicky podpis,
e overovanie kvalifikovanych certifikatov pre elektronicku pecat,
e overovanie certifikatov serverov ¢asovych peciatok,
e overovanie certifikatov kvalifikovanej sluzby validacie,
e overovanie zoznamov zrusSenych certifikatov (dalej len ,CRL"),
e overovanie kvalifikovanych certifikatov pre autentifikaciu webovych sidiel,
e overovanie autentifikatnych certifikatov klientov pre pristup ku kvalifikovanym
sluzbam.
Certifikaty obsluzného personalu
Certifikaty obsluzného personalu, je mozné pouzit na autentifikaciu obsluzného personalu
SNCA k aktivam SNCA.
Kvalifikované certifikaty
Kvalifikované certifikaty, vydavané SNCA, je mozné pouzit na:
e overovanie a vytvaranie kvalifikovanych elektronickych podpisov,

e overovanie a vytvaranie kvalifikovanych elektronickych pecati.

Certifikaty serverov €asovych peciatok

Certifikaty serverov Casovych peciatok, je mozné pouzit na overovanie kvalifikovanych
elektronickych ¢asovych peciatok.

Kvalifikované certifikaty pre autentifikaciu webového sidla

Kvalifikované certifikaty pre autentifikaciu webového sidla, je mozné pouzit na autentifikaciu
webového sidla organizacie.
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Akékolvek iné pouzitie certifikatov, odliSné od spdsobov pouzitia uvedenych v bode 1.4.1
tychto CPS, sa povaZuje za nepovolené (neopravnené) pouZzitie certifikatu.

1.4 Administracia dokumentu (Policy administration)

1.4.1 Organizacia spravujuca dokument (Organization administering
the document)

Organizaciou, spravujucou tieto CPS je:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

Tower 115,

Pribinova 25,

811 09 Bratislava

Slovenska republika

https://snca.gov.sk

1.4.2 Kontaktna osoba (Contact person)

Kontaktnou osobou je pracovnik NASES, zaradeny do roly manaZéra pre spravu politik -
PMA SNCA.

1.4.3 Osoba posudzujuca kompatibilitu CPS s CP (Person determining CPS
suitability for the policy)

Osobou, ktora rozhoduje o kompatibilite tychto CPS s CertifikaCnymi politikami pre
déveryhodné sluzby podla bodu 1.1 a politikou NBU (verzia 4.0, &.: 5767/2016/IBEP/OA-
008, OID: 1.3.158.36061701.0.0.0.1.2.2), ktorym kvalifikovany Statut udelil Narodny
bezpeénostny urad, je manazér pre spravu politik - PMA SNCA.

1.4.4 Schvalovaci proces CPS (CPS approval procedures)

Vykonavat zmeny v ramci tychto CPS, je opravnena osoba podla bodu 1.5.2 tychto CPS
a kazdu novu verziu schvaluje generalny riaditel NASES.
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2.1 Repozitare (Repositories)

SNCA publikuje zakladné informacie o poskytovani Kvalifikovanych déveryhodnych sluzieb
(Politiky poskytovania sluzieb a CPS) v ramci svojho webového sidla:

https://snca.gov.sk/o-nas/certifikacna-autorita/politiky-pravidla

Zmeny v Pravidlach na vykon certifikacnych ¢innosti (CPS), ktoré maju dopad na subjekty
vyuzivajuce sluzby SNCA, alebo tretie strany, budu vopred komunikované cez webové sidlo
SNCA:

https://snca.gov.sk

Prava a povinnosti u€astnikov podla bodu 1.3 su dostupné vo forme Vzorov zmluv osobitne
pre jednotlivé déveryhodné sluzby v prislusnych sekciach na webovom sidle SNCA.

Weboveé sidlo SNCA, je prostrednictvom internetu verejne pristupné vsetkym Odberatelom,
Spoliehajucim sa stranam a verejnosti.

Informacie o prevadzke SNCA (SNCA1 — SNCA3), pred zmenou Poskytovatela
z Narodného bezpec&nostného uradu SR na Narodnu agenturu pre sietové a elektronické
sluzby, su dostupné na internetovej adrese:

http://ep.nbu.gov.sk/snca/

2.2 Zverejnovanie certifikacnych informacii (Publication of certification
information)

SNCA zverejhuje alebo na poziadanie poskytuje informacie, suvisiace s poskytovanim
doveryhodnych sluzieb (dalej len ,certifikaéné informacie“) na tychto adresach:

e detaSované pracovisko prevadzkovatela SNCA:
Narodna agentura pre sietové a elektronické sluzby
Tower 115,
Pribinova 25,
811 09 Bratislava
Slovenska republika

e sidlo internej registracnej autority SNCA / registracné miesto:
Narodna agentura pre sietové a elektronické sluzby
Tower 115,
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Pribinova 25,
811 09 Bratislava
Slovenska republika
e dedikované internetové stranky SNCA:
https://snca.gov.sk

2.3 Cas alebo frekvencia publikacie (Time or frequency of publication)

SNCA zverejriuje certifikacné informacie, urené na zverejnenie, v zmysle nariadenia eIDAS
a zakona o déveryhodnych sluzbach podla nasledovného kluca:

e odkaz na Certifika¢nu politiku pre korefiovu CA a déveryhodnu sluzbu vyhotovovania
kvalifikovanych certifikatov, ktorej kvalifikovany Statut udelil Narodny bezpecnostny
urad, verzia 4.0, ¢.: 5767/2016/IBEP/OA-008, OID: 1.3.158.36061701.0.0.0.1.2.2
— aktualizované neodkladne po kazdej zmene,

e legislativa, formaty a Standardy — aktualizované neodkladne po kazdej zmene,

e informacie o akreditacii (kvalifikovanom S§tatute) — aktualizované neodkladne
po kazdej zmene,

e informacie o certifikdtoch vydavanych korefiovou CA pre SNCA - aktualizované
neodkladne po kazdej zmene,

e odkaz na zoznam certifikatov vydanych pre servery cCasovych peciatok
v déveryhodnom zozname — aktualizovany organom dohladu,

e zoznamy CRL - novy zoznam CRL publikovany zvyCajne kazdé Styri hodiny,
najmenej vSak raz za 24 hodin,

e informacie o kvalifikovanej dbéveryhodnej sluzbe vyhotovovania kvalifikovanych
elektronickych  Casovych pediatok, o kvalifikovanej dbéveryhodnej sluzbe
uchovavania kvalifikovanych elektronickych podpisov a pecati, o kvalifikovanej
sluzbe validacie — aktualizované neodkladne po kazdej zmene,

e obmedzenia pri poskytovani déveryhodnych sluzieb — aktualizované neodkladne
po kazdej zmene,

e kontaktné informacie na prevadzkovatela SNCA - aktualizované neodkladne
po kazdej zmene.

2.4 Kontrola pristupu k repozitarom (Access controls on repositories)

Certifikacné informacie, podla bodu 2.3 tychto CPS, zverejiuje prevadzkovatel SNCA bez
obmedzenia.

Dalsie certifikacné informacie, ktoré nie st verejnymi informéciami, su dostupné poverenym
pracovnikom prevadzkovatefa SNCA atretim stranam, na zaklade rozhodnutia
bezpecnostného spravcu SNCA, vzdy vsak v sulade s platnym pravnymi predpismi SR
a EU.
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3 Identifikacia a autentifikacia

3.1 Menna konvencia (Naming)

3.1.1  Typy mien (Types of names)

SNCA vydava certifikaty, ktoré obsahuju rozliSovacie mena (dalej len ,DN“) vydavatela
(issuer) a drzitela (subject) zadefinované v nasledujucich dokumentoch:

e |TU-T X.500 Information technology — Open Systems Interconnection — The
Directory: Overview of concepts, models and services,

e |TU-T X.501 — Information technology — Open Systems Interconnection — The
Directory: Models,

e |TU-T X.520 - Information technology — Open Systems Interconnection — The
Directory: Selected attribute types.

3.1.2 Potreba zmysluplnosti mien (Need for names to be meaningful)

Prevadzkovatel SNCA zodpoveda za zmysluplnost mien v certifikatoch, vydavanych SNCA.
IdentifikaCné Udaje, uvedené v certifikate, musia zmysluplne identifikovat vydavatefla
certifikatu (SNCA) a drzitela certifikatu.

3.1.3 Anonymita ziadatelov a pouzivanie pseudonymov (Anonymity
or pseudonymity of subscribers)

SNCA neumozriuje v kvalifikovanych certifikatoch uvadzat pseudonymy. . Vyhotovenie KC
pre anonymného drzitela nie je podporované a povolené.

3.1.4 Pravidla na interpretaciu réznych foriem mien (Rules for interpreting various
name forms)

Prevadzkovatel SNCA, po prijati ziadosti o vydanie certifikatu, skontroluje Zziadost v
pisomnej aj v elektronickej forme, podla nasledujucich pravidiel:

e skontrolovanie syntaxe mien,
e skontrolovanie vecnej spravnosti mien (sémantika),

e skontrolovanie pritomnosti vSetkych povinnych poloziek.

Pri interpretacii mien plati, Ze ak su vy$Sie uvedené kontroly ukonéené s kladnym
vysledkom, prevezmu sa zo Ziadosti o vydanie certifikatu.

3.1.5 Jednoznaénost’ mien (Uniqueness of names)

Prevadzkovatel SNCA zodpoveda za jednoznacnost mien v certifikatoch, vydavanych
SNCA. Identifikacné udaje, uvedené v certifikate, jednoznacne identifikuju vydavatela
certifikatu (SNCA) a drzitela certifikatu.
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V pripade vydavania certifikatu identifikacné udaje drzitela kvalifikovaného certifikatu pre
elektronicky podpis jednoznacne identifikuju fyzicki osobu v spojeni s OVM, ktorej bol
certifikat vydany. Za tymto ucelom sa do kvalifikovaného certifikatu pre elektronicky podpis
mdze uviest v poloZzke Subject v jednej alebo viacerych polozkach serialNumber hodnota
vytvorena podla Schémy dohfadu kap. 5.2.3 ,SD ¢l. 28 ods. 3 a €l. 38 ods. 3 nariadenia
(EU) &. 910/2014".
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Existujuci zoznam spresnujucich znakov v Schéme dohladu pre polozku serialNumber (OID
2.5.4.5), rozSiruje prevadzkovatel SNCA o subjekty verejného sektora podla Zoznamu
spresnujucich znakov SNCA, ktory je zverejneny na webovom sidle SNCA.

IdentifikaCné udaje drzitela kvalifikovaného certifikatu pre elektronicku pecat, jednoznacne
identifikuju organ verejnej moci, ktorému bol kvalifikovany certifikat pre elektronicku pecat
vydany. Za tymto ucelom sa do kvalifikovaného certifikatu pre elektronicku pec€at uvadza
identifikacné Cislo drzitela.

3.1.6 Rozpoznavanie, autentizacia a uloha ochrannych znamok (Recognition,
authentication, and role of trademarks)

Ochranné znamky nie su v ramci poskytovania déveryhodnych sluzieb zo strany SNCA
vyuzivané.

3.2 Inicialne overenie identity (Initial identity validation)

3.2.1 Metdda preukazovania vlastnictva sukromného kla¢a (Method to prove
possession of private key)

SNCA vzdy pozaduje, aby ziadatel o vydanie certifikatu potvrdil, Ze je vlastnikom
sukromného kluca, ktory prisliucha k verejnému klu€u, nachadzajucemu sa v ziadosti
o vydanie certifikatu.

Ak klfu€ovy par generuje operator RA SNCA v ramci registracného procesu, preukazovanie
vlastnictva sukromného kfu¢a sa od ziadatela o vydanie certifikatu nepozaduje.

Ak kluCovy par nie je generovany operatorom RA SNCA v ramci registratného procesu,
musi Ziadatel o vydanie certifikatu preukazat a potvrdit' viastnictvo sukromného kluca,
o com musi byt vyhotoveny zaznam, podpisany ziadatefom o vydanie certifikatu.

Generovanie klt&ového paru v QSCD — HSM je zabezpe&ené v ramci sluzby UPVS —sluzba
spravy zverenych udajov na vyhotovenie kvalifikovanej elektronickej pe€ate do starostlivosti
tretej strany, pricom v takom pripade Ziadatel nemusi preukazovat’ vlastnictvo sukromného
kfu€a a toto je zabezpeCené v ramci internych procesov NASES.

3.2.2 Autentizacia identity organizacie (Authentication of organization identity)

Pravnicka osoba so sidlom v Slovenskej republike, musi preukazat’ svoju totoznost' vypisom
z obchodného registra, prip. iného platného registra pravnickych oséb. Zo strany
poskytovatela déveryhodnych sluzieb, musi byt vyZzadovany original alebo uradne overena
képia originalu, nie starSie ako tri mesiace. Doklad musi obsahovat uplné obchodné meno
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alebo nazov, identifikaény udaj (spravidla ICO), sidlo, meno/a osoby/osdb konajucejlich za
pravnicku osobu a spdsob konania a podpisovania za danu pravnicku osobu.

V pripade, Ze pravnicka osoba nema sidlo na uzemi Slovenskej republiky, jej totoznost sa
musi overit rovhakym spdésobom, ako je uvedené vySSie. Vypis z platného registra
pravnickych os6b, musi byt uradne prelozeny do slovenského jazyka uradnym
prekladatelom — znalcom (okrem organizacii so sidlom v Ceskej republike).

V pripade, Ze pravnicka osoba nemdze preukazat svoju totoznost vypisom z obchodného
registra (plati pre nepodnikatelské subjekty ako su napr. obec, cirkev, ob&ianske zdruzenie,
nadacia, statny organ a podobne), musi takato pravnicka osoba pisomne preukazat okrem
svojej totoznosti aj legalnost resp. ,dévod” svojej existencie, s vyuzitim a poukazanim na
zakon alebo iny predpis, ktory o subjekte daného typu pojednava, zriadovacou listinou
a pod.

V pripade vydavania certifikatu, musi pravnicka osoba preukazat pravdivost identifikaéného
udaja, uvedeného v Ziadosti o certifikat, predloZzenim k nahliadnutiu originalneho
dokumentu, preukazujuceho tuto skutonost.

VsSetky doklady, predlozené registracnému operatorovi RA SNCA klientami SNCA, musia
byt origindlom alebo Uradne overenou képiou originalu. Ziadny udaj v predloZenych
dokladoch, nesmie byt doplfiovany, pozmenovany, preciarknuty a podobne. Doklady, na
ktorych je vyznacena doba ich platnosti, musia byt platné.

Pri poskytovani dokladov sa vyzaduje, aby na RA SNCA boli poskytnuté originaly tychto
dokladov, sluziace k nahliadnutiu a kopie originalov (nemusia byt overené), okrem osobnych
dokladov identifikujucich totoznost klienta SNCA, sluziace na archivaciu pre potreby
poskytovatefa doveryhodnych sluzieb. Poskytnutie vypisu z obchodného registra,
ziskaného z internetu zo strany klienta SNCA, nie je postacujuce, nakolko tento vypis ma
len informativny charakter a nie je pouZitelny na pravne ukony.

Existencia pravnickej osoby a organu verejnej moci, je dana platnou legislativou Slovenske;j
republiky, ktora definuje pravnické osoby a organy verejnej moci, podla urovne pésobnosti,
napr. zakon €. 513/1991 Z. z. (Obchodny zakonnik) v zneni neskorSich predpisov, obchodny
register pripadne iny platny register pravnickych osdb, zakon &. 460/1992 Z. z. (Ustava
Slovenskej republiky) v zneni neskorSich predpisov, zakon &. 575/2001 Z. z. o organizacii
Cinnosti vlady a organizacii ustrednej Statnej spravy v zneni neskorsich predpisov a o zmene
a doplneni niektorych zakonov a pod.

Na ziadost' klienta SNCA alebo registratného operatora RA SNCA, budu pripadné sporné
pripady pri preukazovani totoZnosti rieSené postupom podla Casti 9.13.

3.2.3 Autentizacia identity fyzickej osoby (Authentication of individual identity)

Ziadatel' o vydanie certifikatu musi poziadat o vydanie certifikatu na registracnom mieste
RA SNCA osobne, pripadne v zastupeni. Ziadatel musi predlozit:

e pisomnu ziadost o vydanie certifikdtu - formular ,Ziadost o poskytovanie
kvalifikovanych déveryhodnych sluzieb®,

e doklad totoznosti, ktory obsahuje nasledovné udaje drzitefla certifikatu:
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e celé meno a priezvisko,

e adresu trvalého pobytu,

e rodné Cislo (osoby, ktoré ho maju pridelené),

e datum narodenia (osoby, ktoré nemaju pridelené rodné Cislo),

klient SNCA / drzitel certifikatu musi zaroven predlozit’ dalSi doklad, ktory obsahuje
minimalne meno a priezvisko drzitela a dalSi jeho osobny udaj (datum narodenia,
rodné Cislo). Toto neplati v pripade, ak ide o sluzobny preukaz.

elektronicku zZiadost' o vydanie certifikatu vo formate PKCS#10,

dokument, preukazujuci opravnenie ziadat o vydanie kvalifikovaného certifikatu od
SNCA - tento je Specifikovany v certifikachom poriadku (dalej len ,CP“) a upraveny
v ,Zmluve o poskytovani kvalifikovanych déveryhodnych sluzieb®, uzatvorenej medzi
prevadzkovatelom SNCA a organiza¢nou zloZkou organu verejnej moci,

oficiadlne poverenie na zastupovanie osoby, ktora Ziada o vydanie kvalifikovaného
certifikatu. Tato osoba sa musi preukazat uradnou plnou mocou na zastupovanie.

Operator registracného miesta RA SNCA pred akceptovanim ziadosti o vydanie certifikatu
preveri:

Subor

doklady Ziadatela o vydanie certifikatu,

e pri overovani identity drzitela certifikatu, musi registraCny operator RA SNCA
akceptovat’ nasledovné doklady:

obdiansky preukaz,

cestovny pas,

vodi¢sky preukaz,

rodny list,

sluzobny preukaz,

preukaz poistenca verejného zdravotného poistenia,
zbrojny preukaz.

e v pripade predlozenia rodného listu, zbrojného preukazu, sluzobného preukazu
alebo preukazu poistenca verejného zdravotného poistenia, musi byt suCasne
predlozeny aj jeden z tychto dokladov: ob&iansky preukaz alebo cestovny pas.

&i ziadatel spifia poZiadavky na vydanie certifikatu,

udaje, ktoré maju byt uvedené v certifikate s podkladmi, uvedenymi v ziadosti,

&i zastupujuca osoba spifia poziadavky na zastupovanie,

Ci Zziadatel ma k dispozicii sukromny kfuc¢, prinaleziaci k verejnému klucu, na ktory
je pozadovany certifikat (v pripade, Ze Ziadatela zastupuje ina opravnena osoba
musi tato predlozit’ s tym suvisiace splnomocnenie),

v pripade kvalifikovaného certifikatu, €i je Ziadatel o vydanie certifikatu oboznameny
so ,Zmluvou o vydani a pouzivani kvalifikovaného certifikatu®, ktorej su€astou je aj
vyhlasenie Ziadatela — ,Suhlas so spracovanim osobnych udajov® a ¢i ziadatel
o vydanie certifikatu tuto zmluvu podpisal.
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V pripade, Ze:

e Ziadatela zastupuje ina opravnena osoba, musi tato osoba predlozit s tym suvisiace
uradne overené splnomocnenie, z textu ktorého je jednoznacCne jasné, ze
zastupujuca fyzicka osoba bola splnomocnena splnomocriujucou fyzickou osobou
konat' v danej veci v jej mene.

e klientom SNCA je zakonny zastupca (spravidla rodi¢), musi naviac predlozit rodny
list dietata, osvojitel musi naviac predloZit rozhodnutie zo sudu alebo vypis
z matriky.

e klientom SNCA je OVM, ktory Ziada vydanie certifikatu pre fyzicku osobu, ktora je
jeho zamestnancom a v Zziadosti je uvedeny nazov tohto OVM, predklada okrem
dokladov uvedenych v tomto bode aj doklady, podla bodu 4.2.2.

e Ziadatelovi o vydanie certifikatu je vyhotovovany mandatny certifikat (§8 zakona
o déveryhodnych sluzbach), potom ziadatel o vydanie certifikatu musi predlozit
doklady, preukazujuce opravnenie v zmysle poZiadaviek, uvedenych v aktualnej
verzii zoznamu opravneni, ktory je zverejneny na webovom sidle NBU (§9, ods. 2,
pism. b) zakona o déveryhodnych sluzbach).

Registratny operator RA SNCA moéze akceptovat, ako preukazanie opravnenia, aj
hromadny zoznam, podpisany Statutarnym organom OVM, alebo inou opravnenou osobou,
ktory bude obsahovat meno a priezvisko fyzickej osoby, ktorej ma byt vydany mandatny
certifikat, Cislo jej identifikacného dokladu a Cislo opravnenia v zmysle aktualnej
verzie zoznamu opravneni, ktory je zverejneny na webovom sidle NBU (§9, ods. 2, pism. a)
zakona o déveryhodnych sluzbach).

Ak niektora z podmienok nie je splnena, alebo ju nie je mozné overit, registracny operator
RA SNCA Ziadost o vydanie certifikatu odmietne a informuje o tejto skutoCnosti ako aj
o dévode jej zamietnutia ziadatela, pripadne splnomocnenu osobu.

VsSetky doklady, predlozené registracnému operatorovi RA SNCA klientami SNCA, musia
byt origindlom alebo uradne overenou képiou originalu. Ziadny Gdaj v predloZzenych
dokladoch, nesmie byt doplfovany, pozmenovany, preciarknuty a podobne. Doklady, na
ktorych je vyznaCena doba ich platnosti, musia byt platné.

Pripadné doklady v cudzom jazyku (okrem Cestiny) musia byt prelozené do slovenského
jazyka uradnym prekladatelom — znalcom.

Na ziadost' klienta SNCA alebo registratného operatora RA SNCA, budu pripadné sporné
pripady pri preukazovani totoznosti rieSené postupom, podla Casti 9.13.

Autentizacia identity pri vzdialenom vydani KC

Overenie identity fyzickej osoby méze byt, okrem spdsobu uvedeného vysSie, vykonané aj
na dialku, prostrednictvom certifikatu pre kvalifikovany elektronicky podpis, vydaného v
sulade s pismenom a) resp. b) ¢lanku 24 Nariadenia eIDAS. Podmienkou je preukazanie sa
platnym kvalifikovanym certifikdtom pre elektronicky podpis, ktory je uloZeny na
elektronickom obcianskom preukaze SR alebo doklade o pobyte cudzinca v SR
a autentifikacia do el. systému self-service portdlu SNCA s pouZitim oznamenych
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Autentizacia identity notarskym uradom

V pripade vzdialeného vydavania certifikatu pre fyzicki osobu mézu klienti SNCA pre ucely
uvodného overenia identity vyuZzit' sluzby notarskych uradov, ktorych zoznam zverejriuje
Notarska komora SR.

Udaje potrebné ku overeniu identity st rovnaké, ako pri navsteve RA SNCA. V pripade
overenia identity prostrednictvom notarskeho uradu Ziadatel predklada vSetky doklady, ako
pri navsteve RA SNCA, priCcom notar zabezpeci ich prvotné overenie a odoslanie uradne
overenych dokumentov do el. schranky poskytovatela. Nasledne operator RA SNCA overi
uplnost’ a platnost’ vdetkych dokumentov a vyda KC zabezpelenym sp6sobom. Nasledne
je QSCD zariadenie s vygenerovanymi klu€ovymi parmi zaslané poStovou zasielkou do
vlastnych ruk drzitelovi. Pristupové PIN a PUK kody su zaslané samostatne druhou
postovou zasielkou, alebo do elektronickej schranky Odberatela po ziskani potvrdenia
o prevzati QSCD drzitefom.

3.2.4 Neoverené informacie o ziadatelovi (Non-verified subscriber information)

Neoverené informacie o ziadatefovi, ktory predlozi Ziadost o vydanie certifikatu, SNCA
nebude spracovavat.

3.2.5 Overenie prislusnosti k organizacii (Validation of authority)
Overenie prislusnosti dorucitela ziadosti o vydanie certifikatu pozostava z:

e overenia plnomocenstva, opraviujuceho fyzicki osobu na konanie v mene
organizacie,

e overenie dokladu totoznosti alebo sluzobného/zamestnaneckého preukazu.
3.2.6 Kritéria na interoperabilitu (Criteria for interoperation)

Interoperabilita v procese inicialneho overenia identity je zabezpecena dodrziavanim
platnych pravnych predpisov SR a EU.

3.3 Identifikacia a autentizacia pre ziadosti o pregenerovanie klfuc¢ov
(Identification and authentication for re-key requests)

3.3.1 Identifikacia a autentizacia pre rutinné pregenerovanie kla€ov (Identification
and authentication for routine re-key)

Proces rutinného pregenerovania klu€ového materidlu, vzdy pozostava z vygenerovania
nového asymetrického kfu€ového paru a z vydania nového certifikatu. ldentifikacia a
autentizacia Ziadatela o pregenerovanie kluCov prebieha podla postupu uvedeného v bode
3.2 tychto CPS.
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3.3.2 Identifikacia a autentizacia pre pregenerovanie kl'i€ov po zruseni certifikatu
(Identification and authentication for re-key after revocation)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Proces pregenerovania kluCového materidalu po zruSeni certifikatu, vzdy pozostava
z vygenerovania nového asymetrického kfu€ového paru a z vydania nového certifikatu.
Identifikacia a autentizacia ziadatela o pregenerovanie kfuCov prebieha podla postupu
uvedeného v bode 3.2 tychto CPS.

3.4 Identifikacia a autentizacia pre ziadost’ o zrusenie certifikatu
(Identification and authentication for revocation request)

O zru$enie vydaného certifikatu moze poziadat:

e drzitel certifikatu (fyzicka osoba, identifikovana v spojeni s OVM), s ktorou ma
prevadzkovatel] SNCA uzatvorend ,Zmluvu o poskytovani kvalifikovanych
déveryhodnych sluzieb®,

o Statutarny zastupca alebo nim poverena osoba prislusnej organizacnej zlozky OVM,
s ktorou ma prevadzkovatel SNCA uzatvorend ,Zmluvu o poskytovani
kvalifikovanych déveryhodnych sluzieb®,

e autorizovany zastupca SNCA,

e ftretia strana zo zakona (v sulade s platnymi pravnymi predpismi SR a EU, napr. sud).
NizSie-uvedeny postup je zavazny pre kazdého Ziadatela o zruSenie certifikatu, vydaného
SNCA a kazdy ziadatel o zruSenie certifikatu je povinny ho dodrzat.

,Ziadost o zruenie certifikatu“ je mozné podat:

e na registratnom mieste RA SNCA,

e elektronickou formou,

e listovou zasielkou,

e telefonicky (a nasledne niektorym zo spésobov podla vysSie uvedenych bodov).

Na podatelni poskytovatela NASES sa podava Ziadost o zruSenie certifikatu pisomnou
formou (zZiadatel je povinny vyplnit ,Ziadost o zruSenie certifikatu®), po€as zverejnenych
uradnych hodin podatelne.

Ziadatel' o zrudenie certifikatu musi preukazat vlastnictvo certifikatu, o ktorého zrusenie
Ziada. Predlozena Ziadost o zruSenie certifikatu v pisomnej forme, musi byt podpisana
Ziadatelom. Pisomna ,Ziadost o zru$enie certifikatu“, musi obsahovat nasledujice udaje:
typ certifikatu, sériové Cislo certifikatu, celé obfianske meno a priezvisko klienta SNCA,
ktorému bol certifikdt vydany a heslo pre zruSenie certifikatu, ktoré bolo uvedené
v ,Protokole o odovzdani a prevzati certifikatu“. Heslo pre zruSenie certifikatu, méze byt
nahradené preukazanim sa pravym a platnym dokladom totoZnosti drzitela certifikatu.

Elektronickou formou sa podava ziadost o zrusenie certifikatu vzdialene prostrednictvom
self-service portalu, prostrednictvom elektronickej sluzby na Ustrednom portali verejnej
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spravy alebo na e-mailovu adresu registratného miesta RA SNCA, ktoré mu vydalo
certifikat, resp. na adresu snca@nases.gov.sk.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

,Ziadost o zru$enie certifikatu“ podana elektronickou formou prostrednictvom elektronickej
sluzby zaslanim elektronického formuléara do elektronickej schranky NASES na Ustrednom
portali verejnej spravy ktora vyzaduje podpisanie kvalifikovanym certifikatom Ziadatela
alebo prostrednictvom e-mailu musi obsahovat nasledujuce udaje: sériové Cislo certifikatu,
celé obcCianske meno a priezvisko klienta SNCA, ktorému bol certifikat vydany a heslo pre
zruSenie certifikatu, ktoré bolo uvedené v ,Protokole o odovzdani a prevzati certifikatu®.

Pri podani ,Ziadosti o zruSenie certifikatu“ prostrednictvom sluzby na self-service portali
SNCA sa musi Drzitel KC preukazat sériovym Cislom certifikatu a heslom pre zrusenie KC.

Ak Ziadatel o zruSenie certifikatu nedostane spatne, elektronickou formou, od registracného
operatora RA SNCA odpoved o prijati a akceptovani jeho Ziadosti do 24 hodin od podania
Ziadosti, povaZuje svoju ziadost za nedoru¢enu na registratné miesto RA SNCA a musi
opatovne poziadat o zruSenie certifikatu alebo vyuzit inU moznost podania Zziadosti
o zruSenie.

Listovou zasielkou sa podava ziadost o zruSenie certifikatu na postovu adresu
registratného miesta RA SNCA, ktoré mu vydalo certifikat.

,Ziadost o zruSenie certifikatu vo forme listovej zasielky musi byt podana vyluéne
pisomnou formou — listom a musi byt podpisana drzitefom certifikatu alebo nadriadenym
drzitela certifikatu. Pisomna ziadost, doruc¢ena formou listovej zasielky na registracné
miesto RA SNCA, musi obsahovat nasledujuce udaje: typ certifikatu, sériové Cislo
certifikatu, celé obCianske meno a priezvisko klienta SNCA, ktorému bol certifikat vydany
a heslo pre zruSenie certifikatu, ktoré bolo uvedené v ,Protokole o odovzdani a prevzati
certifikatu“. Podpis drzitela certifikatu na ziadosti o zruSenie certifikatu musi byt totozny
s podpisom v ,Protokole o odovzdani a prevzati certifikatu®.

Telefonicky sa podava ziadost o zruSenie certifikatu na zverejneny telefonicky kontakt
registratného miesta RA SNCA, ktoré mu vydalo certifikat.

Ziadatel' o zrudenie certifikatu musi preukazat vlastnictvo certifikatu, o ktorého zrusenie
Ziada. V telefonickej Ziadosti o zruSenie certifikatu, musi zZiadatel uviest nasledujuce udaje:
typ certifikatu, sériové Cislo certifikatu, celé obCianske meno a priezvisko klienta SNCA,
ktorému bol certifikat vydany, jeho identifikacné udaje a heslo pre zruSenie certifikatu, ktoré
bolo uvedené v ,Protokole o odovzdani a prevzati certifikatu“.
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4 Prevadzkové poziadavky na zivotny cyklus certifikatov
(Certificate life-cycle operational requirements)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

V tejto kapitole je uvedeny ZzZivotny cyklus kvalifikovaného certifikatu (Certificate
Management LifeCycle, CMLC). Zivotny cyklus kvalifikovaného certifikatu pozostava z
primarnych a sekundarnych stavov. Kazdy vydany certifikat prechadza vSetkymi primarnymi
stavmi, zatial o sekundarne stavy su vynimocné.

Archivada Fiadost o wydanie
&
¥
Exspirzciz Generovanie
¥
Zrusenie certifikity [+ PouZivanie certifikatu Wydanie certifikatu

N e

Primarnymi stavmi su:
e Ziadost o vydanie certifikatu,
e generovanie certifikatu,
e vydanie certifikatu,
e aktivacia certifikatu,
e pouzivanie certifikatu,
e exspiracia certifikatu,

e archivacia certifikatu.
Sekundarnym stavom je zrusenie certifikatu.

Prevadzkovatel SNCA vyuziva pri procese vydavania certifikatov asymetricky algoritmus
RSA (minimalne 3072 bit) a hashovaciu funkciu SHA-256.

4.1 Ziadost o vydanie certifikatu (Certificate application)

4.1.1 Ziadatel o vydanie certifikatu (Who Can Submit a Certificate Application)

O vydanie certifikatu méze poziadat':
e drzitel certifikatu (fyzicka osoba, identifikovana v spojeni s OVM),
e Statutarny zastupca alebo nim poverena osoba prislusnej organizacnej zlozky OVM,

e autorizovany zastupca SNCA.
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4.1.2 Registraény proces a zodpovednosti (Enroliment process
and responsibilities)

Ziadatel o vydanie certifikatu podava vyplnenu Ziadost o vydanie certifikatu - ,Ziadost o
poskytovanie kvalifikovanych déveryhodnych sluzieb®.

Ziadost o vydanie certifikatu je mozné podat’:
e pisomnou formou, osobne (fyzicky) na registratnom mieste RA SNCA,

e pisomnou formou, osobne (fyzicky) na notarskom urade, vedenom v ramci zoznamu
Notarskej komory SR,

e elektronickou formou do elektronickej schranky NASES, zriadenej na Ustrednom
portali verejnej spravy prostrednictvom prislusnej elektronickej sluzby,

e listovou zasielkou, doru¢enou na postovu adresu NASES.

Registratny proces bude vykonany pocas Standardnych uradnych hodin prislusného
registraéného miesta RA SNCA alebo na zaklade dalSieho usmernenia €innosti RA SNCA,
v rozsahu a podla potrieb prislusnej zlozky OVM, ktora registratné miesto RA SNCA
zriadila. Inicialnu registraciu so ziadatelom o vydanie certifikatu na registracnom mieste RA
SNCA vykonava registracny operator RA SNCA.

Registracny operator RA SNCA je povinny kazdému zZiadatelovi o vydanie certifikatu podat
vSetky potrebné informacie a zodpoveda najma zato, Ze pred samotnym procesom
inicialnej registracie, budu ziadatelovi poskytnuté nasledovné informacie a dokumentacia
(ziadatelovi bude poskytnuta aj informacia — odkaz na verejne dostupnu internetovu stranku
s uvedenymi informaciami a dokumentaciou):

e dokumentacia v rozsahu:

e certifikacny poriadok, ktory obsahuje najma informacie, pre koho a za akych
podmienok SNCA poskytuje akreditované certifikacné sluzby, prava a povinnosti
pouzivatelov sluzieb SNCA, vzory Ziadosti o poskytnutie sluzby, pravidla
pouzivania a pravidla pre zruSenie kvalifikovanych certifikatov,

e technické 3pecifikacie, formaty, normy a Standardy, pouzivané pri vykonavani
akreditovanych &innosti v SNCA,

e zoznam poskytovanych déveryhodnych sluzieb SNCA,
» vzor ,Ziadosti o poskytovanie kvalifikovanych déveryhodnych sluzieb*
e vzor ,Zmluvy o vydani a pouzivani kvalifikovaného certifikatu®,

e informacia o spdsobe overenia totoznosti ziadatela,
e informacia, kde su zverejnené informacie o akreditacii SNCA,

e informacia, kde su zverejnené certifikaty doveryhodnych sluzieb a profily
vydavanych certifikatov,

e informacia, kde su zverejnené zoznamy zrudenych kvalifikovanych certifikatov,
e kontaktna adresa a telefénne Cislo registratného miesta RA SNCA,

e informacia, kde Ziadatel bude podrobne a zrozumitelne informovany o
bezpe€nostnej politike a o pravidlach na poskytovanie déveryhodnych sluzieb
SNCA.
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Pre zahajenie procesu vydania kvalifikovaného certifikatu je potrebné, aby sa Ziadatel
o vydanie certifikatu osobne dostavil na registracné miesto RA SNCA a v pripade Ziadatela,
ktory je zamestnancom OVM je potrebné, aby dorucil na prislusné registratné miesto RA
SNCA tzv. ,Formalnu ziadost’ o vydanie certifikatu“, ktora musi byt podpisana Statutarom
OVM zZiadatela a ktora sluzi na preukazanie suhlasu prislusnej organizacnej zlozky OVM s
vydanim kvalifikovaného certifikatu klientovi SNCA. V pripade vzdialeného vydavania nie je
potrebné, aby sa Ziadatel o vydanie certifikdtu dostavil osobne a proces prebieha
prostrednictvom self-service portalu SNCA.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

V pripade, Ze ziadatel o vydanie certifikatu je oboznameny s potrebnymi dokumentami a
suhlasi so znenim ,Zmluvy o vydani a pouzivani kvalifikovaného certifikatu®, ktorej
sucastou je aj vyhlasenie ziadatela - ,Suhlas so spracovanim osobnych udajov®, registracny
operator RA SNCA vykona proces inicialnej registracie.

Registracny operator RA SNCA predlozi Ziadatelovi o vydanie certifikatu na podpis ,Zmluvu
o vydani a pouzivani kvalifikovaného certifikatu“, ktorej su€astou je aj vyhlasenie zZiadatela
- ,Suhlas so spracovanim osobnych udajov‘. RA SNCA vyhotovuje dva rovnopisy tejto
zmluvy, z ktorych jeden rovnopis odovzda Ziadatelovi o vydanie certifikatu a jeden rovnopis
je ureny pre potreby prevadzkovatela SNCA. Zmluvu za RA SNCA podpisuje registracny
operator RA SNCA.

Po podpisani ,Zmluvy o vydani a pouzivani kvalifikovaného certifikatu“ Ziadatelom
o vydanie certifikatu, registracny operator RA SNCA realizuje nasledovné kroky:

e poCas procesu inicialnej registracie spracuje ,Zaznam z procedury vydania
kvalifikovaného certifikatu“. ,Zaznam z procedury vydania kvalifikovaného
certifikatu“ sa neodovzdava ziadatelovi o vydanie certifikatu.

e zadne spracovavat ,Ziadost o poskytovanie kvalifikovanych déveryhodnych
sluzieb®.

e pokial nenaSiel ziadne nezrovnalosti v predlozenych dokladoch a udajoch, ktoré
maju byt zapisané do certifikatu, vykona konfiguraciu a personalizaciu technického
prostriedku, uréeného pre ulozenie a distribuciu kvalifikovaného certifikatu,

e vygeneruje alebo prevezme od ziadatela o vydanie certifikatu elektronicku ziadost
o vydanie certifikatu vo formate PKCS#10, oznaci a uloZi ju na prenosné médium;
v pripade vzdialeného vydavania prebieha proces automatizovane prostrednictvom
self-service portalu SNCA. V pripade generovanie klu¢ového paru v QSCD — HSM
UPVS je generovanie zabezpeéené v ramci sluzby UPVS — sluzba spravy zverenych
udajov na vyhotovenie kvalifikovanej elektronickej peCate do starostlivosti tretej
strany.

o dokon&i spracovanie ,Ziadosti o poskytovanie kvalifikovanych déveryhodnych
sluzieb®,
e vyda kvalifikovany certifikat; pri vzdialenom vydavani na QSCD Ziadatela operator

schvali vydanie certifikatu, priCom certifikat je vtakom pripade vydany
automatizovane prostrednictvom self-service portalu,

e ulozi kvalifikovany certifikat na prostriedok, urCeny pre uloZenie a distribuciu
kvalifikovaného certifikatu,
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e vyhotovi a predlozi na podpis Ziadatelovi o vydanie certifikatu ,Protokol o odovzdani
a prevzati certifikatu“. RA SNCA vyhotovuje dva rovnopisy tohto protokolu, z ktorych
jeden rovnopis odovzda ziadatelovi o vydanie certifikatu a jeden rovnopis je uréeny
pre potreby prevadzkovatela SNCA.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

e registratny operator RA SNCA odovzda Ziadatefovi o vydanie certifikatu
kvalifikovany certifikat, ulozeny na prostriedku, ktory je ur€eny na jeho distribuciu.

Po vydani kvalifikovaného certifikatu, registracny operator RA SNCA vykona zapis do
,Centralne evidencie SNCA®“.

V pripade, Ze niektora z podmienok registraéného procesu nie je splnend, registracny
operator RA SNCA ma pravo tento proces ukoncit. Nasledne informuje Ziadatela o vydanie
certifikatu o dévode zamietnutia Ziadosti o vydanie kvalifikovaného certifikatu, pripadne
o moznosti pokra¢ovania v procese vydania kvalifikovaného certifikatu. Dévod zamietnutia
Ziadosti o vydanie kvalifikovaného certifikatu, bude Ziadatelovi oznameny v pisomnej forme
nasledovnym spbésobom - registracny operator RA SNCA vyplni a odovzda ziadatelovi
formular ,Zamietnutie Ziadosti o vydanie kvalifikovaného certifikatu®“. V pripade, Ze Ziadatefl
odmietne podpisat ,Zmluvu o vydani a pouzivani kvalifikovaného certifikatu“, poskytnut
potrebné udaje alebo odmietne pokracovat v registrathom procese, registracny operator
RA SNCA ukon¢i registracny proces spracovanim ,Protokolu o ukonc&eni registracného
procesu®, ktory predloZi na podpis Ziadatefovi. Z oboch uvedenych dokumentoyv,
.Zamietnutie ziadosti o vydanie KC* a ,Protokol o ukonceni registratného procesu“ RA
SNCA vyhotovuje dva rovnopisy, z ktorych jeden rovnopis odovzda Ziadatelovi o vydanie
certifikatu a jeden rovnopis je ureny pre potreby prevadzkovatefa SNCA.

Ziadatel' o vydanie certifikatu je povinny prevziat vydany kvalifikovany certifikat. Ak ho
odmietne prevziat, musi poziadat o jeho zruSenie v sulade s tymito CPS. V pripade, ak
Ziadatel o vydanie certifikatu odmietne prevziat vydany kvalifikovany certifikat a ani
nepoziada o jeho zruSenie, tak o jeho zruSenie poziada okamzite registracny operator RA
SNCA. V pripade vzdialeného vydavania a neprevzatia certifikatu je certifikat zruSeny
registraénym operatorom RA SNCA.

Prevzatim kvalifikovaného certifikatu ziadatel o vydanie certifikatu:

e potvrdzuje a zarucuje, ze informacie, uvedené vo vydanom certifikate su platné a su
v sulade s ,Formalnou Ziadostou o vydanie certifikatu®,

e potvrdzuje, Ze Ziadny neopravneny subjekt nevlastni alebo nema pristup k
prislusnému sukromnému kfucu z klu€ového paru, na ktorého verejny klu¢ bol
vydany preberany certifikat,

e potvrdzuje, Ze sU mu zname prava a povinnosti drzZitela certifikatu, ustanovené v CP
a tieto prava a povinnosti akceptuje,

e berie na vedomie, Ze za Skodu spdsobenu porusenim povinnosti, zodpoveda drzitel
certifikatu.

4.1.21 Overenie identity notarom

V pripade overenie identity Ziadatela a podpise suvisiacich dokumentov u notara, zabezpedi
notar uvodné overenie podla kap. 4.2.2, zaruCenu konverziu ziskanych dokumentov do
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elektronickej podoby aich zaslanie do el. systému SNCA. Notar zabezpecuje proces
rovnako, ako RA SNCA do bodu podpisu ,Zmluvy o vydani a pouZzivani kvalifikovaného
certifikatu®

Po prijati ziadosti do el. systému od notara, overi operator RA opat vsetky predlozené
dokumenty a dalej postupuje v generovani kfu€ového paru na vydanie kvalifikovaného
certifikatu na QSCD v sprave SNCA. Po vygenerovani a nahrani KC je QSCD zaslané
drzitefovi doporu€enou postovou zasielkou do vlastnych ruk. Po prijati informacie o prebrati
zasielky, su drzitelovi zaslané pristupové PIN a PUK koédy bud do jeho elektronickej
schranky v ramci Ustredného portalu verejnej spravy, alebo opat doporuenou postovou
zasielkou.

Generovanie klugového paru v QSCD — HSM UPVS je zabezped&ené v ramci sluzby UPVS
— sluzba spravy zverenych udajov na vyhotovenie kvalifikovanej elektronickej peCate do
starostlivosti tretej strany.

Potvrdenie o vyhotoveni certifikatu je su€astou zasielky, ktora obsahuje QSCD a je zaslana
drzitefovi certifikatu.

Za prevzatie KC sa vtomto pripade povazuje prebratie doporuenej postovej zasielky
s QSCD a sucasne prebratie PIN/PUK kédov dohodnutym spdsobom.

4.1.2.2 Overenie identity pri vzdialenom vydavani KC

V pripade Ziadosti o vzdialené vydanie KC pre elektronicky podpis (mandatne KC) alebo
elektronicku pecat, kedy su kryptografické kfi¢e generované v kvalifikovanom zariadeni na
vydanie elektronického podpisu resp. peCate (QSCD) Odberatela, overenie identity je
zabezpectené elektronicky oznamenymi prostriedkami elektronickej identifikacie podla
¢lanku 9 Nariadenia elDAS, a pouzitim kvalifikovaného certifikatu pre elektronicky podpis,
ktory je ulozeny na elektronickom obcianskom preukaze SR alebo doklade o pobyte
cudzinca v SR.

Generovanie kfu€ového paru (verejny klu¢ a sukromny kfu¢) v QSCD Odberatela zabezpedi
informacny systém SNCA a nasledne vytvori elektronicku Ziadost’ na vydanie Certifikatu vo
formate PKCS#10. Systém SNCA zabezpec€i vydanie kvalifikovaného certifikatu.
Generovanie kltigového paru v QSCD — HSM UPVS je zabezpe&ené v ramci sluzby UPVS
— sluzba spravy zverenych udajov na vyhotovenie kvalifikovanej elektronickej pe€ate do
starostlivosti tretej strany.

V pripade vydania kvalifikovaného certifikatu pre autentifikaciu webového sidla je potrebné,
aby si Ziadatel o vydanie certifikatu vygeneroval kryptografické klu¢e odporucanej velkosti
a pripravil si elektronicku ziadost' o vydanie kvalifikovaného certifikatu vo formate PKCS#10.
Elektronicku zZiadost o vydanie kvalifikovaného certifikatu vo formate PKCS#10 je potrebné
zaslat vopred na kontrolu na registracné miesto RA SNCA.
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4.2 Spracovanie ziadosti o certifikaciu (Certificate application
processing)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

4.2.1 Vykon identifikacie a autentizacie (Performing identification
and authentication functions)

Vid relevantné Casti bodu 3.2 tychto CPS.

4.2.2 Schvalenie alebo zamietnutie ziadosti o vydanie certifikatu (Approval or
rejection of certificate applications)

Vid relevantné €asti bodu 4.1.2 tychto CPS.

4.2.3 Casova naroénost’ procesu spracovania ziadosti o vydanie certifikatu (Time
to process certificate applications)

Casova narognost procesu spracovania ziadosti o vydanie certifikatu zavisi od typu
certifikatu. V priemere sa ¢asova narocnost pohybuje v rozmedzi 15 az 30 minut.

4.3 Vydanie certifikatu (Certificate issuance)

Po spracovani ziadosti o vydanie certifikatu, registracny operator RA SNCA pri kladnom
vysledku preverenia pozadovanych naleZitosti Ziadosti, jej spravnosti a spravnosti udajov,
obsiahnutych v tele Ziadosti, realizuje nasledovné kroky:

e generuje proces vydania certifikatu na SNCA,
e ulozi vydany certifikat z SNCA,

e nahra kvalifikovany certifikat na prostriedok, certifikovany ako QSCD alebo v pripade
KC pre autentifikaciu webovych sidiel na iné médium,

e da ziadatelovi o vydanie certifikatu podpisat ,Protokol o odovzdani a prevzati
kvalifikovaného certifikatu®.

V pripade vzdialeného vydavania po schvaleni operatorom RA SNCA sa jednotlivé kroky
vykonavaju automatizovane prostrednictvom self-service portalu SNCA.

4.3.1 Cinnosti CA poéas vydavania certifikatu (CA actions during certificate
issuance)

Vid relevantné Casti bodu 4.1.2 tychto CPS.

4.3.2 Notifikacia ziadatela o vydani certifikatu (Notification to subscriber by the CA
of issuance of certificate)

Certifikaty SNCA
Ak sa jedna o certifikat CA SNCA, notifikacia o vydani certifikatu sa nezasiela.
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Certifikaty obsluzného personalu

Notifikaciu o vydani certifikatu obsluzného personalu zasiela obsluznému personalu
operator CA.

Kvalifikované certifikaty

Kvalifikovany certifikat pre elektronicky podpis.

Ak sa jedna o kvalifikovany certifikat pre elektronicky podpis, drzitel je v pripade osobnej
pritomnosti informovany okamzite registracnym operatorom RA SNCA pocas registracného

procesu. V pripade vydania certifikatu na zaklade Ziadosti podanej prostrednictvom
notarskeho uradu sa zasiela informacia o vydani certifikatu na e-mailovu adresu drZitefa.

V pripade vzdialeného vydavania na QSCD drzZitela, je drzitel informovany ihned po
vzdialenom vydani certifikatu na self-service portali a potvrdenie je zaroven zaslané aj do
elektronickej schranky drzitela.

Kvalifikovany certifikat pre elektronicku pecat.

V pripade, Ze sa jedna o kvalifikovany certifikat pre elektronicku pecat, v pripade osobnej
pritomnosti drZitefa o vydani certifikatu informuje registracny operator RA SNCA ihned po
vydani kvalifikovaného certifikatu.

V pripade vydania certifikatu na zaklade Ziadosti podanej prostrednictvom notarskeho uradu
sa zasiela informacia o vydani certifikatu na e-mailovu adresu drzitela.

V pripade vzdialeného vydavania na QSCD drzitela, je drzitel informovany ihned po
vzdialenom vydani certifikatu na self-service portali a potvrdenie je zaroven zaslané aj do
elektronickej schranky drzitela.

Certifikaty serverov €asovych peciatok, certifikaty kvalifikovanej sluzby validacie,
certifikaty kvalifikovanej sluzby uchovavania

Notifikaciu o vydani certifikatu servera Casovych pediatok, sluzby validacie a sluzby
uchovavania zasiela prislusSnému zamestnancovi NASES registracny operator RA SNCA.
Kvalifikované certifikaty pre autentifikaciu webového sidla

Notifikaciu o vydani kvalifikovaného certifikatu pre autentifikaciu webového sidla, zasiela
drzitefovi registracny operator RA SNCA.

4.4 Akceptacia certifikatu (Certificate acceptance)

4.41 Ustanovenie akceptacie certifikatu (Conduct constituting certificate
acceptance)

Vid relevantné Casti bodu 4.1.2 tychto CPS.
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4.4.2 Publikacia certifikatu (Publication of the certificate by the CA)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Certifikaty SNCA
Certifikaty CA SNCA sa publikuju na dedikovanej internetovej stranke SNCA na adrese:
https://snca.gov.sk/o-nas/certifikacna-autorita/certifikat-snca

Certifikaty obsluzného personalu
Certifikaty obsluzného personalu SNCA sa nepublikuju.

Kvalifikované certifikaty

Kvalifikované certifikaty vydavané SNCA sa nepublikuju, okrem kvalifikovaného certifikatu
pre pecat kvalifikovanej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
a kvalifikovaného certifikatu pre pecat kvalifikovanej sluzby uchovavania kvalifikovanych
elektronickych podpisov a pecati.

Certifikaty serverov €asovych peciatok

Certifikaty serverov €asovych peciatok, vydavané SNCA, su zverejnené v déveryhodnom
zozname, na ktory sa uvadza odkaz na dedikovanej internetovej stranke weboveého sidla
NASES na adrese:

https://snca.gov.sk

Kvalifikované certifikaty pre autentifikaciu webového sidla
Kvalifikované certifikaty pre autentifikaciu webového sidla sa nezverejriuju.

4.4.3 Notifikacia inych entit o vydani certifikatu (Notification of certificate issuance
by the CA to other entities)

Notifikaciu inych entit o vydani certifikatu SNCA nevykonava.
4.5 Klacovy par a pouzitie certifikatu (Key pair and certificate usage)

4.5.1 Sukromny klu€ ziadatela a pouzitie certifikatu (Subscriber private key and
certificate usage)
Certifikaty SNCA

Sukromny klUg¢, prisluchajuci k certifikatu, je ulozeny v HSM module Thales nShieldConnect
F3 500.

Algoritmus a dizka kluéa: RSA (4096 bits)
Pouzitie certifikatu: keyCertSign, cRLSign

Certifikaty obsluzného personalu

Sukromny klug, prisluchajuci k certifikatu, sa uklada na Cipovu kartu Gemalto IDPrime 940
alebo Siemens ver. CardOS V4.4.

Algoritmus a dizka kluga: RSA (minimalne 2048 bits)
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Pouzitie certifikatu: digitalSignature, client Authenticatin

Kvalifikované certifikaty

Kvalifikovany certifikat pre elektronicky podpis:
Algoritmus a dizka kluéa: RSA (minimalne 3072 bits)
Pouzitie certifikatu: nonRepudiation

Kvalifikovany certifikat pre elektronicku pecat’
Algoritmus a dizka klu¢a: RSA (miniméalne 3072 bits)
Pouzitie certifikatu: nonRepudiation

Certifikaty serverov €asovych peciatok
Algoritmus a dizka kliéa: RSA (minimalne 3072 bits)
Pouzitie certifikatu: nonRepudiation
RozSirené pouzitie certifikatu: timeStamping
Kvalifikované certifikaty pre autentifikaciu webového sidla
Algoritmus a dizka kluéa: RSA (minimalne 3072 bits)
PouZitie certifikatu: nonRepudiation
RozSirené pouzitie certifikatu: websiteAuthentication

4.5.2 Verejny klu¢€ spoliehajucej sa strany a pouzitie certifikatu (Relying party
public key and certificate usage)

Spoliehajucou sa stranou je entita, ktora tym, Ze pouziva cudzi certifikat na overenie integrity
elektronicky podpisanej spravy alebo na ustanovenie bezpecnej komunikacie s drzitefom
certifikatu, sa spolieha na platnost’ vazby drzitela certifikatu s danym verejnym klucom.
Strana spoliehajuca sa na certifikat musi:

e pouzit informaciu z certifikatu na ur€enie vhodnosti certifikatu na dané pouzitie,

e ziskat z bezpe¢ného zdroja certifikat a overit hash tohto certifikatu,

e overit certifikaénu cestu, ktorej je certifikat sucastou,

e overit platnost certifikatu.

4.6 Obnova certifikatu — bez generovania nového kluéového paru
(Certificate renewal)

SNCA nepodporuje obnovu certifikatu bez generovania nového klu¢oveého paru.
4.6.1 Okolnosti pre obnovu certifikatu (Circumstance for certificate renewal)

SNCA nepodporuje obnovu certifikatu bez generovania nového klu¢oveého paru.
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4.6.2 Ziadatelia o obnovu certifikatu (Who may request renewal)
SNCA nepodporuje obnovu certifikatu bez generovania nového klu¢ového paru.

4.6.3 Spracovanie ziadosti o vydanie obnoveného certifikatu (Processing
certificate renewal requests)

SNCA nepodporuje obnovu certifikatu bez generovania nového klu¢oveho paru.

4.6.4 Notifikacia ziadatela o vydani nového certifikatu (Notification of new
certificate issuance to subscriber)

SNCA nepodporuje obnovu certifikatu bez generovania nového klfu¢ového paru.

4.6.5 Ustanovenie akceptacie obnoveného certifikatu certifikatu (Conduct
constituting acceptance of a renewal certificate)

SNCA nepodporuje obnovu certifikatu bez generovania nového klu¢oveho paru.

4.6.6 Publikacia obnoveného certifikatu (Publication of the renewal certificate by
the CA)

SNCA nepodporuje obnovu certifikatu bez generovania nového klfu¢ového paru.

4.6.7 Notifikacia inych entit o vydani certifikatu (Notification of certificate issuance
by the CA to other entities)

SNCA nepodporuje obnovu certifikatu bez generovania nového klu¢oveého paru.

4.7 \Vydanie nového certifikatu s generovanim nového kl'u¢ového paru
(Certificate re-key)

Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.71 Okolnosti pre vydanie nového certifikatu (Circumstance for certificate re-key)

Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

Minimalne musia byt splnené nasledovné poZiadavky:
e skoncila platnost povodného kvalifikovaného certifikatu, resp. tento bol zruseny,

e polozky Zziadosti o vydanie kvalifikovaného certifikatu su zhodné s udajmi
kvalifikovaného certifikatu, ktory je nahradzany,

e boli vygenerované nové kryptografické kfu€e a pripravena, podpisana nova ziadost
o vydanie certifikatu.
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4.7.2 Ziadatelia o vygenerovanie nového verejného kluéa a certifikatu (Who may
request certification of a new public key)
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Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.7.3 Spracovanie ziadosti o vydanie nového certifikatu (Processing certificate re-
keying requests)

Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.7.4 Notifikacia ziadatel'a o vydani nového certifikatu (Notification of new
certificate issuance to subscriber)

Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.7.5 Ustanovenie akceptacie nového certifikatu certifikatu (Conduct constituting
acceptance of a re-keyed certificate)

Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.7.6 Publikacia nového certifikatu (Publication of the re-keyed certificate by the
CA)

Pre tento sp6sob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.7.7 Notifikacia inych entit o vydani certifikatu (Notification of certificate issuance
by the CA to other entities)

Pre tento spésob vydavania certifikatu platia rovnaké poziadavky, ako pre proces inicialneho
overenia identity, podla postupu uvedeného v bode 3.2 tychto CPS.

4.8 Modifikacia certifikatu (Certificate modification)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového klu€ového paru.

4.8.1 Okolnosti pre modifikaciu certifikatu (Circumstance for certificate
modification)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového kfu€ového paru.

4.8.2 Ziadatelia o modifikaciu certifikatu (Who may request certificate
modification)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového klu€¢ového paru.
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4.8.3 Spracovanie ziadosti o modifikaciu certifikatu (Processing certificate
modification requests)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

SNCA nepodporuje modifikaciu certifikatu bez generovania nového kluc¢oveého paru.

4.8.4 Notifikacia ziadatela o vydani nového certifikatu (Notification of new
certificate issuance to subscriber)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového klu¢ového paru.

4.8.5 Ustanovenie akceptacie modifikovaného certifikatu (Conduct constituting
acceptance of modified certificate)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového kluc¢ového paru.

4.8.6 Publikacia modifikovaného certifikatu (Publication of the modified certificate
by the CA)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového klu¢ového paru.

4.8.7 Notifikacia inych entit o vydani certifikatu (Notification of certificate issuance
by the CA to other entities)

SNCA nepodporuje modifikaciu certifikatu bez generovania nového kluc¢ového paru.

4.9 ZruSenie a pozastavenie platnosti certifikatu (Certificate revocation
and suspension)

4.9.1 Okolnosti pre zrusenie certifikatu (Circumstances for revocation)

Okolnostami pre zruSenie certifikatu su:

e sukromny klu¢ klienta SNCA, patriaci k verejnému kfucu, uvedenému v certifikate
klienta SNCA, bol ukradnuty, strateny, pozmeneny alebo inym spdsobom
kompromitovany,

e klient SNCA zavazne porusil prevadzkové poziadavky, identifikované v prislusnych
zmluvach alebo v CP,

o certifikat klienta SNCA bol vydany na zaklade nepravdivych udajov,

e priSlo k zmene identifikaCnych udajov alebo atributov v certifikate klienta SNCA
pred uplynutim doby platnosti certifikatu,

e drzitel uz nepracuje v tej organizacnej zlozke OVM, s ktorou ma prevadzkovatel
SNCA uzatvorenu zmluvu o poskytovani déveryhodnych sluZieb,

e drzitel certifikatu zomrel,

e klient SNCA odmietol prevziat pre neho vydany certifikdt a nepoziadal o jeho
zruSenie,

Subor

cps_snca.pdf Verzia | 2.3 Doévernost’

citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 44/80



sSYCA

SLOVENSKA NARODNA
CERTIFIKACNA AUTORITA

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

4.9.2

boli zruSené vydané certifikaty SNCA alebo KCA (v tomto pripade sa nevypifia
,Ziadost o zru$enie certifikatu“ jednotlivo pre kazdého klienta SNCA, ale sthrnny
prikaz na zruSenie vSetkych certifikatov. Tuto €innost’ vykonava vylu¢ne operator CA
na pisomny prikaz bezpecnostného spravcu SNCA),

prisSlo k umyselnému zneuzitiu kfuCov a certifikdtov SNCA autorizovanou osobou
alebo neautorizovanou osobou (v tomto pripade sa nevypifia ,Ziadost o zru$enie
certifikatu“ jednotlivo pre kazdého klienta SNCA, ale suhrnny prikaz na zruSenie
vSetkych certifikatov. Tuto €innost vykonava vylu¢ne operator CA na pisomny prikaz
bezpeénostného spravcu SNCA),

zruSenie certifikatu klienta SNCA nariadil sud. ZruSenie certifikatu bude realizované
za predpokladu doru€enia pravoplatného rozhodnutia sudu o zruSeni certifikatu,
pripadne pisomného rozhodnutia sudu o jeho zruseni,

zruSenie certifikatov SNCA nariadil sud. ZruSenie certifikatov SNCA bude
realizované za predpokladu doruc€enia pravoplatného rozhodnutia sudu o zruseni
certifikatov, pripadne pisomného rozhodnutia sudu o ich zruSeni (v tomto pripade sa
nevypina ,Ziadost o zrudenie certifikatu* jednotlivo pre kazdého klienta SNCA, ale
suhrnny prikaz na zruSenie vSetkych certifikatov. Tuto Cinnost vykonava vyluéne
operator CA na pisomny prikaz bezpeé&nostného spravcu SNCA).

Ziadatelia o zrusenie certifikatu (Who can request revocation)

Vid bod 3.4 tychto CPS.

49.3

Procedura spracovania ziadosti o zrusenie certifikatu (Procedure
for revocation request)

Proces zru$enia certifikatu je iniciovany prijatim ,Ziadosti o zruSenie certifikatu“ a po
potvrdeni hesla pre zruSenie certifikatu. Po prijati Ziadosti o zruSenie certifikatu registracny
operator RA SNCA realizuje nasledovné kroky:

formalne skontroluje spravnost prijatej ,Ziadosti o zrudenie kvalifikovaného
certifikatu®,

overi autenticitu predkladatela Ziadosti o zruSenie certifikatu,

skontroluje opravnenost predkladatela pozadovat zruSenie certifikatu,

posudi Ziadost o zruSenie certifikatu (akceptovanie — neakceptovanie),

po akceptovani ziadosti o zruSenie certifikatu, spracuje ziadost o zruSenie certifikatu,
spusti proces zruSenia certifikatu,

spracuje ,Protokol o zruSeni kvalifikovaného certifikatu®.

Po ukonceni procesu zruSenia certifikatu manualne registratnym operatorom RA SNCA,
vykona registracny operator zapis do ,,Centralnej evidencie SNCA*.

Nasledne pisomne informuje klienta SNCA na kontaktné miesto, ktoré uviedol v ,Ziadosti o
zruSenie kvalifikovaného certifikatu®.

Subor

cps_snca.pdf Verzia | 2.3 Dovernost’ | citlivy

Typ

| Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 45/80



sSYCA

SLOVENSKA NARODNA

CERTIFIKACNA AUTORITA '

Podla aktualneho terminu publikovania CRL skontroluje zruSenie daného kvalifikovaného
certifikatu v CRL.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

V pripade Ziadosti o zruSenie kvalifikovaného certifikatu zaslanej prostrednictvom self-
service portalu SNCA sa proces zrusenia certifikatu vykona automatizovane, po uspeSnom
zruSeni certifikatu portal zasle notifikaciu s potvrdenim o zruSeni e-mailom na e-mailovu
adresu drzitela. Kontrola zruSenia certifikatu sa zo strany operatora nevykonava. Po
automatizovanom zruseni certifikatu sa informacia zaznamena v informacnom systéme
SNCA.

Ak ,Ziadost o zruSenie kvalifikovaného certifikatu“ nie je mozné akceptovat, bude tato
Ziadost zamietnuta. Registratny operator RA SNCA nasledne informuje ziadatefa o
dbévodoch zamietnutia Ziadosti a to rovhakym spésobom, akym bola podana Ziadost o
zrudenie certifikatu. V pripade, Ze Ziadatelovi o zru$enie certifikatu bola jeho ,Ziadost o
zruSenie kvalifikovaného certifikatu“ zamietnuta, opatovne bude méct takyto Ziadatef
poziadat o zruSenie certifikatu vylu€ne osobne na registratnom mieste RA SNCA.

4.9.4 Grace period ziadosti o zrusSenie certifikatu (Revocation request grace
period)

SNCA nestanovuje grace period na predloZenie Ziadosti o zruSenie certifikatu. Ak nastane
niektory z pripadov podfa bodu 4.9.1 tychto CPS, kazdy klient SNCA je povinny
bezodkladne poziadat RA SNCA o zruSenie vydaného certifikatu.

4.9.5 Cas, v ramci ktorého musi CA spracovat’ ziadost' o zrusenie certifikatu (Time
within which CA must process the revocation request)

SNCA spracuje ziadost o zruSenie certifikatu v ¢o najkratSom moznom Case, najneskdr vSak
do 24 hodin od jej prijatia.

4.9.6 Poziadavka na kontrolu zrusenia certifikatu pre spoliehajlice sa strany
(Revocation checking requirement for relying parties)

Vid bod 4.5.2 tychto CPS.
4.9.7 Frekvencia vydavania zoznamu CRL (CRL issuance frequency (if applicable))

Novy zoznam CRL vydava SNCA zvy€ajne kazdé Styri hodiny, najmenej vSak raz za 24
hodin. Novy zoznam CRL vyda SNCA vzdy po zruSeni certifikatu.

4.9.8 Maximalna latencia platna pre zoznamy CRL (Maximum latency for CRLs (if
applicable))

SNCA robi maximum pre okamzité publikovanie vydaného zoznamu CRL ihned po jeho
vydani. Vzhladom na pomerne komplikované technologické rieSenie vSak ista latencia
medzi vydanim a publikovanim nastava, zvy€ajne ale nepresiahne interval piatich minut.

4.9.9 Dostupnost’ on-line kontroly zruSenia/stavu certifikatu (On-line
revocation/status checking availability)
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SNCA poskytuje on-line kontrolu zruSenia/stavu certifikatu prostrednictvom protokolu OCSP
podla kapitoly 7.3.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

4.9.10 Poziadavky na on-line kontrolu zrusenia certifikatu (On-line revocation
checking requirements)

SNCA poskytuje on-line kontrolu zruSenia/stavu certifikatu prostrednictvom protokolu OCSP
podla kapitoly 7.3.

4.9.11 Iné dostupné formy oznameni o zruSeni certifikatu (Other forms of revocation
advertisements available)

SNCA vyuZiva na oznamenie o zruSeni certifikatu mechanizmus publikovania zoznamov
CRL, iné formy oznamenia o zruSeni certifikatu nie su podporované.

4.9.12 Specialne poziadavky na proces zrusenia certifikatu pre pripad
kompromitacie sukromného kl'a¢a (Special requirements re key compromise)

SNCA nestanovuje Speciadlne poziadavky na proces zruSenia certifikatu pre pripad
kompromitacie sukromného klfuca.

4.9.13 Okolnosti pre pozastavenie platnosti certifikatu (Circumstances
for suspension)

SNCA nepodporuje institut pozastavenia platnosti certifikatu.
4.9.14 Ziadatelia o pozastavenie platnosti certifikatu (Who can request suspension)
SNCA nepodporuje institut pozastavenia platnosti certifikatu.

4.9.15 Procedura spracovania ziadosti o pozastavenie platnosti certifikatu
(Procedure for suspension request)

SNCA nepodporuje institut pozastavenia platnosti certifikatu.

4.9.16 Limity na dobu pozastavenia platnosti certifikatu (Limits on suspension
period)

SNCA nepodporuje institut pozastavenia platnosti certifikatu.
4.10 Sluzby zist'ovania stavu certifikatu (Certificate status services)

4.10.1 Prevadzkové charakteristiky (Operational characteristics)

Sluzby zistovania stavu certifikatu SNCA poskytuje nasledovne:

e prostrednictvom priamych linkov uvedenych v certifikatoch vydavanych SNCA
a zaroven zverejnenych aj na dedikovanej internetovej stranke webového sidla
SNCA:

https://snca.gov.sk
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4.10.2 Dostupnost’ sluzby (Service availability)

Sluzba zistovania stavu certifikatu je dostupna 24 hodin denne, 7 dni v tyZdni, 365 dni v
roku. Vynimku mozu tvorit’

e planovana udrzba infrastruktury SNCA,

e neocCakavané zavazné technické problémy.
4.10.3 Iné vlastnosti (Optional features)

Nie su podporované.
4.11 Ukoncenie subskripcie (End of subscription)

Ukoncenie subskripcie mbze nastat’ jednym z nasledovnych spdsobov:

e vypovedanie ,Zmluvy o poskytovani kvalifikovanych ddéveryhodnych sluzieb® medzi
prevadzkovatelom SNCA a prisluSsnou organiza¢nou zlozkou OVM,

e vypovedanie ,Zmluvy o vydani a pouzivani kvalifikovaného certifikatu“ s klientom
SNCA,

e zruSenie certifikatu.
4.12 Uchovavanie a obnova kl'u€a (Key escrow and recovery)

4.12.1 Politika a postupy pre key escrow (Key escrow and recovery policy and
practices)

SNCA nepodporuje mechanizmus key escrow.

4.12.2 Politika a postupy pre session key encapsulation (Session key encapsulation
and recovery policy and practices)

SNCA nepodporuje mechanizmus session key encapsulation.
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5 Fyzické, proceduralne a personalne bezpeé¢nostné
opatrenia (Facility, management, and operational controls)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

5.1 Opatrenia fyzickej bezpeénosti (Physical controls)

Fyzicka bezpe&nost SNCA je rieSena v zmysle internych postupov NASES a narodnej
legislativy pre oblast’ prevadzky sieti a informacnych systémov, najma Zakona €. 69/2018
Z.z. o Kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov a suvisiacich
Viyhlasok NBU SR,

5.1.1 Lokalizacia a konstrukcia prevadzkovych priestorov (Site location and
construction)

VSetky prevadzkované systémy a zariadenia SNCA su umiestnené v bezpecnych
priestoroch, chranenych pred neautorizovanym pristupom nepovolanych oso6b, pred
Zivelnymi pohromami a havariami v inzinierskych sietach.

5.1.2 Fyzicky pristup (Physical access)

Technologické priestory, v ktorych je umiestnena zakladna infrastruktura SNCA, su
chranenymi priestormi, zabezpecujucimi ochranu infrastruktiry SNCA pred Zivelnymi
pohromami a havariami v inzZinierskych sietach. Technologické priestory su pristupné iba
autorizovanym osobam a od inych priestorov su oddelené prostrednictvom primeranych
bezpeénostnych prvkov (bezpeénostné dvere, mreze, pevné mury a pod.). Pristup do
priestorov umiestnenia prevadzkovaného systému SNCA, je riadeny prisnou
bezpecnostnou politikou a pravidelne auditovanymi procedurami. Agentura ma pripravené
spbésoby a postupy na ochranu svojich pocitatovych systémov, udajov a archivov proti
neopravnenej manipulacii, kradezi a prezradeniu.

5.1.3 Napajanie a vzduchotechnika (Power and air conditioning)

Komponenty systému SNCA su chranené neprerusitefnymi zdrojmi elektrického napajania.
Priestory, v ktorych sa nachadza systém SNCA, su vybavené klimatizaciou.

5.1.4 Mozné vystavenia vode (Water exposures)
Priestory umiestnenia systému SNCA su chranené proti nebezpecCenstvu pdsobenia vody.

5.1.5 Predchadzanie poziarom a ochrana pred poziarmi (Fire prevention and
protection)

Agentura vyuziva, na zabezpelenie ochrany priestorov umiestnenia systému SNCA,
dymové a poZiarne detektory.

5.1.6 Uchovavanie médii (Media storage)

Agentura uskladnuje v8etky média SNCA, ako su pasky a dokumenty, v bezpecnom
prostredi.
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Média su uchovavané tak, aby boli bezpe¢ne chranené pred moznym poskodenim (voda,
ohen, elektromagnetické posSkodenie). Média, obsahujuce zaznamy pre audit, archivne
alebo zalohované informacie, su uchovavané v priestoroch, ktoré nie su fyzicky spojené
s prevadzkovymi priestormi SNCA, v sulade s prisluSnymi internymi smernicami agentury a
pravnymi predpismi SR.

5.1.7 Odpadové hospodarstvo (Waste disposal)

Nosi¢e informacii, obsahujuce citlivé informacie, su likvidované v zmysle postupoy,
stanovenych zavaznymi vnutornymi predpismi agentury, kde je uvedena klasifikacna
schéma citlivosti informacii.

5.1.8 Zalozné prevadzkové priestory (Off-site backup)

Okrem prevadzkovych priestorov umiestnenia SNCA, disponuje agentura zaloZznymi
prevadzkovymi priestormi, urCenymi na ukladanie pravidelnych zaloznych koépii a
archivnych dat.

5.2 Proceduralne opatrenia (Procedural controls)

5.2.1 Doéveryhodné roly (Trusted roles)

Cinnosti, vykonavané pracovnikmi, zodpovednymi za spravu a prevadzku SNCA, su
popisané formou definicie prevadzkovych postupov a procedur. Prevadzkové postupy
obsahuju definiciu nadvaznosti jednotlivych procedur, ktoré su krokmi predmetného
postupu. Prevadzkové procedury su Specifikaciou zakladnych c¢innosti pri obsluhe
komponentov SNCA a infrastruktiry CA. Specifikacia prevadzkovej procedury obsahuje
popis Cinnosti pri obsluhe, pravidla na bezpecnu realizaciu €innosti a identifikaciu roly
pracovnika, ktory méze dané €innosti vykonavat.

VSetky osoby v doveryhodnych roliach su bez konfliktu zaujmov na zabezpecenie
nestrannosti sluzieb poskytovanych SNCA. Spbsob a bezpeCnost vykonavania
prevadzkovych procedur su kontrolované internym auditom.

Na zabezpecCenie CcCinnosti, vykonavanych v prevadzke SNCA, boli pre jednotlivych
pracovnikov prevadzky definované roly.

Definicia déveryhodnej roly popisuje:
e rozsah Cinnosti, ktoré méze pracovnik vykonavat,
e rozsah zodpovednosti pracovnika za vykonavané €innosti,
e pocet osbb, potrebnych na vykonavanie pridelenych ¢innosti,

e pravidla na obmedzenie fyzického pristupu do priestorov umiestnenia komponentov
systému SNCA,

e spdsob autentifikacie pracovnika pri vykonavani ¢innosti,

e poZziadavky na znalosti a skusenosti,
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e zluCitelnost prislusnej roly s dalSimi rolami.

Pre prevadzku SNCA su definované nasledujuce zakladné roly:
e bezpecnostny spravca SNCA,
e interny auditor SNCA,
e manazér pre spravu politik - PMA SNCA,
e administrator SNCA,
e systémovy administrator SNCA,

e operator RA SNCA (registracny operator),

Bezpecénostny spravca SNCA

Hlavnou ulohou bezpecnostného spravcu je pridelovanie roli a pristupovych prav v
systémoch SNCA, odsuhlasovanie zmien v konfiguracii hardvérovych a softvérovych
komponentov infradtruktury SNCA, dohlad nad celkovou systémovou, sietovou, fyzickou a
objektovou bezpec&nostou infrastruktury SNCA, analyza auditnych logov, a pod..

Interny auditor SNCA

Interny auditor zabezpecuje nezavisly spésob kontroly spravy infrastruktury PKI, overovanie
auditnych zdznamov, overovanie dodrZiavania suladu CP a CPS. Rola auditora nie je
Zlucitelna s rolami, ktoré sa podielaju na sprave a obsluhe komponentoy, t. j. administratori
a operatori.

Manazér pre spravu politik - PMA SNCA

Zodpoveda za dohlad nad vytvaranim a aktualizaciou certifikacnej politiky, reviziu pravidiel
na vykon certifikacnych €innosti a revizie vysledkov auditov zhody. Vydava odporucanie pre
prevadzkovatela tykajuce sa napravnych ainych opatreni, metodicky usmerfiuje
poskytovanie KDS a zabezpeluje zruSovanie certifikatov sluzieb SNCA a riadenie
ceremonie ich vydavania.

Administrator SNCA

Zabezpecuje Cinnosti spojené so spravou HSM modulov, ktoré vykonavaju jeden alebo
dvaja operatori. PoCet operatorov, ktori su potrebni na vykonanie prislusnej ¢innosti, zavisi
od typu a urovne bezpecnosti danej innosti.

Systémovy administrator SNCA

Hlavnou ulohou systémového administratora je sprava, konfiguracia a udrzba hardvérovych
a softvérovych komponentov prevadzkovanej infrastruktiry SNCA.

Operator RA SNCA (registracny operator)

Operator RA, ako pracovnik registracného miesta RA SNCA, zabezpecuje overovanie
identity klientov SNCA a odsuhlasovanie, resp. zamietnutie Ziadosti o vydanie alebo
zruSenie kvalifikovanych certifikatov klientov SNCA.
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5.2.2 Pocet pracovnikov vyzadovanych na vykonavanie ¢innosti (Number of
persons required per task)
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Zabezpecené v zmysle organizacného poriadku agentury.

5.2.3 Identifikacia a autentizacia pre kazdu rolu (Identification and authentication
for each role)

Kazda rola sa identifikuje a autentizuje bezpe¢nym prostriedkom (Cipova karta).
5.2.4 Nezluéitel'nost’ roli (Roles requiring separation of duties)

ZabezpecCené v zmysle organizacného poriadku agentury.

5.3 Personalne opatrenia

Kazdy pracovnik prevadzky SNCA ma vo svojej pracovnej naplni pridelenu prevadzkovu
a bezpecnostnu rolu. Roly pracovnikov su jednoznacne definované dokumentaciou SNCA.
Kazdy pracovnik je preukazatelne poucCeny o svojich povinnostiach, bezpecnostnych a
pracovnych postupoch, pozadovanych pri plneni uloh vyplyvajucich z jeho roly.

Rotacia pracovnikov v jednotlivych rolach sa riadi vnutornymi personalnymi opatreniami
prevadzkovatela SNCA.

5.3.1 Poziadavky na kvalifikacie, skusenosti a opravnenia (Qualifications,
experience, and clearance requirements)

Pracovnici v déveryhodnych rolach musia spifiat kvalifikaéné poZiadavky, poZziadavky na
odbornu prax. PoZiadavky na jednotlivé roly su popisané v samostatnych listoch,
pouzivanych pri vyberovych konaniach na novych pracovnikov.

5.3.2 Procedury preverovania os6b (Background check procedures)

Pracovnici, zabezpecujuci ¢innosti v prevadzke SNCA, su preverovani v zmysle vnutornych
postupov NASES pre preverenie pred vznikom pracovno-pravneho vztahu.

5.3.3 Poziadavky na Skolenia personalu (Training requirements)

Pracovnici, zabezpecujuci €innosti v prevadzke SNCA, su pravidelne preSkofovani z tém,
$pecifickych pre prevadzku SNCA. Skolenia sa uskuto&iuju kazdych 12 mesiacov. Témy
Skoleni zahrfiuju obsluhu technického a programového vybavenia informacného systému
SNCA, prevadzkové predpisy SNCA a bezpecnostné predpisy SNCA. Rozsah Skoleni pre
jednotlivych pracovnikov je definovany ich rolami.

Nad ramec vzdelavania SNCA su zamestnanci povinni zucastnit sa vzdelavacich aktivit
NASES v oblasti informacnej a kybernetickej bezpecnosti.
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5.3.4 Poziadavky na preskolovanie personalu a jeho frekvencia (Retraining
frequency and requirements)
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Realizuje sa ako v bode 5.3.3, pripadne podla potreby, na zaklade zmien v ramci IS KDS.
5.3.5 Frekvencia a postupnost’ rotacie roli (Job rotation frequency and sequence)
Realizuje sa v zmysle organiza¢ného poriadku agentury.

5.3.6 Sankcie za neopravnené ¢innosti (Sanctions for unauthorized actions)

Udefovanie sankcii za neopravnené cinnosti sa riadi vnutornym poriadkom NASES a
pravnymi predpismi SR.

5.3.7 Poziadavky na nezavislych dodavatelov (Independent contractor
requirements)

Externé organizacie, ktoré vystupuju ako zmluvni dodavatelia Cinnosti pre SNCA, musia
spifat pravidla stanovené prevadzkovatelom SNCA. Tieto organizacie musia byt zmluvne
zaviazané dodrziavat aplikovatelné opatrenia bezpecnostnej politiky a pravidiel
poskytovania KDS, ktoré su platné a uplatiiované pre SNCA.

Kazdy pracovnik, zabezpecujuci zmluvné €innosti, ma vo svojej pracovnej naplni pridelenu
rolu na zabezpecCenie Cinnosti a s tym suvisiacu bezpecnostnu rolu. Kazdy pracovnik,
zabezpecujuci zmluvné Cinnosti, musi byt preukazatefne pouceny o svojich povinnostiach
a bezpecnostnych a pracovnych postupoch, pozadovanych pri plneni uloh, vyplyvajucich z
jeho roly.

5.3.8 Dokumentacia poskytovana pracovnikom (Documentation supplied to
personnel)

Na definovanie povinnosti a procedur pre kazdu rolu je poskytnuta pracovnikom,
vykonavajucim tuto rolu, dokumentacia v potrebnom rozsahu.

Pracovnici, zabezpecujuci €innosti v prevadzke SNCA, su povinni pouzivat dokumenty,
ktoré im boli spristupnené, len na ucely, na ktoré su tieto dokumenty urCené. Kazdy
pracovnik je oboznameny s politikou ochrany osobnych udajov a dat.

5.4 Procedury spojené s auditnymi zaznamami (Audit logging
procedures)

Na preukazanie €innosti SNCA, prevadzkovatel SNCA vytvara a udrziava prevadzkové
zaznamy, ktoré zaznamenavaju poziadavky na ¢innost SNCA, zachytavaju postupy
vykonavania prevadzkovych procedur SNCA a uchovavaju zaznamy o ¢innosti jednotlivych
komponentov SNCA.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podfa toho v akej podobe vznikli.
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Prevadzkové zaznamy, vedené v elektronickej forme, musia byt zalohované tak, aby
nedoslo k ich poskodeniu alebo strate.
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Prevadzkové zaznamy, vedené listinnou formou, musia byt spravované v rezime ktory
zabezpeci, aby nemohlo dojst k ich posSkodeniu alebo strate.

5.4.1 Typy zaznamenavanych udalosti (Types of events recorded)

V prevadzke SNCA sa zaznamenavaju tieto typy udalosti (zaznamov):

e Ziadosti o vydanie kvalifikovanych certifikatov spolu s vysledkom preverenia
Ziadosti.

e Zaznamy o odovzdani kvalifikovanych certifikatov.

e Zaznamy o odovzdani naslednych kvalifikovanych certifikatov.

e Ziadosti o zrudenie kvalifikovanych certifikatov spolu s vysledkom preverenia
Ziadosti.

e Zaznamy o zruSeni kvalifikovanych certifikatov.

e Zaznamy o vytvarani a zverejnhovani zoznamu zru$enych certifikatov.

e Zaznamy o manipulacii so sukromnym kfu€om SNCA.

e Zaznamy zmien konfiguracii a inStalacie systémov a aplikacii SNCA.

e Systémové a aplikacné logy komponentov SNCA.

e Hlasenia vyskytu pripadnych prevadzkovych a bezpecnostnych incidentov.

e Protokoly o rieSeni ohlasenych bezpecnostnych incidentov.
5.4.2 Frekvencia spracovania zaznamov (Frequency of processing log)

Zaznamy sa spracovavaju v pravidelnych dennych, tyzdennych, mesaénych a roc¢nych
intervaloch. Na vyhodnocovanie prevadzkovych zaznamov SNCA je vypracovany systém
pravidelného ako aj nahodného auditu v sulade s internymi smernicami SNCA.

5.4.3 Doba uchovavania auditnych zaznamov (Retention period for audit log)

Zaznamy priebezného dokumentovania klu€ovych aktivit prevadzky systému SNCA, su
uchovavané minimalne tri roky. Ostatné prevadzkové zaznamy, sa uchovavaju ako aktivne
zaznamy, po dobu jedného roku od ich vzniku. Po uplynuti definovanej doby aktivheho
Zivota su zaznamy preradené do archivu.

5.4.4 Ochrana auditnych zaznamov (Protection of audit log)

Prevadzkové zaznamy, vedené v elektronickej forme, su zalohované tak, aby nemohlo dojst
k ich poSkodeniu alebo k ich strate. Integrita prevadzkovych zaznamov, je zabezpecCena
prostrednictvom elektronického podpisu zaznamov s pouzitim kfuca a certifikatu, ktoré boli
generované vyhradne pre tento u€el. Sukromny kl'u¢, pouzivany pre podpisovanie auditnych
zaznamov, nie je pristupny pre pracovnikov, ktori maju opravnenie prehliadat auditné
zaznamy.
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Prevadzkové zaznamy, vedené listinnou formou, su spravované v rezime, ktory zabezpeci,
aby nemohlo dojst k ich poruSeniu, znehodnoteniu, alebo strate.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

5.4.5 Procedury zalohovania auditnych zaznamov (Audit log backup procedures)

Prevadzkovatel SNCA, zabezpecluje zalohovanie prevadzkovych zaznamov v sulade s
internou smernicou a platnymi pravnymi predpismi SR.

5.4.6 Systém zberu auditnych zaznamov (Audit collection system (internal vs.
external))

Systém zberu elektronickych prevadzkovych zaznamov je procesne zabezpecCeny
kombinaciou automatickych cinnosti, vykonavanych operacnymi systémami a aplikaciami
komponentov SNCA a manualnych &innosti, vykonavanych pracovnikmi prevadzky.

Proces zberu elektronickych prevadzkovych zaznamov je aktivovany pri Starte systémov
SNCA a uzavrie sa len pri vypnuti celého informacného systému SNCA.

V pripade preru$enia Cinnosti automatizovaného systému zberu prevadzkovych zaznamov,
budu vykonané prislusné kroky na obnovu jeho Cinnosti, alebo budu vyuzité nahradné
moznosti, ktoré boli vopred odsuhlasené ako nahradné rieSenie.

5.4.7 Notifikacia subjektu, ktory sposobil udalost’ (Notification to event-causing
subject)

Neuplatriuje sa.
5.4.8 Posudzovania zranitelnosti (Vulnerability assessments)

Podfa bodu 5.4.2.

5.5 Archivacia zaznamov (Records archival)

Na preukazanie Cinnosti SNCA, prevadzkovatel SNCA vytvara a udrZiava prevadzkové
zaznamy, ktoré zaznamenavaju poziadavky na ¢innost SNCA, zachytavaju postupy
vykonavania prevadzkovych procedur SNCA a uchovavaju zaznamy o ¢innosti jednotlivych
komponentov SNCA.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podfa toho, v akej podobe vznikli.

Prevadzkové zaznamy, vedené v elektronickej forme, musia byt zalohované tak, aby
nemohlo dojst k ich poskodeniu alebo strate.

Prevadzkové zaznamy, vedené listinnou formou, musia byt spravované v rezime ktory
zabezpeci, aby nemohlo déjst k ich poSkodeniu alebo strate.
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5.5.1 Typy archivovanych zaznamov (Types of records archived)

Archivne zaznamy SNCA su uchovavané v rozsahu, dostatoénom na zarucenie platnosti
podpisu a spravnej funkénosti infrastruktury spravy a manazmentu certifikatov.
Prevadzkovatel SNCA musi zabezpe it archivaciu informacii z prevadzky SNCA minimalne
v nasledovnom rozsahu:

e Prevadzkové zaznamy;

e Certifikaty, vydané SNCA,;

e Zoznamy zruSenych certifikatov;

e Oficialna koreSpondencia;

e Dokumentacia programového vybavenia SNCA;

e Bezpectnostna dokumentacia SNCA;

e InStalacné média a popisy konfiguracnych suborov programového vybavenia SNCA.
Kazdy archivny zaznam je opatreny Casovym udajom jeho vytvorenia.

5.5.2 Doba archivacie (Retention period for archive)

Doba uchovavania archivovanych udajov, mimo archivu vydanych kvalifikovanych
certifikatov a archivu zoznamov zruSenych kvalifikovanych certifikatov, je 10 rokov (v zmysle
§ 5 zakona o déveryhodnych sluzbach).

Archiv vydanych kvalifikovanych certifikatov a archiv zoznamov zruSenych kvalifikovanych
certifikatov, vydanych SNCA, je uchovavany agenturou na dobu neurcitu.

5.5.3 Ochrana archivu (Protection of archive)

Archivne zaznamy su chranené kombinaciou fyzickej bezpecnosti, kryptografickej ochrany
a rezimovych opatreni. Archivatné média su chranené pred vplyvmi prostredia ako je
teplota, vlhkost' a magnetizmus.

5.5.4 Procedury zalohovania archivu (Archive backup procedures)

Procedury zalohovania archivu su navrhnuté tak, aby zaistovali kompletné obnovenie
sluzieb. Podrobnosti su Specifikované v bezpe€nostnych a prevadzkovych smerniciach
SNCA.

5.5.5 Poziadavky na pridavanie ¢asovych peciatok k zaznamom (Requirements for
time-stamping of records)

Neuplatriuje sa.
5.5.6 Zberny systém archivu (Archive collection system (internal or external))

Neuplatriiuje sa.
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5.5.7 Procedury na ziskanie a overenie archivnych informacii (Procedures to
obtain and verify archive information)

Neuplatriuje sa.

5.6 Zmena klu€ov (Key changeover)

K zmene kfu¢ov SNCA mdze dbjst’ z nasledovnych dévodov:

e Ukoncenie doby platnosti (exspiracia) aktualne pouzivanych klu¢ov SNCA.

Jedna sa o normalny stav prevadzky SNCA, kedy dochadza k uplynutiu doby
platnosti aktualne pouzivanych klu¢ov SNCA.

Prevadzkovatel SNCA je v tomto pripade povinny:

minimalne 30 dni pred uplynutim doby platnosti doteraz pouzivaného paru kfucov
SNCA, zverejnit na webovom sidle SNCA oznam o bliziacej sa zmene klucov
SNCA,

vygenerovat' novy kfu€ovy par,
vyhotovit novy certifikat pre SNCA, ktory musi zverejnit na webovom sidle SNCA.

e Kompromitacia aktualne pouzivanych klu€ov SNCA pocas doby ich platnosti.

Jedna sa o havarijny stav prevadzky SNCA, kedy je potrebné vymenit aktualne
pouzivané klu¢e SNCA z dévodu ich kompromitacie.

Prevadzkovatel SNCA je v tomto pripade povinny bezodkladne:

informovat o vzniknutej situacii organ dohfadu, vSetkych drzitefov vydanych
kvalifikovanych certifikatov a verejnost,

zrusit kompromitovany certifikat, ako aj vSetky platné kvalifikované certifikaty,
podpisané kompromitovanym klu¢om,

upozornit, prostrednictvom svojho webového sidla, drzitefov kvalifikovanych
certifikatov, ktoré boli podpisané zrusenym certifikatom, ako aj spoliehajuce sa
strany, ze zruSeny certifikadt SNCA je potrebné odstranit z kazdej aplikacie, ktoru
pouzivaju spoliehajuce sa strany. Oznamenie dotknutych stran zabezpe&i SNCA
vhodnym spdsobom tak, aby uvedend informacia bola doru¢ena v ¢o najkratSom
Case (e-mailom, telefonicky).

e Zmena kluCov korenovej certifikacnej autority, ktora vydala certifikat certifikacnej
autorite SNCA.

Cely proces musi prebehnut bez negativneho vplyvu na uroven zabezpecenia prevadzky

SNCA.
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5.7 Kompromitacia a havarijny plan (Compromise and disaster
recovery)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

5.7.1 Procedury pre rieSenie incidentov a kompromitacie (Incident
and compromise handling procedures)

Na zabezpecenie integrity sluzieb, SNCA implementuje postupy zalohovania udajov a ich
obnovy. SNCA ma vypracované havarijné postupy a plany obnovy pre poskytovanie
déveryhodnych sluzieb. Postupy, aplikované v pripade havarie a obnovy, musia byt
pravidelne preskumavané, testované (minimalne na roCnej baze), revidované a
aktualizované podla potreby.

5.7.2 IT zdroje, softvér a/alebo postup v pripade poskodenia dat (Computing
resources, software, and/or data are corrupted)

Vid. bod 5.7 .1.

5.7.3 Procedury pre pripad kompromitacie sukromného kluc¢a (Entity private key
compromise procedures)

Vid'. bod 5.7 .1.

5.7.4 Schopnost’ business kontinuity po havarii (Business continuity capabilities
after a disaster)

Vid. bod 5.7.1.
5.8 Zrusenie CA alebo RA (CA or RA termination)

Pri ukonéeni ¢innosti SNCA z inych dévodov, ako su udalosti spésobené vy§§ou mocou
(napr. prirodna katastrofa, vojnovy stav, rozhodnutie Statnej moci a pod.), postupuje
prevadzkovatel SNCA v sulade s bodom 5.7.

Pred ukonéenim poskytovania sluzieb SNCA, prevadzkovatel SNCA zabezpeci vhodnym
spdsobom nasledovné €innosti:

e oznami planované ukoncenie Cinnosti SNCA organu dohladu, drziteflom vSetkych
vydanych platnych KC, stranam spoliehajucim sa na KC a verejnosti minimalne 6
mesiacov vopred,

e pokusi sa uzavriet zmluvu (ak je to mozné) s inym poskytovatelom kvalifikovanych
doveryhodnych sluzieb, ktory by zabezpecil kontinuitu v poskytovani jeho
kvalifikovanych déveryhodnych sluZieb,

e pred ukonCenim cinnosti zrudi vSetky platné KC, ak nezabezpedi kontinuitu
v poskytovani jeho sluzieb,

e sustredi a archivuje vSetky dokumenty SNCA,

e vykona kontroly dodrzania zakona &. 18/2018 Z. z. o ochrane osobnych udajov a
o zmene a doplneni niektorych zakonov (dalej len ,zakon €. 18/2018 Z. z.%),
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e vyradi z pouzivania vSetky sukromné kluce, vratane ich kopii takym spésobom, Ze
nebude mozné vyradené sukromné kfuce ziadnym spésobom obnovit.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Po ukonceni svojej €innosti SNCA uz nevyda zZiadny KC a zabezpeli preukazatelné
znemoznenie opatovného pouZzitia podpisovych dat (sukromnych kfu€ov) SNCA.

Prevadzkovatel SNCA musi disponovat dostatocnymi finanénymi prostriedkami, potrebnymi
na pokrytie vsetkych nakladov spojenych so splnenim minimalnych poziadaviek pri
ukonc€eni cCinnosti v pripade, kedy SNCA nebude schopna pokryt naklady vlastnymi
prostriedkami, a to v sulade s platnou legislativou.
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DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

6 Technické bezpecnostné opatrenia

Technické bezpecnostné opatrenia zahrnuju opatrenia na ochranu kryptografickych kfuc¢ov
a aktivacnych udajov, pocitaCové bezpeénostné opatrenia (riadenie pristupu, audit,
testovanie), bezpecnostné opatrenia na vyvoj a riadenie bezpec€nosti, sietové bezpecnostné
opatrenia a opatrenia pre kryptografické moduly.

6.1 Generovanie klFu¢ového paru a instalacia (Key pair generation and
installation)

Generovanie parovych dat SNCA sa vykonava prostriedkami Specializovaného
hardvérového kryptografického modulu. Dizka kft€ov SNCA je 4096 bitov.

Kryptograficky modul vyhovuje poziadavkam FIPS 140-2 urover 3.

6.1.1 Generovanie kli¢ového paru (Key pair generation)

Procedura generovania a inStalacie kflu€ového paru SNCA je pisomne zdokumentovana.
Jednotlivé Cinnosti su zabezpecené pracovnikmi v rolach SNCA, opraviujucich ucast tychto
pracovnikov na tejto procedure. Uvedené plati aj pre proceduru generovania a instalacie
kfuCovych parov pre servery casovych peciatok.

Pre procedury koncovych klientov SNCA — vid. bod 4.1.2.

6.1.2 Dorucenie sukromného kl'i€a ziadatel'ovi (Private key delivery to subscriber)

Neuplatriuje sa.

6.1.3 Dorucenie verejného klu¢a vydavatelovi certifikatu (Public key delivery to
certificate issuer)

Neuplatriuje sa.

6.1.4 Dorucenie verejného kli€a CA spoliehajucim sa stranam (CA public key
delivery to relying parties)

Neuplatriuje sa.
6.1.5 Dizky klaéov (Key sizes)
Dizka kluga pre SNCA — RSA 4096 bit.

Dizka kli&a pre koncovych uZivatelov, sluzby &asovych pediatok, sluzby validacie a
uchovavania — RSA minimalne 3072 bit.

Subor

cps_snca.pdf Verzia | 2.3 Dovernost’ | citlivy

Typ | Dokumentacia ku kvalifikovanym déveryhodnym sluzbam Datum | 10.04.2025 Strana | 60/80



sSYCA

SLOVENSKA NARODNA

CERTIFIKAENA AUTORITA '

6.1.6 Parametre generovania verejného klPu¢a a kontrola kvality (Public key
parameters generation and quality checking)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Verejné kluCe sa generuju spolu so sukromnymi klu¢mi — vid. bod 6.1.5.
6.1.7 Ugely pouzitia kluéa (Key usage purposes (as per X.509 v3 key usage field))
Vid. bod 1.4.1.

6.2 Ochrana sukromného kl'u€a a opatrenia inzinierstva
kryptografického modulu (Private Key Protection and
Cryptographic Module Engineering Controls)

6.2.1 Standardy a opatrenia pre kryptograficky modul (Cryptographic module
standards and controls)

Sukromny klfu¢ CA SNCA je uloZzeny oddelene, na Specialnych hardvérovych zariadeniach
(dalej ,kryptograficky modul®). Kryptografické moduly pouzité v SNCA su odolné voci
nedovolenej manipulacii a chranené pred neautorizovanym pristupom (aj fyzickym). Su
certifikované podla medzinarodného Standardu FIPS 140-2 na uroven (level) 3.

6.2.2 Rozdelenie kontroly nad pristupom k sukromnému kla€u (Private key (n out
of m) multi-person control)

Na vykonanie kritickych Cinnosti na kryptografickom module (napr. zéloha sukromného
kfu€a SNCA) je nutna sucasna autorizacia dvoch uréenych pracovnikov agentury.

Sukromny kfu¢ CA SNCA je exportovany v zaSifrovanej forme za u¢elom zalohovania (vid
bod 6.2.4 tychto CPS). Neexistuje moznost, ako ziskat sukromny kla¢ CA SNCA inymi
metddami (napr. Key escrow).

6.2.3 Obnova sukromného kluc¢a (Private key escrow)
Neuplatriuje sa.
6.2.4 Zalohovanie sukromného kluc¢a (Private key backup)

Sukromné klu€¢e CA SNCA su zalohované v zasifrovanej forme, na ich obnovu je nutna
sucCasna autorizacia dvoch uréenych pracovnikov agentury. Po ukonceni platnosti certifikatu
CA SNCA, ktory je zviazany s verejnym klu€om, prisluchajucim k zalohovanému
sukromnému kfucu, bude zaloha sukromného kfuca zni¢ena.

6.2.5 Archivacia sukromného kl'u¢a (Private key archival)

Neuplatriuje sa.
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6.2.6 Presun sukromného kluc¢a do alebo z kryptografického modulu (Private key
transfer into or from a cryptographic module)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Vid. bod 6.2.4.

6.2.7 Ulozenie sukromného kluca v kryptografickom module (Private key storage
on cryptographic module)

Sukromny kfu€ CA SNCA je generovany priamo prostriedkami kryptografického modulu.
Na vygenerovanie sukromného kfu€a CA SNCA je potrebna sucCasna autorizacia dvoch
uréenych pracovnikov agentury. Sukromny klu€¢ CA SNCA je ulozeny na kryptografickom
module v zaSifrovanom tvare. Funkéné, technické a bezpeénostné vlastnosti
kryptografického modulu, na ktorom je uloZzeny sukromny kli& CA SNCA, spifiaju
poziadavky nariadenia eIDAS a zakona €. 272/2016 Z. z. o déveryhodnych sluzbach.

6.2.8 Metoda aktivacie sukromného kla€a (Method of activating private key)

Aktivacia sukromného klu€a CA SNCA sa uskutocnuje vzdy v pritomnosti minimalne dvoch
uréenych pracovnikov agentury. Sukromny klut¢ CA SNCA je deaktivovany po jeho pouziti.
Sukromny klu€¢ SNCA moze byt zni€eny iba pod dvojitou kontrolou.

6.2.9 Metoda deaktivacie sukromného kluc¢a (Method of deactivating private key)

Deaktivaciu sukromného kfu¢a v HSM module, méze vykonat len opravnena osoba, ktorou
je systémovy administrator SNCA. K automatickej deaktivacii sukromného klu¢a v HSM
module dochadza pri vypadku relacie alebo pri vypadku elektrickej energie, ktora napajania
HSM modulu.

6.2.10 Metéda zni¢enia sukromného kl'a€éa (Method of destroying private key)
Vid bod 6.2.4.
6.2.11 Hodnotenie kryptografického modulu (Cryptographic Module Rating)

Kryptografické moduly SNCA spifiaju poziadavky medzinarodného $tandardu FIPS 140-2
uroven 3. Bezpec€nost kryptografickych modulov je pravidelne monitorovana a testovana.
VSetky Cinnosti suvisiace s prevadzkou kryptografickych modulov su zaznamenavané a
vyhodnocované.

6.3 Ostatné aspekty manazmentu kl'a€ovych parov (Other aspects of
key pair management)

6.3.1 Archivacia verejného kl'u€a (Public key archival)

Archivacia verejnych klucov je zabezpe€ena prostrednictvom archivovania certifikatov,
v ktorych sa verejné klu€e nachadzaju. Agentura zabezpecCuje archivaciu vSetkych
certifikatov, vydanych SNCA na dobu neurcitu.
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Archiv verejnych klucov kvalifikovanych certifikatov, vydanych SNCA, je chraneny
pred neautorizovanym pristupom. Kazdy archivny zaznam je opatreny elektronickym
podpisom, ktory umozfuje kontrolu integrity archivneho zaznamu a zabezpecuje autorizaciu
pre pracu s archivom. Archivne zaznamy su vytvorené vo viacerych képiach, prinajmensom
jedna kopia sa uchovava na bezpe¢nom mieste, mimo dislokacie prevadzkovych priestorov
SNCA.

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

6.3.2 Prevadzkova doba certifikatu a doba pouzitia kl'u¢ového paru (Certificate
operational periods and key pair usage periods)

Doba pouzitia kfu€ovych parov je zhodna s prevadzkovou dobou platnosti prislusnych
certifikatov vydanych SNCA.

Doby pouZitia su stanovené nasledovne:

e doba pouzivania klu€ového paru a certifikatu SNCA, urCeného na podpisovanie
kvalifikovanych certifikatov je stanovena na 10 rokov,

e doba pouzivania klu¢ového paru TSA a certifikatu TSA, vydavaného SNCA a
uréeného na podpisovanie kvalifikovanych Casovych peciatok, je stanovena
maximalne na 5 rokov, pri¢om pre rovnaky klu¢ovy par je mozné vydat novy certifikat
TSA - a tym sa predizi doba pouZivania klG&ového paru o obdobie platnosti nového
certifikatu; spravidla najneskér 1 rok pred koncom platnosti certifikatu TSA je vydany
novy certifikat na 5 rokov pre rovnaky klucovy par alebo poskytnuta nova sluzba TSA
s novym kfu€ovym parom,

e doba pouzivania kfu€ovych parov prisluchajucich ku klientskym kvalifikovanym
certifikatom je stanovena maximalne na 4 roky (presna doba je stanovena
v certifikate),

e doba pouzivania kfu€ovych parov prisluchajucich ku certifikdtom kvalifikovanych
sluzieb validacie a kvalifikovanych sluzieb uchovavania je stanovena maximalne na
5 rokov (presna doba je stanovena v certifikate).

6.4 Aktivaéné udaje (Activation data)

6.4.1 Generovanie a instalacia aktivacnych udajov (Activation data generation and
installation)

Na ochranu pristupu k pouzivaniu sukromného kli€¢a SNCA sa pouziva heslo. Na
zabezpecenie dohladu nad operaciami podla pravidla Styroch oci je heslo rozdelené na dve
Casti, pricom kazdu Cast’ hesla zadava iny pracovnik SNCA.

Uplné aktivaéné Gdaje nepozna Ziaden pracovnik SNCA.

6.4.2 Ochrana aktivacénych udajov (Activation data protection)

Aktiva¢né udaje nesmu byt zaznamenané na ziadnom nekontrolovane pristupnom médiu.
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DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

Pre nudzové pripady, su aktivacné udaje zapisané Specialnym spésobom, (pri vyplfiovani
formularu sa Ziadny z pracovnikov nesmie zoznamit’ s druhou polovicou hesla), formular je
uloZeny v zapecCatenej obalke v trezore pod dohladom bezpecnostného spravcu.

Za ochranu sukromnych kfu€ov drzitefov su zodpovedni vyhradne samotni drzitelia.

Pri vyhotovovani KC su drzitelia upozorneni, zo strany SNCA, o potrebe chranit sukromny
kfu€ silnym heslom tak, aby nemohlo déjst k jeho zneuzitiu poCas celej doby jeho
pouzivania.

6.4.3 Ostatné aspekty aktivacnych udajov (Other aspects of activation data)

Pri prevadzke SNCA je zabezpecene, Ze:

e sukromné kfuCe SNCA sa nikdy nedostanu v nezaSifrovanej forme mimo modul,
v ktorom su ulozené,

e pristup k sukromnému podpisovému klu€u ma iba jeho drzitel, pricom Ziadnej inej
osobe tento pristup nie je umozneny,

e aktivatné data pre sukromné kluCe, patriace Kk certifikatom potvrdzujucim
individualnu identitu, nie su nikdy zdiefané,

e aktivacné data pre sukromné kfuce, patriace k certifikatom potvrdzujucim identitu
organizacie, su zname len tym, ktori su v organizacii autorizovani na pouzitie danych
sukromnych klacov.

6.5 Opatrenia pocitacovej bezpecnosti (Computer security controls)

VSetky poégitadové komponenty SNCA spinaju poziadavky na spolahlivé a bezpe&né
prevadzkovanie déveryhodnych sluzieb.

Systém SNCA pouziva produkty na elektronicky podpis s medzinarodnou certifikaciou
(Common Criteria, ITSEC, NIST).
Zakladné bezpecnostné opatrenia systému SNCA:

e komponenty systému SNCA su pouzité vyhradne na Ccinnosti spojené s
poskytovanim kvalifikovanych déveryhodnych sluzieb,

e pristup ku komponentom systému SNCA na urovni logickej bezpecnosti, vyZaduje
identifikaciu a autentifikaciu pouzivatelov,

e diferenciacia pristupu ku komponentom systému SNCA na zaklade separacie roli a
réznych funkcii obsluzného personalu,

e dostupnost sluzby vydavania a publikovania zoznamov zrusenych certifikatov do 24
hodin od ukoné&enia platnosti posledného platného CRL alebo od prijatia Ziadosti
o zruSenie certifikatu,

e vyuzitie monitorovania a signalizatného =zariadenia na v€asnu detekciu,
zaznamenanie a zastavenie pokusov o neautorizovany pristup k systému SNCA,

e dalSie bezpeCnostné opatrenia, popisané v internych dokumentoch SNCA.

2.3 Doévernost’
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6.6 Technické opatrenia zivotného cyklu (Life cycle technical controls)

DKDS9 Pravidla na vykon certifikaénych ¢innosti CPS SNCA

6.6.1 Opatrenia pre vyvoj (System development controls)

Na zabezpeCovanie kvalifikovanych déveryhodnych sluzieb, pouziva SNCA produkty
na elektronicky podpis s medzinarodne uznavanou certifikaciou ISO/IEC 15408 a NIST
a Specializované programové vybavenie, ktoré bolo navrhnuté a vyvinuté v zmysle formalnej
metodiky a je podporované nastrojmi pre riadenie konfiguracie.

Na dosiahnutie certifikacie ISO/IEC 15408 a NIST museli produkty pre elektronicky podpis
splnit’ prislusné poZziadavky na zabezpecenie vyvoja, ktore tieto Standardy stanovuju.

Pri vyvoji Specializovaného programového vybavenia uplathuje agentura ustanovenia
internych bezpecnostnych smernic, ktoré predpisuju zasady bezpecnosti vyvoja
programového vybavenia ariadenie bezpecnosti pri poskytovani kvalifikovanych
doveryhodnych sluZieb.

6.6.2 Opatrenia pre riadenie bezpeénosti (Security management controls)
Vykonavaju sa pravidelné kontroly a aktualizacie komponentov IS SNCA.

6.6.3 Bezpecnostné opatrenia zivotného cyklu (Life cycle security controls)

Neuplatriuje sa.

6.7 Siet'ové bezpe€nostné opatrenia (Network security controls)

Pocitatové systémy SNCA, zabezpecujuce funkcie vydavania kvalifikovanych certifikatov
a zoznamov zruSenych certifikatov, su oddelené od dalSich komponentov CA SNCA a nie
su priamo dostupné z verejnej siete Internet.

6.8 Casova peéiatka (Time-stamping)

Podmienky poskytovania kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych Casovych peciatok, su definované v dokumente ,Politika poskytovania
kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok®, ktory je zverejneny na internetovej stranke SNCA:

https://snca.gov.sk/cps/cp tsa snca.pdf
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7 Profily certifikatov, zoznamov CRL a OCSP

7.1 Profil kvalifikovanych certifikatov

CERTIFIKACNA AUTORITA '

VsSetky kvalifikované certifikaty su vydavané v sulade s nariadenim elDAS, zakonom

o déveryhodnych sluzbach a normou X.509.

Formaty kvalifikovanych certifikatov su definované v $tandarde NBU ,Formaty certifikatov
a kvalifikovanych certifikatov“ verzia 4.0, ktory vydala sekcia kybernetickej bezpec&nosti

Narodného bezpecnostného uradu, Budatinska 30, 851 06 Bratislava.

Uplny obsah profilov vydavanych KC publikuje SNCA v samostatnom dokumente ,Profily

pouzivanych a vydavanych certifikatov SNCA®, dostupnom na webovom sidle SNCA:

https://snca.gov.sk/o-nas/certifikacna-autorita

7.1.1 Identifikacia verzie (Version number(s))

Vid. bod 7.1.

7.1.2 RozSirenia certifikatu (Certificate extensions)

Vid. bod 7.1.

7.1.3 Objektové identifikatory algoritmu (Algorithm object identifiers)
Vid. bod 7.1.

7.1.4 Formaty mien (Name forms)

Vid. bod 7.1.

7.1.5 Obmedzenia mien (Name constraints)

Vid. bod 7.1.

7.1.6 Objektovy identifikator certifikaénej politiky (Certificate policy object
identifier)

Vid. bod 1.2 dokumentu CP

7.1.7 Pouzitie rozsSirenia Policy Constraints (Usage of Policy Constraints
extension)

Neuplatriuje sa.

7.1.8 Syntax a sémantika kvalifikatora politiky (Policy qualifiers syntax
and semantics)
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7.1.9 Procesna sémantika pre kritické rozsirenie Certificate Policies

DKDS9 Pravidla na vykon certifikaénych éinnosti CPS SNCA

Vid'. bod 7.1.

Neuplatriuje sa.
7.2 Profil zoznamu CRL (CRL profile)

Profil zoznamu zru$enych certifikatov je definovany v $tandarde NBU ,Formaty zoznamu
zruSenych certifikatov a potvrdzovania stavu a platnosti certifikatov® verzia 3.0, ktoré vydala
sekcia kybernetickej bezpecnosti Narodného bezpecnostného uradu, Budatinska 30, 851
06 Bratislava.

7.2.1 Identifikacia verzie (Version number(s))
SNCA vydava CRL verzie 2.0

7.2.2 RozSirenia zoznamu CRL a udajov v zozname CRL (CRL and CRL entry
extensions)

Authority Key Identifier ;
(OID: 2.5.29.35) ANO NIE
CRL Number "
(OID: 2.5.29.20) ANO NIE
Issuing Distribution Point ; ;
(OID: : 2.5.29.28) ANO ANO

7.3 Profil OCSP (OCSP profile)

SNCA sluzbu OCSP poskytuje.
CertifikaCna politika pre sluzbu OCSP je dostupna na internetovej adrese:

https://snca.gov.sk/cps/cp ocsp snca.pdf

7.3.1 Identifikacia verzie (Version number(s))

Vydavané OCSP odpovede, musia byt v zmysle RFC 6960 a dokumentov ,X.509 Internet
Public Key Infrastructure Online Certificate Status Protocol — OCSP* a ,Schéma dohladu
kvalifikovanych doveryhodnych sluzieb® verzia 1.4, ktory vydal organ dohfadu. Ak budu
OCSP odpovede vydavané samostatnymi OCSP respondermi, ich podpisové certifikaty
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musia byt podpisané zodpovedajucimi CA a musia obsahovat rozSirenie na pouzitie klu¢a
OCSP Signing (1.3.6.1.5.5.7.3.9).

7.3.2 RozSirenia OCSP (OCSP extensions)
Tabulka nizSie obsahuje mozné rozSirenia v OCSP odpovedi OCSP responderov

Poskytovatela kvalifikovanych ddéveryhodnych sluzieb, povinnost ich uvadzania a ich
kritickost..

id-commonpki-at-certHash .
(OID: 1.3.36.8.3.13) ANO NIE
id-pkix-ocsp-nonce
(OID: 1.3.6.1.5.5.7.48.1.2) NIE NIE
id_pkix_ocsp_archive_cutoff
(OID: 1.3.6.1.5.5.7.48. 1.6) NIE NIE
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Na zaistenie stabilného dohladu nad bezpeénostou prevadzky SNCA sa v prevadzke SNCA
vykonava bezpecnostny audit. Za ucelom potvrdenia, ze su kvalifikované déveryhodné
sluzby poskytované v sulade s nariadenim elDAS sa vykonava audit kvalifikovanych
poskytovatefov déveryhodnych sluzieb.

8.1 Frekvencia alebo okolnosti posudzovania (Frequency
or circumstances of assessment)

SNCA sa musi, v sulade s nariadenim elDAS, podrobit posudzovaniu zhody (auditu) aspon
jeden krat za 24 mesiacov.

Organ dohladu (NBU) méze kedykolvek vykonat audit prevadzkovatela SNCA alebo
poziadat organ posudzovania zhody, aby vykonal posudenie zhody, tykajuce sa
prevadzkovatela SNCA, a to na naklady prevadzkovatela SNCA, s cielom potvrdit, Ze
prevadzkovatel SNCA spifia poZiadavky stanovené v nariadeni elDAS a kvalifikované
doveryhodné sluzby poskytuje v sulade s nariadenim elDAS.

Preverenie suladu s internymi bezpecCnostnymi pravidlami, najma bezpecnostnymi
opatreniami stanovenymi Bezpecnostnou politikou NASES, vykonava prevadzkovatel
minimalne raz ro¢ne.

8.2 Identita/kvalifikacie posudzovatela (ldentity/qualifications of
assessor)

Poziadavky na organ posudzovania zhody su stanovené v nariadeni elDAS, v
medzinarodnej norme ISO/IEC 17065:2012 a eurdpskej norme ETSI EN 319 403.

8.3 Vzt'ah posudzovatela voci posudzovanej entite (Assessor's
relationship to assessed entity)

Osoba, vykonavajuca audit SNCA, musi dodrziavat kdéd spravania sa auditora v zmysle
Prilohy A ETSI EN 319 403 minimalne vo verzii 2.2.2.

8.4 Témy pokryvané posudzovanim (Topics covered by assessment)

Ugelom auditu je potvrdit, Ze SNCA ako kvalifikovany poskytovatel doveryhodnych sluzieb
a kvalifikované déveryhodné sluzby, ktoré poskytuje, spliaju poziadavky stanovené
v nariadeni elDAS.
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V pripade, Ze pocas realizacie auditu organ posudzovania zhody zisti a identifikuje
nedostatky, SNCA musi k identifikovanym nedostatkom pripravit a realizovat napravné
opatrenia s cielom odstranit identifikované nedostatky. S pripravovanymi napravnymi
opatreniami oboznami organ posudzovania zhody.

8.6 Komunikacia vysledkov (Communication of results)

Organ posudzovania zhody je povinny vysledky auditu predlozit auditovanému subjektu v
pisomnej forme, vypracovanim a odovzdanim tzv. spravy auditora o vykonani auditu
posudenia zhody.

Vysledky interného auditu bezpecnosti ako aj externého auditu bezpecnosti, predklada
auditor formou spravy auditora o vykonani bezpe&nostného auditu.

Sprava interného auditu podlieha pravidlam internych smernic SNCA.

ZavereCna sprava externého auditu pozostava z:

e vyroku auditora a zhodnotenia celkového suladu s nariadenim elDAS a stavu
bezpec&nosti certifikacnej autority v ase vykonu bezpeénostného auditu;

e popisu zisteni o nedostatkoch vratane nedostatkov bezpecnostného charakteru;

e odporucani na odstranenie zistenych nedostatkov.

SNCA predklada vyslednu spravu o posudeni zhody organu dohlfadu v lehote troch
pracovnych dni od jej doru€enia od organu posudzovania zhody.
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9 Ostatné ustanovenia a pravne ustanovenia

9.1 Poplatky (Fees)

Poskytovatel doveryhodnych sluzZieb je povinny vhodnym spésobom zverejnit zmluvné
podmienky, za ktorych je mozné nim poskytované doveryhodné sluzby objednat a platny
cennik tychto sluzieb.

9.1.1 Poplatky za vydanie alebo obnovu certifikatu (Certificate issuance or renewal
fees)

SNCA poskytuje kvalifikované doveryhodné sluzby bezodplatne organom verejnej moci
Slovenskej republiky a inym osobam prostrednictvom tychto organov verejnej moci.

Klienti SNCA su povinni zabezpecit si certifikované produkty na vyhotovovanie
kvalifikovaného elektronického podpisu / kvalifikovanej elektronickej pefate na vilastné
naklady.

9.1.2 Poplatky za pristup k certifikatu (Certificate access fees)
Vid. bod 9.1.1.

9.1.3 Poplatky za pristup k informaciam o zruseni alebo stave certifikatu
(Revocation or status information access fees)

Vid. bod 9.1.1.

9.1.4 Poplatky za ostatné sluzby (Fees for other services)
Vid. bod 9.1.1.

9.1.5 Politika refundacie (Refund policy)

Poskytovatel méze v odévodnenych pripadoch, na zaklade individualneho posudenia, vratit
klientom SNCA platbu za poskytnuté sluzby.

9.2 Financ¢na zodpovednost’

Financna zodpovednost jednotlivych stran je uréena platnymi pravnymi predpismi SR. V
suvislosti s rizikom zodpovednosti za Skodu, je agentura NASES, ako prevadzkovatel
SNCA, povinna udrziavat postacujuce finanéné prostriedky a/alebo uzatvorit vhodné
poistenie zodpovednosti za Skodu v sulade s platnymi pravnymi predpismi SR.

9.2.1 Poistné krytie (Insurance coverage)

Poistenie prevadzkovatela je urCené platnymi pravnymi predpismi SR. Financné krytie
agentury NASES, ako prevadzkovatefa SNCA, je zabezpecené zo Statneho rozpoctu.
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9.2.2 Iné aktiva (Other assets)
Neuplatriuje sa.

9.2.3 Poistenie alebo zaruéné krytie vo¢i koncovym entitam (Insurance or warranty
coverage for end-entities)

Neuplatriuje sa.

9.3 Dodvernost obchodnych informacii (Confidentiality of business
information)

9.3.1 Rozsah informacii povazovanych za doverné (Scope of confidential
information)
Typy informacii, ktoré su klasifikované ako utajované skuto€nosti

e PocCas prevadzky certifikaCnej autority nevznikaju ziadne utajované skutoCnosti
v zmysle zakona €. 215/2004 Z. z. o ochrane utajovanych skutonosti a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

Typy informacii, ktoré su povazovanych za citlivé
Citlivymi informaciami certifikacnej autority su:

e vSetky osobné udaje jej klientov, podliehajuce ochrane v zmysle zakona €. 18/2018
Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

e vysledky posudenia zhody (auditu),
e sukromné kluce,

e interna infrastruktura (napr. dokumenty, postupy, subory, skripty, hesla, pass frazy
a pod.), sluziaca na prevadzku SNCA, vratane registracnych autorit RA SNCA.

9.3.2 Informacie nepovazované za déverné (Information not within the scope of
confidential information)

Za verejné informacie sa povazuju informacie, ktoré je SNCA povinna poskytovat na
overenie platnosti vydavanych certifikatov.

Verejne dostupné informacie su zverejnené na dedikovanej internetovej stranke SNCA:
https://snca.gov.sk

9.3.3 Zodpovednost’ za ochranu dovernych informacii (Responsibility to protect
confidential information)

SNCA, v pripade ziskania dovernych informacii alebo pristupu k nim, chrani doverné
informacie pred ich prezradenim tretej strane.
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e povinného poskytnutia informacii organu dohladu,

e povinného poskytnutia informacii v trestnom konani, obCianskom sudnom konani
alebo spravnom konani,

e poskytnutia informacii na poziadanie dotknutej osoby.
9.4 Dévernost’ osobnych udajov (Privacy of personal information)

9.4.1 Politika ochrany osobnych udajov (Privacy plan)

SNCA spracovava osobné udaje v zmysle zakona ¢. 18/2018 Z. z., v zneni neskorSich
predpisov.

9.4.2 Informacie povazované za osobné udaje (Information treated as private)
Vid. bod 9.4.1.

9.4.3 Informacie nepovazované za osobné udaje (Information not deemed private)
Neuplatriuje sa.

9.4.4 Zodpovednost chranit’ osobné udaje (Responsibility to protect private
information)

Vid. bod 9.4.1.

9.4.5 Oznamenie o pouzivani osobnych udajov suhlas so spracovanim osobnych
udajov (Notice and consent to use private information)

Vid. bod 9.4.1.

9.4.6 Poskytnutie ziskanych osobnych udajov pre ucely sudneho alebo spravneho
konania (Disclosure pursuant to judicial or administrative process)

Vid. bod 9.4.1.

9.4.7 Iné okolnosti spristupnenia osobnych udajov (Other information disclosure
circumstances)

Neuplatriiuje sa.
9.5 Prava intelektualneho vlastnictva (Intellectual property rights)

Agentura NASES, ako prevadzkovatel SNCA zaruCuje, Ze vSetky implementované
hardvéroveé a softvérové prostriedky, zabezpecujuce prevadzku IS KDS, su v jej vlastnictve,
alebo ma na tieto prostriedky zakupenu platnu licenciu. Pouzivanie RFC 3647 je uznané.
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Autorské pravo na dokumentaciu ,Pravidla na vykon certifikacnych Cinnosti (CPS)“ a
,certifikacny poriadok (CP)“ ma agentura NASES.

SNCA si nenarokuje prava na intelektualne vlastnictvo na vydané certifikaty.

9.6 Zastupovanie a zaruky (Representations and warranties)

9.6.1

Zastupovanie a zaruky CA (CA representations and warranties)

Zodpovednost' CA SNCA za Skodu je podla nariadenia elDAS a zakona o déveryhodnych
sluzbach nasledovna:

9.6.2

SNCA nie je zodpovedna za akékolvek neopravnené pouzitie fiou vydanych
certifikatov jej klientami, a taktiez nenesie akékolvek nasledky trestnych cinov,
priestupkov alebo poruseni zmluvy vyplyvajucich z tohto neopravneného pouzitia.

Za Skodu, sp6sobenu porusenim povinnosti, zodpoveda SNCA podfa vSeobecne
platnych pravnych predpisov SR a EU.

SNCA ruci za to, Ze pouzije vlastné sukromné kluc€e, prisluchajuce k vlastnym
kvalifikovanym certifikatom, pri podpisovani fiou vydavanych certifikatov a
zoznamov zruSenych kvalifikovanych certifikatov.

SNCA poskytuje zaruky na jedinecnost sériového Cisla vydanych kvalifikovanych
certifikatov.

SNCA poskytuje zaruku nevydania dvoch a viac certifikatov s tym istym verejnym
kfu€om.
SNCA zodpoveda za ochranu osobnych udajov svojich klientov, podfa platnych

pravnych predpisov SR a EU (nariadenie GDPR a zakon o ochrane osobnych
udajov).

Certifikacna autorita SNCA poskytuje zaruku na zruSenie kvalifikovaného certifikatu,
pokial bola zZiadost o ukonCenie platnosti kvalifikovaného certifikatu podana
spésobom, definovanym v CPS a CP.

Ak je rozsah pouzitia kvalifikovaného certifikatu obmedzeny, SNCA nezodpoveda
za Skodu spbsobenu tym, ze certifikat bol pouzity v rozpore s obmedzeniami
uvedenymi v certifikate.

Ak je v kvalifikovanom certifikate uvedené obmedzenie na vySku transakcii, na ktoré
sa mbéze pouzit, SNCA nezodpoveda za Skody spbésobené prekrocenim tejto
hodnoty.

Zodpovednost SNCA podfa odrazky 2 nemozno vopred vylucit.

Zastupovanie a zaruky RA (RA representations and warranties)

Vid relevantné ¢asti bodu 9.6.1 tychto CPS.
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9.6.3

Zastupovanie a zaruky drzitela certifikatu (Subscriber representations and
warranties)

Ak nie je v tychto CPS alebo v prislusnej zmluve s klientom SNCA/drzitefom certifikatu
uvedené inak, drzitel certifikatu je vylu€ne zodpovedny za:

9.6.4

poskytnutie spravnych a presnych informacii v komunikacii s RA SNCA,

oboznamenie sa a vyslovenie suhlasného stanoviska so vSetkymi podmienkami,
zadefinovanymi v tychto CPS a v certifikaCnych politikach, spojenych s tymito CPS,
ktoré su verejne dostupné na dedikovanej internetovej stranke SNCA a na webovom
sidle agentury NASES,

generovanie kfu€ového paru sukromny klFu¢/verejny kfu€ v pripade, ze si kluce
k Ziadosti na vydanie KC generuje vo vlastnej rézii,

pouzivanie vydanych KC len na pravne ucely a u€ely autorizacie, v sulade s tymito
CPS,

ukoncenie pouzivania KC, pokial sa ukaze, ze akakolvek informacia v nich uvedena
je zavadzajuca, neaktualna alebo nespravna,

vyvinutie maximalneho usilia na zabranenie kompromitacie, straty, odtajnenia,
modifikacie alebo akéhokolvek neautorizovaného pouzitia sukromného kluca,
zodpovedajuceho verejnému kfucu, ktory sa nachadza v KC, vydanom SNCA.

Zastupovanie a zaruky spoliehajucich sa stran (Relying party representations
and warranties)

Spoliehajuca sa strana akceptuje, ze v pripade spoliehania sa na KC vydany SNCA, musi:

9.6.5

overit platnost’ vydaného KC prostrednictvom informacii na overenie stavu certifikatu
(CRL),

akceptovat KC len v pripade, Ze je platny a nebol zruSeny alebo exspirovany,

doverovat certifikatu vydavajucej SNCA len v pripade, Ze je platny a nebol zruSeny
alebo nie je exspirovany,

mat na pamati akékolfvek obmedzenie pouzitia KC, &i uz je obsiahnuté v samotnom
certifikate alebo v tychto CPS, resp. publikovanych CP,

prijat akékolvek iné kroky na minimalizaciu rizika pri spolahnuti sa na elektronicky
podpis alebo elektronicku pecat, vytvorenu prostrednictvom kfucov, kde verejny klfuc
je neplatny, zruSeny alebo exspirovany,

vziat do uvahy akékolvek iné indicie déveryhodnosti, resp. nedéveryhodnosti, alebo
iné fakty, s ktorymi je spoliehajuca sa strana oboznamend, alebo bola na tieto
upozornena.

Zastupovanie a zaruky ostatnych stran (Representations and warranties of
other participants)

Neuplatriuje sa.
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9.7 Zrieknutia sa zaruk (Disclaimers of warranties)

SNCA sa riadi najméa ustanoveniami nariadenia elDAS a zakona o déveryhodnych sluzbach
a nemd&ze sa zrieknut' zaruk vyplyvajucich z uvedenych pravnych uprav.

9.8 Obmedzenia zavazkov (Limitations of liability)

SNCA nezodpoveda za Skody spdsobené spoliehajucim sa stranam v pripadoch, ked
nedodrzali ustanovenia tychto CPS, prislusnej CP alebo ,Zmluvy o vydani
a pouzivani kvalifikovaného certifikatu®, podla ktorych bol vydany prislusny kvalifikovany
certifikat.

SNCA nezodpoveda za Skodu, ktora vznikla klientovi SNCA/drzitefovi kvalifikovaného
certifikatu, Spoliehajucej sa strane, pripadne akymkolvek tretim stranam z dévodu:

e porusenia povinnosti, uvedenych v pravnych predpisoch, zmluve alebo v pravidlach
a politikdch SNCA klientom SNCA/drzitefom kvalifikovaného certifikatu alebo
Spoliehajucou sa stranou, vratane povinnosti, vynalozit primeranu starostlivost’ pri
pouzivani kvalifikovanych certifikatov a pri spoliehani sa na tieto certifikaty,

e neposkytnutia potrebnej suc€innosti zo strany klienta SNCA/drzitela kvalifikovaného
certifikatu,

e preukazanych chyb avad na nimi pouzitych softvérovych alebo hardvérovych
prostriedkoch, ktoré boli spbésobené ich nekompatibilitou, nevhodnostou,
nespravnou konfiguraciou, nevhodnymi technickymi vlastnostami, alebo ich inymi
vadami,

e pouzivania, resp. spoliehania sa na kvalifikovany certifikat, ktorého platnost uplynula
alebo ktory bol zruseny,

e pouzitia vydaného kvalifikovaného certifikatu klientom  SNCA/drzitefom
kvalifikovaného certifikatu v rozpore so zmluvou, alebo politikami SNCA,

e ze kvalifikovany certifikat bol pouzity v rozpore s jeho ucelom, uréenim alebo
obmedzeniami, uvedenymi v kvalifikovanom certifikate, resp. v politikach SNCA,

e omesSkania alebo nedoruCenia poziadaviek na overenie statusu kvalifikovaného
certifikatu SNCA 2z dbévodov, ktoré nie su na strane SNCA (najma pripady
nedostupnosti alebo pretazenosti siete internet, alebo vady zariadenia alebo
technického vybavenia, pouzivaného overovatefom),

e neposkytnutia niektorej z déveryhodnych sluzieb alebo jej nedostupnosti v priebehu
planovanej udrzby, alebo reorganizacie, oznamenej na dedikovanej internetovej
stranke SNCA a na webovom sidle agentury NASES,

e pdsobenia vy$Sej moci.
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9.9 Zodpovednost' za Skodu (Indemnities)

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tychto CPS, resp.
»Zmluvy o poskytovani kvalifikovanych déveryhodnych sluzieb®, je povinny nahradit’ druhej
strane Skodu, ktoru takymto svojim konanim spésobil, s vynimkou pripadov, kde je
zodpovednost’ daného subjektu za Skody vylucena. Za Skodu sa povazuje skutocna Skoda,
usly zisk a naklady, vzniknuté posSkodenej strane v suvislosti so Skodovou udalostou.

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tychto CPS, resp.
,<Zmluvy o poskytovani kvalifikovanych doéveryhodnych sluzieb“, méze byt zbaveny
zodpovednosti na nahradu Skody, iba v pripade, ak preukaze, Ze k poruSeniu povinnosti
alebo akéhokolvek zavazku, doslo v dbésledku okolnosti, vylu€ujucich zodpovednost —
vySSej moci.

9.10 Doba platnosti a ukonéenie platnosti CPS (Term and termination)

9.10.1 Doba platnosti CPS (Term)

Tato verzia CPS plati odo dfia nadobudnutia jej platnosti az do jej nahradenia novou verziou.
Podrobnosti o histérii zmien tychto CPS, su uvedené na zaCiatku dokumentu, v Casti
,Histéria dokumentu®.

9.10.2 Ukoncenie platnosti CPS (Termination)

Platnost tejto verzie CPS skonci diiom publikovania novej verzie s vy§Sim Cislom (podla
Historie zmien).

9.10.3 Désledok ukoncéenia platnosti CPS a pokracovanie zavazkov (Effect of
termination and survival)

V pripade, Ze tento dokument nebude nahradeny novou verziou a v ¢ase jeho platnosti
dojde k ukonceniu poskytovania kvalifikovanych doéveryhodnych sluzieb zo strany SNCA,
musia byt dodrzané vSetky ustanovenia tychto CPS, tykajuce sa SNCA, ktoré je SNCA
povinna dodrzat’ po ukonceni svojej ¢innosti.

9.11 Individualne oznamenia a komunikacia so zu¢astnenymi
ucastnikmi (Individual notices and communications with
participants)

Neuplatriuje sa.

9.12 Dodatky (Amendments)

9.12.1 Procedura platna pre dodatky (Procedure for amendment)

Neuplatriiuje sa.
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9.12.2 Mechanizmus a doby oznamovania zmien (Notification mechanism and
period)

SNCA oznamuje vSetky zmeny a publikuje vSetky informacie, suvisiace s aktualnou verziou
tychto CPS na dedikovanej internetovej stranke SNCA a na webovom sidle agentury
NASES.

Aktualna verzia CPS, musi byt k dispozicii na kazdej zmluvne viazanej RA SNCA,
minimalne v elektronickej forme.

9.12.3 Okolnosti pre zmenu OID (Circumstances under which OID must be changed)

Tento dokument nema priradeny OID.
9.13 Opatrenia pre riesenie sporov (Dispute resolution provisions)

Spory, ktoré sa tykaju pouzivania certifikatov SNCA, budu rieSené v zmysle platnych
zakonov a inych, vSeobecne zavaznych predpisov SR.

Pokial vznikne spor v suvislosti s tymito CPS, dotknuté strany sa zavazuju v dobrej viere,
vynalozit maximalne usilie na ukon€enie sporu dohodou alebo s pomocou tretej strany.

Ak dotknuté strany nie su schopné rieSit spor v primeranom Case, potom sa tieto strany
spoloCne dohodnu na nezavislom rozhodcovi s primeranou kvalifikaciou a praktickymi
skusenostami s rieSenim sporov a dohodnu sa na zavaznosti vyroku rozhodcu.

Spory s cudzimi certifikanymi autoritami, ktoré nie su slovenskymi pravnymi subjektmi, ale
boli uznané NBU, tykajuce sa otazok poskytovania déveryhodnych sluzieb a zodpovednosti
za Skody spdsobené pri poskytovani certifikatnych sluZieb a ostatnych problémov
spojenych s poskytovanim certifikacnych sluzieb, budu rieSené v zmysle platnych pravnych
predpisov SR, pri€om miestom konania sporu je SR.

Pri rieSeni sporov sa postupuje na zaklade vSeobecne zavaznych pravnych predpisov,
platnych v SR.

V pripade, Ze ktorékolvek ustanovenie (jedno alebo viac) tychto CPS, je z nejakych dévodov
uznané za neplatné, nezakonné alebo pravne nevynutitelné, toto nema vplyv na ostatné
ustanovenia. CPS sa v takomto pripade vykladaju tak, ako keby neplatné ustanovenia
vbbec neobsahovali a aktualizacia CPS, bude vykonana v sulade s ustanoveniami kapitoly
9 tohto dokumentu.

Ak sa tieto CPS prelozia do iného jazyka, ako do slovenského, bude slovenska verzia
rozhodujuca.

9.14 Riadiace pravo (Governing law)

Interpretacia a vynucovanie tychto CPS sa riadia platnymi pravnymi predpismi SR a EU.
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Vsetky strany, na ktoré sa vztahuju tieto CPS, konaju v zhode s tymito platnymi pravnymi
predpismi:

e nariadenie elDAS,

e zakon o déveryhodnych sluzbach.
9.16 R6zne ustanovenia (Miscellaneous provisions)

9.16.1 Ramcova dohoda (Entire agreement)
Neuplatriuje sa.
9.16.2 Postupenie prav (Assignment)

Klient SNCA/drzitel certifikatu, nesmie svoje prava, povinnosti ako aj pohlfadavky z tychto
CPS alebo zmluvy, postupit alebo previest (ani s nimi akokolvek inak obchodovat) tretej
osobe, bez pisomného suhlasu zo strany SNCA.

9.16.3 Oddelitel'nost’ ustanoveni (Severability)

Neuplatriuje sa.

9.16.4 Presadzovanie prava (Enforcement (attorneys' fees and waiver of rights)
Neuplatriuje sa.

9.16.5 Vyssia moc (Force Majeure)

Poskytovatel, klient SNCA a drzitel certifikatu, nie si zodpovedni za omeskanie so splnenim
svojich zavazkov, ktoré je spbsobené okolnostami, vyluCujucimi zodpovednost (vysSSou
mocou).

Okolnostou, vylu€ujucou zodpovednost je prekazka, ktora nastala nezavisle na voli povinnej
strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne predpokladat, Zze by
povinna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala a dalej, Ze by v
Case vzniku, prekazku predvidala, ¢i mohla alebo mala predvidat.

Ak okolnosti, vylu€ujuce zodpovednost nastanu, potom je strana, u ktorej tato skutocnost
nastane, povinna bezodkladne informovat druha stranu o povahe, zaciatku a konci trvania
takejto prekazky, ktora brani splneniu jej povinnosti. Poskytovatel, klient SNCA a drzitef
certifikatu sa zavazuju vyvinut maximalne usilie na odvratenie a prekonanie okolnosti,
vylu€ujucich zodpovednost.

Zodpovednost' vSak nie je vyluCena v pripade, ked takato okolnost vznikla az v ase, ked
povinna strana bola v omeskani s plnenim svojej povinnosti, alebo, ak predmetna strana
nesplni svoju povinnost bezodkladne informovat’ druhu stranu o povahe a zaciatku trvania
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prekazky, alebo, ak vznikla z jej hospodarskych pomerov. Uginky vyluéujice zodpovednost
su obmedzené len na obdobie, kym trva prekazka, s ktorou su tieto ucinky spojené.

9.17 Ostatné ustanovenia (Other provisions)

Nie su.
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