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3 uvoD

Na pouzivanie elektronickych funkcii v prostredi macOS je potrebné na pocitac nainstalovat’ software ProlD+.
Aktuélna verzia bali¢ka instaluje podporu pre karty ProlD+, ProlD+Q, ProlD+NG a ProlD+QSeal.
Tento dokument popisuje spésob instalacie softvéru ProlD+ do pocitaca s operacnym systémom macOS.

Softvér sa instaluje pomocou instalacného balicka typu PKG, ktory slzi ako graficky sprievodca instalaciou.
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4 INSTALOVANY SOFTVER

Softvérovy bali¢ek ProlD+ obsahuje kompletnu podporu elektronickych funkcii pre macOS. Po Uspesnej
instalacii budi mat’ uzivatelia pocitaca dostupné vsetky softvérové aplikacie, ktoré su pre karty ProlD na
macOS ponukané.

Sucastou instalovaného balicka ProlD+ je niekolko samostatnych softvérovych aplikacii, ktoré pracuju s
Cipom kariet ProlD. Ide o:

»  Qvladace Cipu (PKCS#11, CryptoTokenKit, tokenD) kariet ProlD+, ProlID+NG, ProlD+Q a ProlD+QSeal na
pracu s certifikatmi a vytvaranie elektronickych podpisov.

»  Aplikaciu CardManProlD.app (dalej len Spravca karty ProlD) na spravu certifikatov a pristupovych kédov
kariet.

V nasledujucich podkapitolach je strucne popisana charakteristika jednotlivych instalovanych aplikacii.

4.1 SPRAVCA KARTY PROID

Spréavca karty ProlD je aplikacia na spravovanie uzivatelskych certifikatov a pristupovych kddov kariet ProlD.
Pomocou Spréavcu karty ProlD uzivatel moze napr.:

»  Zobrazit' zoznam kryptografickych kltcov v Cipe.

»  Zobrazit' informacie o certifikatoch v Cipe.

»  Importovat  alebo zmazat’ certifikat.

»  Nastavit, odblokovat” alebo zmenit' niektory z pristupovych kédov (PUK, PIN,...).

»  Diagnostikovat’ problémy s ¢itackou, c¢ipom, certifikatmi, ...

4.2 OVLADACE CIPU

Na pracu s elektronickymi certifikatmi je nutné do operacného systému nainstalovat’ kryptografické ovladace.

Ovladace kariet ProlD umoziuju aplikdcidam pracovat' s certifikatmi, ulozenymi v Cipe kariet. Prostrednictvom
ovladacov sa daju certifikaty (a kltce) pouzivat na:

»  elektronické podpisovanie (dokumentov, e-mailov, a pod.);

»  prihlasovanie (napr. do webovych stranok).

Ovladace ale sltzia tiez na spravu certifikatov v Cipe:

»  Citanie informacii o ulozenych certifikatoch.

»  Vytvaranie alebo zapis novych certifikatov a kryptografickych kltcov.
»  Mazanie nepotrebnych certifikdtov a klticov.

Dalsou dolezitou funkciou ovladacov je praca s pristupovymi kédmi:

»  zobrazovanie okna na zadanie koédu;

»  kontrola hodnoty kodu s Cipom;

» zmena hodnoty kédu;
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»  zablokovanie kédu po opakovanom chybnom zadani;
» atd.

Ovladace dodrziavaju uznavané technické standardy pre integraciu Cipovych kariet do operacnych systémov
macOS:

»  CryptoTokenKit - ovladac je uréeny na pracu s certifikatmi v nativnych aplikaciach macOS (napr.: Mail,
Safari a pod.).

»  tokenD - starsia verzia ovladaca, pouzivana nativnymi aplikadciami macOS (napr.: Kltcenka, Mail, Safari
a pod.). Tento ovladac je mozné instalovat na starSie verzie macOS (do verzie 10.15).

»  PKCS#11 - ovladac k aplikaciam, ktoré sa nespoliehaju na kryptografické funkcie macQOS, ale
implementuju vlastnu kryptografiu (napr. Firefox, Thunderbird, a pod.).
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5 PRED ZAHAJENIM INSTALACIE

Instalaciu softvéru ProlD+ je potrebné vykonat v tychto krokoch:
»  Stiahnut instalacny balicek
»  pozri kapitolu 5.2.
»  Spustit’ instalacny balicek
»  pod Uuctom spravcu opera¢ného systému,
»  pozri kapitolu 6.1.
»  Vykonat vsetky kroky instalacie
»  graficky inStalacny sprievodca uZivatela priebezne instruuje,

»  pozri kapitolu 6.

5.1 STAV POCITACA PRED ZAHAJENIM INSTALACIE

Operacny systém nemusi byt  na vykonanie instalacie Specidlne upravovany. Vsetko potrebné zaisti instalaény
sprievodca softvéru ProlD+.

Na samotnu instalaciu softvéru ProlD+ nie je nutné byt pripojeny na internet. Pripojenie na internet je
potrebné len na stiahnutie instalacného balicka.

Na instalaciu softvéru ProlD+ nie je nutné mat k pocitacu pripojent citacku a nainstalované ovladace citaciek.
InStalaciu Citacky kariet je mozné vykonat az po instalacii softvéru Pro/D+. Napriek tomu mozno odporudit,
aby bola ¢itacka nainstalovana pred instalaciou softvéru ProlD+.

InStalaciu softvéru ProlD+ je potrebné spustat’ pod uzivatelskym Gctom, ktory ma opravnenie spravcu
operacného systému. Ak uzivatel nema k dispozicii uvedené opravnenie, mal by sa obratit na spravcu
operacného systému a poziadat ho o vykonanie instalacie.

Pred spustenim instalacie sa odporuca ulozit rozpracovanu cinnost’ a ukondit’ beziace aplikacie. Instalacny
sprievodca vyZzaduje po dokonceni inStalacie reStartovanie operacného systému.

5.2 STIAHNUTIE INSTALACNEHO BALICKA

Instalacia aplikacie ProlD sa vykonava pomocou instalacného balicka. Sabor s instalaénym programom je
uloZzeny vo forme diskového obrazu (DMG) a je potrebné ho stiahnut’ z internetu, z webovych stranok
na podporu kariet ProlD.

V samotnom obraze disku (DMG) je ulozeny graficky instalacny balicek vo forméate PKG, ktory prevedie
uzivatela procesom instalacie.

Pri stahovani inStalacného bali¢ka by si uzivatel' mal viimat, do ktorého adreséra sa stiahnuty sibor uloZi -
aby potom z tohto adresara mohol instalacny program spustit’.

Pomocou instalacného bali¢ka je mozné vykonat” ako prvotnd instalaciu, tak upgrade softvéru ProlD+.
Uzivatel, ktory méa nainstalovanu starsiu verziu, si méze stiahnut’ aktualnu verziu a spustit’ inStalaciu - nastane
upgrade na novsiu verziu.
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5.3 OVERENIE POVODU INSTALACNEHO BALICKA

Uzivatel by si pred instalaciou softvéru mal vzdy overit, Ze dany softvér pochadza z déveryhodného zdroja a
Ze s obsahom balicka nikto nemanipuloval. Pri instalacii nedéveryhodného ¢i modifikovaného softvéru hrozi
riziko, Ze sa do pocitaca dostane napr. pocitacovy virus alebo iny skodlivy softvér.

Instalacny balicek ProlD+ je elektronicky podpisany pomocou certifikdtu Monet+,a.s. Operacny systém
macOS pred instalaciou automaticky overuje elektronicky podpis instalacného bali¢ka. Ak by instalany
balicek nebol podpisany déveryhodnym certifikdtom (resp. prislusnym klti¢om), operacny systém neumozni
instalaciu vykonat.

Po overeni elektronického podpisu instalacného balicka méze uzivatel déverovat tomu, Ze pouziva originalny
balicek ProlD+, ktory neobsahuje skodlivy softvér.

Viac o overeni integrity a povodu inStalacného bali¢ka v kapitole 11.
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6 SPUSTENIE A VYKONANIE INSTALACIE

Instalacia ovladacieho softvéru ProlD+ sa vykonava pomocou grafického instala¢ného sprievodcu,
ulozeného v stiahnutom diskovom obraze.

Graficky instalacny sprievodca riadi priebeh instalacie a je koncipovany tak, aby ¢o najviac ulahdil pracu
bezného uzivatela.

6.1 SPUSTENIE INSTALACIE

Instalacia sa odstartuje spustenim instalaéného programu, stiahnutého z internetovych strdnok podpory
ProlD. Uzivatel stiahne obraz disku vo formate DMG a z neho spusti instalaény program ulozeny v subore
ProlD+.pkg

6.2 PRIPOJENIE OBRAZU DISKU

Po spusteni DMG obrazu disku sa automaticky prejde na pripojenie obrazu. Operacny systém nasledne
automaticky zobrazi jeho obsah.

X N ] ! proiD
X PoloZky: 1
ProlD -+

L

ProlD+.pkg

& ProiD

Obrazok 1: Pripojenie obrazu disku

Uzivatel musi v obraze disku vybrat’ instalacny subor ProlD+.pkg a spustit’ ho.
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6.3 UVITACIE OKNO

Ako dalsi krok sa zobrazi okno instalacného sprievodcu softvéru ProlD+:

o0 & Instalacia softvéru ProlD+ 8

Vita vés Instalator ProlD+

e Uvod Aplikacia vas prevedie jednotlivymi krokmi instalacie tohto
softvéru.

ProlD

Pokradovat

Obrazok 2: Uvitacie okno instalacného sprievodcu ProlD+

Na pokracovanie v procese instalacie je potrebné stlacit' tlacidlo Pokracovat.
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6.4 TYPINSTALACIE

V dalSom okne sa zobrazia moznosti vlastnej instalacie:

o0 & Instalacia softvéru ProlD+ a

Vlastna instalacia na ,Macintosh HD"

, Meno balika Akcia Velkost
dued] Upgradovat  263,4 MB
Vyber ciela ProlD+CryptoTokenKit Upgradovat 1,2 MB

® Typ instalicie

Potrebné miesto: 264,5 MB Zostava: 36,78 GB

ProlD

Naspat Pokracovat

Obrazok 3: Okno s moznostami instalacie
V tomto okne je mozné zmenit bezne instalovany ovladac CryptoTokenKit na ovlddac tokenD.
»  Ovlada¢ CryptoTokenKit je mozné nainstalovat na operacné systémy macOS 10.13.5 a vyssie.

» Qvladac tokenD je mozné nainstalovat na operacné systémy macOS 10.15 alebo starSie.
Vzdy je mozné inStalovat iba jeden typ ovladaca. Viac o ovladacoch kariet ProlD je uvedené v kapitole 8.1.

Na pokracovanie v procese instalacie je potrebné stlacit’ tlacidlo Pokracovat.
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6.5 PRIEBEH INSTALACIE

V dalSom kroku spusti uZivatel intalaciu tlacidlom Instalovat’

[ N & InStalicia softvéru ProlD+ a
Standardna intalacia na ,Macintosh HD"

Uvod Intalacia zaberie 264,5 MB miesta na vaSom poditaci.

Vyber ciela Pre $tandardnu indtalaciu tohto softvéru na disk ,Macintosh

e Typinitalacie HD" kliknite na InStalovat.

ProlD

Zmenit umiestnenie instalacie...

Naspat Intalovat

Obrazok 4: Okno na spustenie procesu instalacie

Upozornenie: Instalacny program musi byt spusteny pod uzivatelskym G¢tom s opravnenim spravcu
operacného systému. Ak je inStalacia spustena pod uzivatelskym Gc¢tom, ktory nema spravcovské opravnenie,
zobrazi inStalacny sprievodca okno operacného systému na zvySenie (elevaciu) uzivatelskych opravneni.
Neprivilegovany uzivatel mdze v tomto okne zadat’ meno a heslo Uctu spravcu a autorizovat’ tym nasledny
proces insStalacie. Po dokonceni instalacie bude softvér Pro/D+ dostupny vSetkym uzivatelom pocitaca.
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7~ Aplikacia Instalator sa pokusa nainstalovat
' novy softvér.

Tuto akciu povolite zadanim svojho hesla.

Uzivatelské meno: Petr Novy

Heslo: eees

Zrusit InStalovat softvér

Obrazok 5: Okno elevacie prav, na schvalenie instalacie u¢tom spravcu

Po spusteni sa vykona instalacia suborov a konfiguracia operacného systému. Proces inStalacie prebieha
automaticky; je potrebné pockat na dokoncenie procesu:

@ & In3talacia softvéru ProlD+ &)

Indtalujem softvér ProlD+

Uvod
Vyber ciela
Typ inStalacie

© InStalacia

Spustam skripty balika...

ProlD

Obrazok 6: Priebeh instalacie softvéru ProlD+

Instalaény balicek automaticky vykonava vsetky potrebné kroky:

» Instaluje aplikacné a konfiguracné subory.
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»  Vykonava registraciu aplikacie.

» InStaluje aplikaciu do priecinka Aplikdcie (/Applications).

Pocas instalacie moze instalacny sprievodca vyzadovat povolenie na spravovanie pocitaca, v takomto

pripade je potrebné povolenie udelit. Instalacny sprievodca v tomto kroku registruje ovladace kariet ProlD
(rozhranie CryptoTokenKit, pripadne tokenD).

@

~Instaldtor.app” chce spravovat
vas pocitaé. Spravovanie méze
zahrnat Gpravu hesiel, spravu sieti
a nastavenia systému.

Nepovolit Potvrdit

Obrazok 7: Priebeh instalacie softvéru ProlD+ - povolenie na spravovanie
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6.6 DOKONCENIE INSTALACIE

Po dokonceni instalacie zobrazi instalacny sprievodca informacie o vysledku:

® e & Instalacia softvéru ProlD+ n
InStalacia bola Uspesne dokoncena.
Uvod
Vyber ciela

Typ inStalacie

Instalécia

® Zhrnutie InStalacia bola uspesna.

Softvér bol nainstalovany.

P ro I D Kliknutim na Restartovat zacnite inStalaciu.

Restartovat

Obrazok 8: Okno s informéciou o dokonéeni instalacie softvéru ProlD+
Na Uspesné dokoncenie inStalacie je teraz nutné operacny systém restartovat.

Spustitelna aplikacia Spravca karty ProlD je po instalacii dostupna v obvyklom priecinku Aplikacie
(/Applications):

»  CardManProlD.app.

Okno instalacného sprievodcu je mozné zavriet’ a spustit restart pocitaca tlacidlom Restartovat.

www.proid.cz Strana: 16 z 31



ProlD

7 CITACKY

Softvér ProlD+ komunikuje s Cipom kariet prostrednictvom citacky Cipovych kariet. Bez Citacky Cipovych
kariet nie je mozné pouzivat elektronické funkcie. Uzivatel teda musi:

»  ziskat vhodnu citacku kariet,
»  pripojit ¢itacku k pocitacuy,

»  prip. nainStalovat ovladace citacky.

7.1  VYBER CITACKY

K pocitacu s operaénym systémom macOS je potrebné zaobstarat a pripojit’ Citacku, ktora je v sulade so
Standardom CCID a spolupracuje s PC/SC subsystémom operacného systému.

Softvér ProlD+ vie spolupracovat:
» ako s beznymi Citackami (bez integrovanej klavesnice);

»  tak aj s Citackami, ktoré maju vlastnu klavesnicu, prip. aj disple;j.

7.2 OVLADAC CIiTACKY

Citacka kariet, ako kazdé zariadenie pripojené k PC, musi mat v opera¢nom systéme nainstalovany prisluény
ovladac. Ak nie je nainstalovany spravny ovladac, operacny systém s citackou nedokaze komunikovat’ a
Citacka potom nefunguje.

Upozornenie: Ovladace ¢Eitaciek nie su sticast'ou inStalacného balicka ProlD+. Spustenie Citacky (vratane
pripadnej instalacie ovladacov) je potrebné vykonat samostatne - mimo instalacie softvéru Pro/D+.

Niektoré citacky (Plug&Play) nevyZaduji instalaciu ovladacov, resp. si operacny systém najde a nainstaluje
potrebné ovladace sdm. U inych citaciek je potrebné ovladac instalovat samostatne. Na instalaciu ovladacov
sa vyzaduje privilegované opravnenie - ovlddace moze instalovat' len uzivatel s opravnenim spravcu
operacného systému.

Predajca alebo dodavatel citacky by mal uzivatela informovat, ¢i je potrebné (do daného operacného
systému) ovladdace instalovat. Ak je inStalacia nutna, mal by predajca alebo dodavatel dat’ k dispozicii
inStalacny balicek s ovladacmi citacky. Uzivatel potom musi zaistit’ instalaciu ovladacov.

7.2.1 Overenie funkcnosti ovladaca citacky
V operacnom systéme macOS je funkénost’ Citacliek zavisla na sluzbe PC/SC Lite. Tato sluzba je Standardnou
sucast'ou operacného systému.

Funkcnost' Citacky sa da overit napriklad prikazom pcsctest, spustenym z terminalu prikazového riadku.
Program vypiSe vSetky pripojené ¢itacky a vyzve uzivatela vybrat Citacku, ktora bude testovana. Néasledne je
uzivatel vyzvany vlozit kartu do pozadovanej Citacky. Prebehne prva Cast testu a uzivatel je znovu vyzvany
vybrat’ testovanu citacku. Po skonceni testu aplikacia zobrazi vysledny status. Uzivatel by mal pocas testu
vidiet' ATR karty (Current Reader ATR Value) a nazov Citacky (Current Reader Name).
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MUSCLE PC/SC Lite Test Program

Testing SCardEstablishContext
Testing SCardGetStatusChange
Please insert a working reader
Testing SCardListReaders

Reader 81: Gemaltoc PC Twin Reader

Enter the reader number
Waiting for card insertion

Testing SCardConnect

Testing SCardStatus

Current Reader Mame

Current Reader State

Current Reader Protocol
Current Reader ATR 5ize
Current Reader ATR Value
Testing SCardDisconnect
Testing SCardReleaseContext
Testing SCardEstablishContext
Testing SCardGetStatusChange
Please insert a working reader
Testing SCardListReaders

Reader 81l: Gemaltoc PC Twin Reader

Enter the reader number
Waiting for card insertion

Testing SCardConnect
Testing SCardStatus

Current Reader Mame

Current Reader State
Current Reader Protocol
Current Reader ATR Size
Current Reader ATR Value
Testing SCardDisconnect
Testing SCardReleaseContext

PC/SC Test Completed Successfully !

Command successful.

Command successful.
Command successful.

1

Command successful.
Command successful.
Command successful.
Gemalto PC Twin Reader
Bx54

Bx@

19 (Bx13)

3B 7E 94 2@ @9 B9 25 D2 93 19 21 @@ 56 900 BO @f B2 22 PO
Command successful.
Command successful.
Command successful.

Command successful.
Command successful.

1

Command successful.

Command successful.

Command successful.

Gemalto PC Twin Reader

Bx54

Bx@

18 {(8x13)

3B YE 94 00 @9 B9 25 D2 93 19 91 29 56 90 02 20 02 B2 80
Command successful.

Command successful.

Obrazok 9: Overenie funkénosti ¢itacky pomocou pcsctest

Po Uspesnom dokonceni testu by sa mala vypisat informacia: PC/SC Test Completed Sucessfully!

7.3  PRIPOJENIE CITACKY

Citacku je nutné pripojit k pocitacu prostrednictvom konektora daného typu &itacky. Najbeznejsie ¢itacky sa
dodavaju s USB kablom. Tieto ¢itacky je potrebné pripojit' do volného USB portu pocitaca. USB citacky su
napajané priamo pomocou USB portu pocitaca, a tak je ich mozné po instalacii ovlddacov ihned pouzivat’

USB kabel citacky nie je vhodné predlzovat pomocou predlzovacich USB kablov, a to z dovodu poklesu

napajania.
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8 INTEGRACIA INSTALOVANEHO SOFTVERU

Na pracu s elektronickymi certifikatmi je do operacného systému, resp. do pouzivanych aplikacii, nutné
integrovat ovladace kariet ProlD. Ovladace su sucastou instalacie — je potrebné ich prepojit’ s aplikaciami.
Postup integracie ovladacov do operaéného systému a do aplikacii je popisany v nasledujucich
podkapitolach.

8.1 TYPY OVLADACOV KARIET PROID
Sucastou instalacie ProlD+ su aj ovladace Cipu. Na pracu s certifikdtmi su inStalované ovladace:

»  CryptoTokenKit - ovladac je uréeny na pracu s certifikatmi v nativnych aplikaciach macOS (napr.: Mail,
Safari a pod.).

» tokenD - starSia verzia ovladaca, pouzivana nativnymi aplikaciami macOS (napr.: Klicenka, Mail, Safari
a pod.). Tento ovladac je mozné nainstalovat’ na starSiu verziu macOS (do verzie 10.15).

»  PKCS#11 - ovlddac na aplikacie, ktoré sa nespoliehaju na kryptografické funkcie macQS, ale
implementuju vlastnu kryptografiu (napr. Firefox, Thunderbird a pod.).

8.1.1 CryptoTokenKit

Ovladac CryptoTokenKit je mozné (v zavislosti na type certifikatu) vyuzit na tri zakladné operacie:

»  Prihlasenie / autentizacia (Safari, LoginWindow, PKINIT, SSH, Screensaver)

»  Podpis (Mail)

»  Sifrovanie (Mail, Keychain Access)

Prihlasenie (autentizacia)

Operacny systém podporuje overovanie pomocou cipovych kariet, vratane prihlasenia certifikditom na
webové stranky pomocou Safari.

macOS tiez podporuje overovanie pomocou protokolu Kerberos.

Digitalny podpis a Sifrovanie v aplikacii Mail

V aplikacii Mail (Posta) mdze uzivatel odosielat spravy, ktoré su digitalne podpisané a Sifrované. E-mailova
adresa odosielatela sa musi zhodovat s e-mailom uvedenym v certifikate.

Ochrana dat Klicenky

Hesla v Kltcenke sa daju chranit’ pomocou kryptografickych kltcov, ulozenych s certifikdtmi na kartach ProlD.
Karty ProlD je moZné vyuzit' na zabezpecenie pouzivania hesiel z Klicenky. Hesla z Klticenky sa dajd pouzit’
po vlozeni karty ProlD do citacky a zadani PIN.

8.1.2 PKCS#11

Aplikacie, ktoré nevyuzivaju kryptografické rozhranie opera¢ného systému, komunikuji priamo s
kniZznicou PKCS#11. Aby tieto aplikacie vedeli pracovat' s certifikatmi na kartach ProlD, musi do nich uzivatel
nakonfigurovat’ spravnu kniznicu PKCS#11 (niekedy nazyvanu tiez Cryptoki). Sposob konfiguracie kniznice sa
u jednotlivych aplikacii lisi, uzivatel by mal najst’ spravny sposob v technickej dokumentacii danej aplikacie.

Pre kazdy typ karty ProlD je urcena ina kniznica PKCS#11:
»  Karta ProlD+
»  Umiestnenie PKCS#11 kniznice /usr/local/lib/ProlDPlus/libproidcm11.dylib

» Karta ProlD+Q
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»  Umiestnenie PKCS#11 kniznice /usr/local/lib/ProlDPlus/libproidgcm11.dylib
» Karta ProlD+NG
»  Umiestnenie PKCS#11 kniznice /usr/local/lib/ProlDPlus/libproidngcm11.dylib

Postup konfiguracie ovladaca PKCS#11 do Firefoxu a dalsich aplikacii je popisany v kapitolach 8.3 a 8.4.
8.1.3 tokenD

Starsia verzia ovladaca. V novsich verziach macOS je tokenD nahradeny ovladacom CryptoTokenKit.

Aplikacie, ktoré vyuzivaju ovladdace cez tokenD, nie je potrebné nijak konfigurovat. Operacny systém sam
zaisti, aby tieto aplikacie vedeli s kartou ProlD pracovat.

Certifikaty z kariet ProlD sa daju pomocou tokenD zobrazit v aplikécii Kltcenka (Keychain Access).

8.2 INTEGRACIA OVLADACA CRYPTOTOKENKIT

Operacny systém macOS od verzie 10.14 uz nepodporuje rozhranie tokenD. Softvér ProlD+ reaguje na
zmenu podporovanych ovladacov kariet v macOS. V novsich verziach preto ProlD+ instaluje ovlddac
CryptoTokenKit. Pomocou rozhrania CryptoTokenKit je mozné pouzivat’ certifikaty z kariet ProlD v nativnych
aplikaciach, ako su Mail, Safari, a pod.

Z pohladu uzivatela znamena prechod na CryptoTokenKit nové moznosti, ale tiez niektoré obmedzenia:

» Pomocou kryptografického kltéa z certifikdtu je mozné zasifrovat’ data Kltcenky (Keychain Access). Po
zasifrovani je mozné kartou ProlD schvalit' bezpecné pouzitie dat Klu¢enky — napr. na prihlasenie do
operacného systému. Viac o ochrane Klucenky v kapitole 8.2.1.

Na aktivaciu ochrany Kltucenky je potrebné spéarovat kartu ProlD s operaénym systémom — pozri kapitolu
8.2.2.

»  Uzivatel nemoze zvolit, ktory certifikdt méa byt pouzity v nativnych aplikaciach, napriklad na elektronicky
podpis e-mailu.
(Povodny ovladac tokenD umoznoval volbu certifikatu v Kltcenke.)

»  V Kltcenke nie je mozné zobrazit' zoznam certifikatov ulozenych v Cipovej karte. (KIi¢enka takuto
moznost ponukala pre starsi ovladac tokenD.)
Obsah ¢ipu kariet ProlD je mozné zobrazit pomocou aplikacie Spravca karty ProlD, pozri tiez kapitolu
4.1. Pre technické zobrazenie obsahu Cipu sa da pouzit taktiez terminéalovy prikaz: system_profiler

SPSmartCardsDataType:
$ system_profiler SPSmartCardsDataType

8.2.1 Ochrana dat Klucenky pomocou kariet ProlD

Uzivatel, ktory mé v karte ProlD ulozeny komercny certifikat, moze pouzit kartu na zabezpecenie dat
Klacenky. Kld¢om komeréného certifikdtu méze zasifrovat” hesld v Klicenke. Nasledne moze kartu ProlD
vyuzit' na schvalenie pouzitia hesiel z Kltcenky. Kartu ProlD potom uzivatel mbze pouzit' napriklad na
prihlasenie do operacného systému alebo na webové stranky v Safari. PouZitie karty ProlD na prihlésenie
musi uzivatel potvrdit zadanim PIN.

Technicky sa data v KltG¢enke zasifruju verejnym klticom zvoleného certifikatu. Pred pouzitim dat z Klucenky
je potrebné pouzit sikromny klt¢ (chraneny v Cipe) na desifrovanie dat. Operaciu so sikromnym klticom
musi uZzivatel schvalit pomocou PIN.

Ak operacny systém zisti, Ze je v Cipe karty ProlD uloZeny vhodny certifikat s kit¢om, automaticky ponikne
moznost’ pouzit klG¢ na ochranu dat Klticenky. Po vlozeni karty do citacky sa spusti proces parovania karty.
V priebehu parovania sa zvoli kIG¢, ktorym maju byt chranené data Klucenky. Postup parovania je popisany
v kapitole Parovanie kariet ProlD.
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8.2.2 Parovanie kariet ProlD

Po vloZeni nesparovanej karty do ¢itacky spusti operacny systém automaticky proces parovania:

& PAROVANIE SMARTCARD teraz

ACS ACR39U ICC Reader

Bola vloZzena nesparovana karta SmartCard:
ProlD token driver

Obrazok 10: Okno s vyzvou parovat’ kartu s ic¢tom uzivatela

Uzivatel vyberie v zozname ID karty identifikator kltGca certifikatu, ktory si zela sparovat so
svojim uzivatelskym uctom. Parovanie sa potvrdi tlacidlom Spdrovat:

_— Chcete spojit vioZenu kartu SmartCard s aktualnym
uzivatelom?

Lﬁ Identita karty: ~239bedc5-edf4-4907-8c87-7d449...

Citacka: ACS ACR39U ICC Reader
Ovladac: ProlD token driver

Obrazok 11: Potvrdenie parovania karty s u¢tom uzivatela

Kliknutim na Spdrovat sa sparuje zvoleny certifikat k Gétu uzivatela. Uzivatel je vyzvany zadat’ heslo
k uZivatelskému uctu:

- Aplikacia Parovanie SmartCard sa pokisa
sparovat aktualneho uZivatela s identitou
SmartCard.

Tato akciu povolite zadanim svojho hesla.

UZivatelské meno: Ppetr Novy

Heslo: eeeee|

Zrusit Sparovat

Obrazok 12: Zadanie hesla na schvalenie parovania

Po zadani hesla je uzivatel vyzvany zadat hodnotu PIN karty ProlD:
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.,Parovanie SmartCard” sa pokusa
autentifikovat uzivatela.

Tlto akciu povolite zadanim PIN kédu.

PIN:

Zni

Obrazok 13: Potvrdenie parovania karty ProlD s (i¢tom uzivatela

Po zadani platnej hodnoty PIN je uzivatel znovu vyzvany zadat’ heslo k uzivatelskému uctu:

Parovanie SmartCard chce pouzit kliéenku
.prihlasenie”.

=
Eﬁ Zadajte heslo kltucenky.

Heslo: eeee

i

Obrazok 14: Zadanie hesla na schvalenie parovania

Parovanie certifikdtu na karte ProlD je tymto krokom dokoncené. Parovanie neoveruje platnost’ certifikatu a je
tak platné az dovtedy, kym ho uZivatel nezrusi.

Uspeéné sparovanie certifikatu je mozné overit' prikazom sc_auth list, ktory sa spusti v okne terminalu.
Prikazom sa zobrazi odtlacok (hash) identifikatoru kltica sparovaného certifikatu. Ak je sparovanych viac
certifikatov (z roznych Cipovych kariet), si zobrazené vsetky.

Priklad vypisu sparovanych certifikatov:

$ sc_auth list

Hash: ©B2BEA714EE562AAD60C33D5C7F82572AB26C2C7

Ak chce uzivatel zrusit sparovanie certifikatu, moze pouzit prikaz sc_auth unpair hash. Zrusit parovanie je
vhodné napriklad v okamihu, ked nastane exspiracia sparovaného certifikatu a je potrebné sparovat novy
certifikat.

$ sc_auth unpair @B2BEA712EE563AAD60C33D5C7F82572AB26C2C7

8.2.3 Dalsie informécie k parovaniu kariet ProlD

Sparovanim karty ProlD nevzniké povinnost pouzivat kartu pri kazdom pristupe k datam Klucenky. Ak nie je
sparovana karta vlozena do citacky, pouziju sa hesla z Klicenky rovnako, ako keby uZzivatel vobec ziadnu
kartu nesparoval. Aj do operacného systému sa da vzdy prihlasit” heslom.

Parovanie sa ponuka iba v pripade, Ze je v Cipe ulozeny komercny certifikat s klu¢om. Kl'ice komeréného
certifikatu je mozné pouzit na Sifrovacie operacie. Ak je v Cipe najdeny iba certifikat pre elektronicky podpis,
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potom sa parovanie ani ochrana dat Klucenky neponukaju. KIt¢ podpisového certifikatu sa neda pouzivat' na
Sifrovanie.

Uzivatel moze parovanie Cipovej karty odmietnut. V takomto pripade operacny systém opakovane vyzyva
na parovanie pri kazdom vlozeni nesparovanej karty.

Operacny systém nekontroluje platnost’ certifikatu, ktorého kl'ic¢om su chranené data Klucenky. Ochrana dat
Klucenky funguje aj po vyprsani platnosti certifikatu.

S uzivatelskym Uctom je mozné sparovat vzdy len jeden certifikat, resp. kltic z karty ProlD. Ak je v Cipe
ulozenych viac pouzitelnych certifikatov, musi uzivatel pri parovani zvolit, ktory ma byt pouzity na ochranu
dat Klucenky. Po Uspesnom sparovani uz operacny systém neupozoriiuje na moznost parovania.

Uzivatel ma moznost vypnut vyzvu na parovanie, pomocou prikazu sc_auth pairing_ui -s disable:
$ sc_auth pairing ui -s disable

Tento prikaz trvale vypne vyzvu na parovanie pre vsetky Cipové karty (nielen pre karty ProlD).
Aktivaciu/deaktivaciu parovania je mozné overit’ prikazom sc_auth pairing_ui -s status:

$ sc_auth pairing ui -s status

Deaktivované parovanie sa da znovu aktivovat’ prikazom sc_auth pairing_ui -s enable:

$ sc_auth pairing ui -s enable

Data Klucenky je mozné zasifrovat’ pomocou niekolkych kltcov - z réznych Cipovych kariet. Pred pouzitim
dat z Klucenky potom operacny systém deteguje vlozenu kartu a pouzije dostupny klUc na spristupnenie dat
Kltucenky.

8.3 INTEGRACIA PKCS#11 DO MOZILLY FIREFOX

Na ilustraciu je v tomto dokumente uvedena integracia ovladaca karty ProlD do aplikacie Mozilla Firefox.
Firefox je asi najzndmejSou a najcastejSie pouzivanou aplikaciou, ktora vyuziva kryptografické rozhranie
PKCS#11.

Do aplikacie Firefox sa da ovladac kariet ProlD pridat pomocou menu Bezpecnostné zariadenia v ponuke
Moznosti — Stkromie a zabezpecenie — Bezpecnostné zariadenia.
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']& VSeobecné

Q Domov

Q Vyhladévanie

n Sukromie a
bezpeénost

S‘ Sync

Roz&frenia a témy
vzhladu

@ Podpora aplikicie Firefox

www.proid.cz
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98 12

[\

ENE= 2

®

Prihlasit sa do aplikacie Firefox >
Nastenka ochrany sukromia

Nové okno #N
Nové stikromné okno OHP

Obnovit poslednu relaciu

Lupa - 100% <+
Upravit 8
Kniznica >

Prihlasovacie udaje

Doplnky SHA
MoZnosti 3,
Prisposobit...

Otvorit subor... #¥0
Ulozit stranku ako... S
Tladit... ¥P
Viac >
Webovy vyvojar >
Co je nové >
Pomocnik >

Obrazok 15: Menu aplikacie Mozilla Firefox

Q Hiadat

Sukromie

Rozsirena ochrana pred sledovanim

Sledovacie prvky zbierajd informdcie o tom, €o na internete
robite. Firefox blokuje mnoZstvo takychto prvkov a dal$ich
&kodlivych skriptov. Dalsie informécie

© Standardna

VyvaZzena ochrana a vykon. Neovplyvni na&itanie webovych stranok.

Wi Blokované su sledovacie prvky socialnych sieti

&% Blokované su sledovacie cookies

Sledovaci obsah je blokovany v stikromnych oknach
7 Blokovan4 je taZba kryptomien

% Blokovani je tvorba odtladku prehliadaga

Sprava vynimiek...

Prisna

Viac blokovaného obsahu zvySuje pravdepodobnost, Ze niektoré stranky nebudu

Obrazok 16: Okno na nastavenie Mozilly Firefox
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V sekcii Certifikdty je potrebné stlacit tlacidlo Bezpecnostné zariadenia.

Bezpeénost

Ochrana pred podvodnym obsahom a nebezpeénym softvérom

Blokovat nebezpe&ny a podvodny obsah Dal$ie informéacie
Blokovat preberanie nebezpeénych siborov

Upozornit ma na nechceny a nezvy&ajny softvér

Certifikaty

Aktudinu platnost certifikitov overovat na serveroch OCSP Zobrazit certifikaty...

Bezpecnostné zariadenia...

Obrazok 17: Nastavenia zabezpecenia v Mozille Firefox

Zobrazi sa okno Sprdvca bezpecnostnych zariadeni. V tomto okne je potrebné pridat nové bezpecnostné
zariadenie: Cipovu kartu. Pridanie sa vykona stlacenim tlacidla Nacitat, zobrazi sa okno na najdenie ovladaca
Cipovej karty:

W ) Naditat ovladac zariadenia PKCS#11

Zadajte informacie pre modul, ktory chcete pridat.

Nazov modulu ProlD

Nazov stiboru modulu  Jusrflocal/lib/ProlDPlus/libpro Prehladavat...

Obrazok 18: Pridanie ovladaca cipovej karty do Mozilly Firefox
V okne Novy ovilddac PKCS#11 zariadeni je potrebné:
»  Nastavit' ndzov modulu - lubovolny, napr. ProlD alebo ProlD+Q.
»  Uviest cestu k modulu libproidproxyp11.dylib
»  Typicky /usr/local/lib/ProlDPlus/libproidproxyp11.dylib
»  Ulozit nastavenia tlac¢idlom OK.

Po stlaceni tladidla OK sa Firefox pokusi nacitat’ zadany modul ovladaca. Po Uspesnom nacitani modulu
zobrazi aplikacia Firefox informaécie o pripojenej Citacke Cipovych kariet, pripadne aj informacie o vlozenej
Cipovej karte:
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Sprivea bezpetnostnjch zariadeni

Bezpecnostné moduly a zarisdenia Podrobnosti Hodnota

Modul proin
Justflocalfiib/ProlDPlusfiisproidproxyp1i.dylib

ACS ACR39U ICC Reader
~ OpenSC smartcard framework (0.20)
ACS ACR39U ICC Reader
~ Vstavanj modul Roots
NSS Builtin Objects.

Obrazok 19: Okno Mozilly Firefox so zoznamom bezpecnostnych modulov

NeUspesné nacitanie kniznice je indikované chybovym hlasenim: Nepodarilo sa pridat modul. Ak sa modul
nepodari pridat, mal by sa uzivatel uistit, Ze pri pridani uviedol spravnu cestu a Ze sa na uvedenej ceste
skutocne nachadza subor libproidproxyp11.dylib

8.4 INTEGRACIA PKCS#11 DO DALSICH APLIKACII

Ak uzivatel pouziva iné aplikacie s kryptografickym rozhranim PKCS#11, je potrebné do nich pouzitie Cipovej
karty konfigurovat' spdsobom uvedenym v dokumentacii danej aplikacie. Konfiguracia sa obvykle vykonava
tak, ze sa do prislusnej konfiguracnej polozky uvedie cesta ku kniznici libproidproxyp11.dylib Cipovej karty.
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9 INSTALACIA NOVSEJ VERZIE

Ak je k dispozicii novsia verzia softvéru ProlD+, mal by byt na uzZivatelskom pocitaci vykonany upgrade. Nova
verzia moze opravovat’ chyby a ponukat’ vylepsené funkcie ¢i ovladanie.

Dostupnost nového balicka ProlD+ mdze uzivatel skontrolovat’ na webovych strankach ProlD.

Aktualizacia softvéru ProlD+ prebieha obdobnym sp6sobom ako prvotna instalacia:
» inStalacny balicek je nutné stiahnut z internetovych stranok,

»  spustit” ho,

»  riadit sa pokynmi inStalacného sprievodcu.

Postup instalacie je popisany v kapitole 6.

Upozornenie: Rovnako ako prvotna instalacia, aj aktualizacia aplikacie ProlD+ musi byt spustena pod
uzivatelskym Uctom s opravnenim spravcu operacného systému. Ak je instalacia spustena pod uzivatelskym
Uctom, ktory nema spravcovské opravnenie, zobrazi instalacny sprievodca v priebehu instalacie okno
operacného systému na zvysenie (elevaciu) uzivatelskych opravneni. Neprivilegovany uzivatel méze v tomto
okne zadat meno a heslo Uctu spravcu a autorizovat tym nasledny proces instalacie.

Aktualizacia softvéru ProlD+ prebieha rovnako ako prvotna instalacia — pozri kapitolu Spustenie a vykonanie
inStalacie.

Na operacnych systémoch macOS nie je automatické odinstalovanie aplikacii bezne ponukané. Uzivatel ma
moznost’ odstranit” aplikacie ProlD+ presunutim aplikaénych adresarov z priecinka Aplikdcie (/Applications) do
kosa. Ide o tieto aplikacie, resp. aplikacné adresare:
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10 ODINSTALOVANIE

Na operacnych systémoch macOS nie je automatické odinstalovanie aplikacii bezne ponukané. UzZivatel ma
moznost’ odstranit” aplikacie ProlD+ presunutim aplikacnych adresarov z priecinka Aplikdcie (/Applications) do
kosa. Tyka sa to tychto aplikacii, resp. aplikacného adresara:

Spravca karty ProlD /Applications/CardManProlD.app

CryptoTokenKit /Applications/CryptoTokenKit_ProlD/ProIDNGTokenApp.app
/Applications/CryptoTokenKit_ProlD/ProlDTokenApp.app

/Applications/CryptoTokenKit_ProlD/ProlDQSealTokenApp.app
/Applications/CryptoTokenKit_ProlD/ProlDQTokenApp.app

Aplikacia ProlD+ na svoju ¢innost  vyuziva mnozstvo dalsich siborov, ktoré su nainstalované do systémovych
adresarov a nie su tak pre beznych uzivatelov Standardne pristupné. Ide o subory uzivatelskych konfiguréacii,
suborov s prevadzkovymi zadznamami a systémové komponenty.

Na rozdiel od aplika¢nych adresarov, ktoré je mozné zmazat' beznym spdsobom, je nutné u tychto adresarov
a suborov pouzit elevaciu opravnenia pomocou prikazu sudo. Zoznam vsetkych nainstalovanych adresarov a
suborov je uvedeny nizsie:

Adresare:

»  Jusr/local/lib/ProlDPlus/

»  fopt/ProlDCM/

»  ~/.config/ProlD/

»  ~/.ProIDCM_logs/

Subory:

»  Jusr/local/etc/crplus/proidcm.cfg

»  Jusr/local/etc/crplus/proidcm.tokend.cfg

»  Jusr/local/etc/crplus/proidngcm.cfg

»  Jusr/local/etc/crplus/proidngcm.tokend.cfg
»  [usr/local/etc/crplus/proidqcm.cfg

»  Jusr/local/etc/crplus/proidqcm.tokend.cfg
»  [usr/local/etc/crplus/proidgscm.cfg

»  Jusr/local/etc/crplus/proidgscm.tokend.cfg
»  [fusr/local/etc/crplus/proidproxy.cfg

»  [Library/Security/tokend/proidcm.tokend

»  /Library/Security/tokend/proidgcm.tokend
»  /Library/Security/tokend/proidgscm.tokend

Ak uZivatel vymaze uvedeny zoznam suborov a adresarov, dosiahne tym odstranenie softvéru ProlD+. Softvér
ProlD+ je mozné do pocitaca kedykolvek znova nainstalovat.
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Ovladace citaciek nie su sucastou instalacného balicka Pro/D+. Odinstalovanie Citacky je potrebné vykonat’
samostatne, podla pokynov vyrobcu.
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11 OVERENIE INTEGRITY A POVODU INSTALACNEHO
BALICKA

Uzivatel by si pred instalaciou softvéru mal vzdy overit, Ze dany softvér pochadza z déveryhodného zdroja a
Ze s obsahom balicka nikto nemanipuloval. S instalaciou nedéveryhodného ¢&i modifikovaného softvéru hrozi
riziko, Ze sa do pocitaca dostane napr. pocitacovy virus ¢i iny skodlivy softvér.
V pripade softvéru ProlD+ je mozné overit integritu aj povod dvoma spdsobmi:
»  Overenim elektronického podpisu instalacného balicka.
Overenie elektronického podpisu vykonava operacny systém macOS pred instalaciou automaticky.
Ak by instalacny balicek nebol podpisany déveryhodnym certifikatom (resp. prislusnym klticom),
operacny systém zobrazi varovanie a neumozni, prip. neodporudi, instalaciu vykonat.

»  Stiahnutim instala¢ného balicka vyhradne z webovych stranok na podporu softvér ProlD a porovnanim
odtlacku instala¢ného balicka.

Po overeni elektronického podpisu, resp. odtlacku instalaéného balicka, moze uzivatel doverovat tomu, ze
pouziva originalny balicek ProlD+, ktory neobsahuje Skodlivy softvér.

11.1 OVERENIE ELEKTRONICKEHO PODPISU INSTALACNEHO BALICKA

InStalacny balicek ProlD+ pro macOS je vzdy podpisany pomocou certifikatu, urceného na elektronické
podpisovanie inStalacnych balickov macOS (Developer ID Installer certificate). Certifikat je vydany z
certifikacnej autority spolocnosti Apple, ktorej operacny systém macOS dbveruje - je schopny overit
doéveryhodnost’ certifikatu. Drzitelom podpisového certifikatu je Monet+,a.s.

Okrem elektronického podpisu prechadza instalacny balicek ProlD tieZ bezpecnostnou kontrolou - procesom
tzv. notarizdcie. Notarizaciu vykonava spolo¢nost’ Apple. Notarizované moduly st operacnym systémom
rozpoznavané ako od “znameho vyvojara“. Ak by instalované moduly neboli notarizované, potom by ich
Gatekeeper operacného systému odmietol instalovat.

Pred zahdjenim insStalacie operaény systém automaticky overi, ¢i aplikacia pochadza od zndmeho vyvojara a i
je podpis balicka vytvoreny pomocou doveryhodného certifikatu. Ak by povod alebo podpis nebol
doveryhodny, operacny systém by zobrazil varovanie: Aplikdciu “ProlD+.pkg” nie je mozné otvorit, pretoZe
pochddza od neidentifikovaného vyvojdra. Uzivatel by v takomto pripade nemal pokracovat’ v instalacii.
Mal by si stiahnut’ aktualnu verziu instalacného balicka a zahdjit’ inStalaciu znova.

Uzivatel si moze - pred instalaciou softvéru ProlD+ overit’ doveryhodnost’ podpisu pomocou prikazu pkgutil -
-check-signature.

pkgutil --check-signature /Volumes/ProID/ProID+.pkg
Package "ProID+.pkg":
Status: signed by a developer certificate issued by Apple for distribution
Signed with a trusted timestamp on: 2021-01-13 09:45:22 +0000
Certificate Chain:
1. Developer ID Installer: Monet, a.s. (A8X9UKGE74)
Expires: 2025-09-25 14:25:11 +0000
SHA256 Fingerprint:
B0 AD 82 A4 89 CE BA C5 13 8D 2A 08 8E 27 7B 57 7F 10 25 DC 1F F8
5A OE B9 1C AF 93 91 8F F5 7A

2. Developer ID Certification Authority
Expires: 2027-02-01 22:12:15 +0000
SHA256 Fingerprint:
7A FC 9D 01 A6 2F 03 A2 DE 96 37 93 6D 4A FE 68 09 0D 2D E1 8D 03
F2 9C 88 CF B@ B1 BA 63 58 7F

3. Apple Root CA
Expires: 2035-02-09 21:40:36 +0000
SHA256 Fingerprint:
B0 B1 73 OE CB C7 FF 45 05 14 2C 49 F1 29 5E 6E DA 6B CA ED 7E 2C
68 C5 BE 91 B5 A1 10 01 FO 24

Obrazok 20: Vypis programu pkgutil pri overovani podpisu inStalacného balicka
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Ak je elektronicky podpis instalaéného balicka takto overeny, potom instalaény balicek pochadza z
doveryhodného zdroja a da sa bez obav pouzit na instalaciu softvéru ProlD+.

11.2 POROVNANIE ODTLACKU INSTALACNEHO BALICKA

Na operacnom systéme macOS je mozné vypocitat' hodnotu odtlacku siboru pomocou programu openssl.
Na vypocet SHA-256 odtlacku je mozné v prikazovom riadku zadat: openss! dgst —sha256
<cesta_k_inst_souboru>,

kde <cesta_k_inst_souboru> je cesta k suboru s instalacnym balickom ProlD.dmg.

Priklad vypoctu odtlacku SHA-256:

V adresari so siborom instalacného bali¢ka je mozné v prikazovom riadku zadat:

openssl dgst -sha256 ProlD.dmg

Hodnota odtlacku sa vypise ako:

SHA256(ProlD.dmg)= 8f2be5f316b806352e0feb2691abc40fd1aea87596f652b442a70cc65 1df5499
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