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NASES

NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

Pouzivatelsky navod pre aplikaciu
,yopravce karty ProlD+“ pre OS Windows

Pre moznost’ spravovania Cipovej karty Monet+ ProlD+Q je potrebné mat’
nainstalované klientsku aplikaciu - ProlD+, ktorej sucastou je aj aplikacia
,opravce karty ProlD+ (ProlD+Q Card Manager). Navod na instalaciu
aplikacie je dostupny v navode TU.

Tento pouzivatelsky navod ukazuje postup pre zobrazenie zakladnych
informacii o c¢ipovej karte ProlD+Q pomocou aplikacie ,,Spravce karty
ProlD+ (ProlD+Q Card Manager) vo verzii 4.0.0.22039.

A. Spustenie aplikacie ProlD+ - pokracujte na strane 1.

B. Zobrazenie zakladnych informacii - pokracujte na strane 2 .

C. Zobrazenie rozsirenych informacii - pokracujte na strane Error!
Bookmark not defined..

A. Spustenie aplikacie ProlD+
1. Aplikaciu je mozné spustit’

= dvojklikom na odkaz na pracovnej ploche

ProlD+ Card
resp. Manager

= cez ponuku Windows Start (Start) v lavom dolnom rohu a pisanim
nazvu aplikacie ,Spravce (ProlD+)“ a kliknutim na zobrazenu
volbu ,,Spravca karty ProlD+ (ProlD+Q Card Manager)“,

Spravce karty ProlD+ D
9
Desktop app

Spravce karty ProlD+
Desktop app


https://www.nases.gov.sk/wp-content/uploads/2022/11/navod_monet_proid.pdf

Navod na pouzitie ovladacieho softvéru ProlD+

Cipova karta ProlD+Q, &i uZ vlozena v USB &itacke (USB token) alebo
vo velkosti bankomatovej karty vlozena v citacke Cipovych kariet, musi
byt vlozena/pripojena v USB porte Vasho pocitaca.

B. Zobrazenie informacii v méde ,,Standardné*

1. Hlavné okno aplikacie - zobrazenie po spusteni aplikacie.

DSpva’vca karty ProlD - [m} X

Stibor Zobrazenie Nastroje Pomocnik

o/ PROBLEMY NA RIESENIE

4 R ProiD+Q9203803021031462-d-6e28-cfd832b 1

podla potreby ich vyuzite. Ak uvedenym pokynom

Citajte si zobrazené navrhy riesenia a podla
- - nerozumiete, mozete kont 3 ycovnik technickej pod. v a poziadat' ich o radu
. <

2. Pokial sa Vam po spusteni aplikacie automaticky nenacitali Gdaje
z vlozenej karty ProlD+Q pre zobrazenie Udajov z cipovej karty je
potrebné obnovit’ informacie stlacenim klavesy ,,F5“ alebo kliknutim na
volbu ,,Obnovit’ (Refresh)“ v zalozke ,,Zobrazenie (View)“ v hornom
menu resp. v hlavhom okne.

ESprévca karty ProlD

Subor 7 Nastroje Pomocnik

3| ¢ | Standardné
Jj Skylab Smartcard Reader 0

Rozsirené
C USX101x Reader 0

Obnovit’ F5
SR (020520270
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Navod na pouzitie ovladacieho softvéru ProlD+
3. Hlavné okno aplikacie po nacitani Udajov z Cipovej karty.

DSprévca karty ProlD = o X

Sibor Zobrazenie Nastroje Pomocnik

4 ] Gemalto USB Key Smart Card Reader 0 . -
4 [ 9203803021031462 f PROBLEMY NA RIESENIE
P PIN

P PUK € Pric
Ka

tani (idajc
rty mo

&P QPIN

4 4 ProlD+Q9203803021031462-d-6e28-cfd832b1
& ng
 Chicony HP Skylab Smartcard Reader 0

& Windows Hello for Business 1

V lavom paneli okna sU v stromovej StruktlUre zostupne zobrazené
informacie o:

= Pripojenych citackach cipovych kariet, kde ikona s citackou
a vlozenou cipovou kartou bielej farby zobrazuje citacku
s vlozenou kartou:

! l] @to USB Key Smart Card Reader 0
‘l Chicony HP Skylab Smartcard Reader 0

" Windows Hello for Business 1

= Cipovej karte vlozenej v &itacke:

4 ‘l] Gemalto USB Key Smart Card Reader 0

‘ > [l 9203803021031462 \

= Kontajneri, v ktorom su ulozené klUce na Cipovej karte:

4 1 Gemalto USB Key Smart Card Reader 0
4 [l 9203803021031462
& PIN
& PUK
& QPIN
[ L ’é ProlD+Q9203803021031462-d-6e28-cfd832b1
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Navod na pouzitie ovladacieho softvéru ProlD+

V pravom okne sU sStandardne zobrazené problémy,
zaznamenané pocas nacitania udajov o vlozenych cipovych kartach ako
napriklad skutocnost, Ze v citacke ,,Windows Hello for Business 1 je

vloZzena nejaka karta, ktor( Spravca karty Proid+Q nerozpoznava.

4. Zobrazenie informacii o citacke cipovych kariet spolu s informaciou

o type v nej vlozenej karty

I m Gemalto USB Key Smart Card Reader 0

'. Windows Hello for Business 1

4 Chicony HP Skylab Smartcard Reader 0 ‘[] CV[TAC KA C'POVYCH KARIET

Nazov
Vyrobca:

Typ citacky

Gemalto USB Key Smart Card Reader 0

Gemalto

USB Key Smart Card Reader

Typ komunikacie:

Pripojené cez.

PC/sSC
USB 264

Typ karty:

Identifikator karty (ATR)

ProlD+Q Client
3B 7F 94 00 00 80 25 A0 00 00 00 28 57 80 10 42 02 00 01 00

5. Zobrazenie informacii o vlozenej ¢ipovej karte

o}

Subor Zobrazenie Nastroje Pomocnik

4 f Gemalto USB Key Smart Card Reader 0
v [l 9203803021031462
 Chicony HP Skylab Smartcard Reader 0

£ Windows Hello for Business 1 Cislo karty

[ ] CIPOVA KARTA

9203803021031462
ProlD+Q Client

INFORMACIE O PRISTUPOVYCH KODOCH

Pocet pouzitych pokusov: Dizka (min./max.):
PIN plat )z3

5-16
8-16

5-16

RSA max. 4096 b. RSA max. 4096 b. RSA max. 4096 b. RSA max. 4096 b.

RSA max. 4096 b. RSA max. 4096 b. RSA 2048 b. RSA max. 4096 b.
(el. podpis) (el. podpis)

RSA max. 4096 b.  RSA max. 4096 b. ECC max. 521 b. ECC max. 521 b.

(el. podpis)

ECC max. 521 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 b.

el. podpis) (el. podpis)

s )
m Zmenit QPIN Zmenit PUK Odblokovat PIN Odblokovat QPIN

Dostupné su informacie o pocte pouzitych pokusov pre zadanie hodnot

PIN, PUK a QPIN.

Zobrazenie 0/3 (pre PIN) znamena, Ze nebol zadany ziadny nespravny
PIN, t. j. mate 3 pokusy na zadanie spravnej hodnoty. Ak zadate 3-krat
za sebou nespravnu hodnotu, PIN sa zablokuje a pred pouzitim karty je

nutné odblokovat’ PIN.

Kontakt na technickl podporu: spravapki@nases.gov.sk
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Navod na pouzitie ovladacieho softvéru ProlD+

Postup pre odblokovanie PIN je dostupny v navode TU.

Rovnako je zobrazené zaplnenie karty s presnou Specifikaciou
jednotlivych typov klucov a ich velkostou a moznostou pouzitia.
Zafarbeny kontajner predstavuje existujuce kluce a skratka ,(el.
podpis“) oznacuje klUce pre kvalifikovany elektronicky podpis.

6. Zobrazenie informacii o kontajneri a k nemu priradenému klUci

[ spravea karty ProlD = [m} X

Stbor Zobrazenie Nastroje Pomocnik

4 m Gemalto USB Key Smart Card Reader 0 ~ 3 o
4 [l 9203803021031462 p KRYPTOGRAFICKY KLUC
&P PIN
&P PUK Oznacenie kitica ProlD+Q9203803021031462-d-6e28-cfd832b1
&P QPIN Algoritmus a dizka kltica RSA 2048 b.
! 8 ProlD+Q9203803021031462-d-6e28-cfd832b1 Ucel kluca elektronické podpisovanie
# Chicony HP Skylab Smartcard Reader 0 Kod na autorizaciu QPIN

4 Windows Hello for Business 1
Test kltca

CERTIFIKAT VYDANY KU KLUCU

Sériové islo 136DF382D918A0000360

Platnost 13.9. 2021 8:22:42 - 12. 9. 2024 8:22:42

Vydal SK

- SK
136DF3820918A0000360,_

Najdolezitejsie informacie v tomto okne su Udaje o certifikate, t. j.
jeho sériové Cislo, platnost’ (od - do), vydavatel a samotné Udaje
o subjekte v certifikate - polozka ,,Pre“.

7. Vokne ,KRYPTOGRAFICKY KLUC“ v &asti ,,CERTIFIKAT VYDANY KU
KLUCU“ je mozné zvolit ,Viac informéacii“ Zobrazia sa podrobnejsie
informacie o kvalifikovanom certifikate patriacom k danym
kryptografickym klicom.
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Navod na pouzitie ovladacieho softvéru ProlD+

DSpra’vca karty ProlD - a X

Stbor Zobrazenie Nastroje Pomocnik

4 m Gemalto USB Key Smart Card Reader 0 -— .
4 [l 9203803021031462 Q@ CERTIFIKAT
5 PIN
&3P PUK Sériové Cislo 136DF382D918A0000360
&P QPIN Platnost 13.9. 2021 8:22:42 - 12. 9. 2024 8:22:42
4 & ProlD+Q9203803021031462-d-6e28-cfd832b1 Vydal SK,
£ o — s«
) 136DF382D918A0000360
4 Chicony HP Skylab Smartcard Reader 0
Stav: nedéveryhodny, nie je mozné zistit' stav odvolania
4 Windows Hello for Business 1
Grovan asis: Kvalifikovany certifikat v silade s eIDAS
Y K¢ certifikatu je ulozeny v QSCD zariadenia
Qdtlacok (SHA-1) 222B DC83 BE58 CCE5 A81F B1E8 0B19 OFOB 4E4A 4353

O Cestu k certifikatu nie je mozné overit. Niektoré programy nebudi schopné tento certifikat pouzit’
Kontaktujte vydavatela certifikatu, vyziadajte si od neho platné nadradené certifikaty a zaregistrujte ich do
systemu

O Platnost’ certifikatu nie je mozné overit. Zoznam odvolanych certifikatov nie je dostupny. Niektoré programy
nebudu schopné tento certifikat pouzit. Bud nie je pocitac pripojeny na internet, alebo je problém na
strane certifikacnej autority

el

Pokial nemate vydavajucu certifikacnd autoritu ulozenlu ako
doveryhodnu korenovu certifikacnl autoritu, tak Vam spravca karty
ProlD zobrazi upozornujlce informacie o tejto skutocnosti.

Q Cestu k certifikatu nie je mozné overit. Niektoré programy nebudu schopné tento certifikat pouzit'.
Kontaktujte vydavatela certifikatu, vyziadajte si od neho platné nadradené certifikaty a zaregistrujte ich do
systému.

O Platnost certifikatu nie je mozné overit. Zoznam odvolanych certifikatov nie je dostupny. Niektoré programy
nebudu schopné tento certifikat pouzit. Bud' nie je poditac pripojeny na internet, alebo je problém na
strane certifikacnej autority.

Zaroven v Casti o certifikate tykajuceho sa stavu certifikatu bude
uvedené:

I Stav: nedoveryhodny, nie je mozné zistit stav odvolania I

Vo vacsine pripadov tieto informacie nemaju vplyv na funkcnost
vydaného certifikatu pri jeho pouziti v sUcCasne pouzivanych
aplikaciach na vytvaranie kvalifikovaného elektronického podpisu.
Z uvedeného dovodu ich mozete ignorovat'.

V okne ,,CERTIFIKAT® je mozné zobrazit kompletné informacie
o vydanom certifikate volbou ,,Viac informacii“.
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Navod na pouzitie ovladacieho softvéru ProlD+

Pokial by ste si potrebovali ulozit' vydany certifikat do suboru, tak
pouzite volbu ,,Export do suboru“.

DSpra'vca karty ProlD = a

Stbor Zobrazenie Nastroje Pomocnik

4 I Gemalto USB Key Smart Card Reader 0 ~ =
4 [ 9203803021031462 L\:@F CERTIFIKAT
&P PIN
&3P PUK Sériové Cislo:
&P QPIN Platnost:
4 4 ProlD+Q9203803021031462-d-6e28-cfd832b1 Vydal:
E: lng._ Pre

’ Chicony HP Skylab Smartcard Reader 0
. Stav.
0 Windows Hello for Business 1

Urover: dévery:

Odtlacok (SHA-1):

St

C. Zobrazenie informacii v mode ,,RozSirené“

Rozsireny mod zobrazenie informacii o vloZzenych kartach ProlD+Q
poskytuje niektoré nadstavbové funkcie, ktora nie sU dostupné
v standardnom mode.

DSprévca karty ProlD

Subor | Zobrazenie | Nastroje Pomocnik

‘ Standardné

B Key Smart Card Reader 0
i Rozsirené

021031462

‘ Obnovit’ F5

EEs
1. V okne ,,CIPOVA KARTA“ rozsireny mod umoziuje import korefiového
certifikatu do karty k certifikatom pouzivatela ulozenym na karte.

B Key Smart Card Reader 1
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Navod na pouzitie ovladacieho softvéru ProlD+

E Spravca karty ProlD

Stbor Zobrazenie Nastroje Pomocnik

4 {0 Gemalto USB Key Smart Card Reader 0

v @l 9203803021031462 IEJ CIPOVA KARTA
0 Gemalto USB Key Smart Card Reader 1
4 Chicony HP Skylab Smartcard Reader 0 Cislo karty: 9203803021031462
' Windows Hello for Business 1 Typ karty: ProlD+Q Client

INFORMACIE O PRISTUPOVYCH KODOCH

3 Pocet pouzitych pokusov: Dizka (min./max.):

PIN platny (zmenit) 0z 3 5-16
PUK platny (zmenit) 0z 5 8-16
QPIN platny (zmenit) 0z3 5-16

ZAPLNENIE KARTY

RSA max. 4096 b. RSAmax.4096b. RSAmax.4096b. RSA max. 4096 b.

RSA max. 4096 b. RSA max. 4096 b. RSA 2048 b. RSA max. 4096 b.
(el. podpis) (el. podpis)
RSA max. 4096 b.  RSA max. 4096 b. ECC max. 521 b. ECC max. 521 b.
(el. podpis) (el. podpis)
ECC max. 521 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 b.
(el. podpis) (el. podpis) (el. podpis)

m Zmenit QPIN Zmenit PUK Odblokovat PIN Odblokovat QPIN

i Import korenového
Import klica e
certifikatu

2. V okne , KRYPTOGRAFICKY KLUC“ rozsireny méd zobrazenia zobrazi
navyse informaciu o Type kluca a jeho odtlacok (SHA-1). RozSireny mod
zaroven spristupni d’alsie Styri funkcie v podobe testu klica, zmazania
klica, exportu verejného klica a nastavenia klica ako predvoleného

/£ KRYPTOGRAFICKY KLUC

Oznacenie kltca: ProlD+Q9203803021031462-d-6e28-cfd832b1
Algoritmus a dizka kltca: RSA 2048 b.

Ucel kitica: elektronické podpisovanie

Typ kltca: AT SIGNATURE

Odtlacok (SHA-1): 3A73 B13D 1AEB D336 4E5B BOC2 3E83 43EA B85C 2453

Kéd na autorizaciu:

Test klica Zmazat ke Export verejného Nastavit kluc ako
klaca predvoleny

Moznost ,, Test kluc¢a“ vykona kontrolu kluca ulozeného na karte
a zobrazi jej vysledok. Ocakavany je oznam, ze testovany klUC je
v poriadku
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Navod na pouzitie ovladacieho softvéru ProlD+

Sprévca karty ProlD X

o KI'd¢ ProlD+Q9203803021031462-d-6e28-cfd832b1 je v poriadku.

OK

Moznost’ ,,Zmazat’ kl'iu¢“ umoznuje vymazanie klic¢a a k nemu vydaného
kvalifikovaného certifikatu z karty. Ide o nevratni operaciu, takze ju
vykonavajte len v pripade, ze ste si vedomy dosledkov.

Moznost’ ,,[Export verejného kl'ic¢a“ umoznuje exportovanie samotného
verejného kluca s certifikatu do PEM sUboru.

Moznost’ ,,Nastavit’ kl'i¢ ako predvoleny“ umoznuje nastavit’ dany kluc
ako predvoleny v pripade, Ze na danej karte sa nachadza viac
kryptografickych klicov a k nim vydanych certifikatov.

V okne ,CERTIFIKAT“ rozSireny modd poskytuje informaciu
o skutocnosti, Ci je certifikat nachadzajlici sa na karte registrovany
v Ulozisku operacného systému a pripadni moznost zrusenia je ho
registracie. Zaroven rozsireny mod umoznuje zmazanie certifikatu
Z karty.

S\@ CERTIFIKAT

Sériové ¢islo: 136DF382D918A0000360
Platnost: 13.9. 2021 8:22:42 - 12. 9. 2024 8:22:42
Pre: SK,
136DF382D918A0000360, [N
Stav: platny

Kvalifikovany certifikat v stulade s eIDAS

Uroveri dévery: e N
ESEEE Kluc certifikatu je ulozeny v QSCD zariadenia

Odtlacok (SHA-1): 222B DC83 BE58 CCE5 A81F B1ES 0B19 OF0OB 4E4A 4353

o Certifikat je zaregistrovany v operacnom systéme. D4 sa odregistrovat. (Po odregistrovani nebudu niektoré
programy schopné certifikat pouzit’)
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