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1 VYHLASENIE O AUTORSTVE

Informacie obsiahnuté v tomto dokumente (t. j. vratane nakresov, planikov, obrazkov atd’) si predmetom
obchodného tajomstva (podia § 504 zakona ¢. 89/2012 Zb. v platnom zneni) spoloénosti MONET+, a. s., (ICO
26217783), a disponovanie nimi podlieha pravnemu poriadku Ceskej republiky.

Spolo¢nost MONET+, a. s., (ICO 26217783), je podla zakona ¢ 121/2000 Zb. o autorskom préave, o pravach
sUvisiacich s autorskym pravom a o zmene niektorych zakonov, v zneni neskorsich predpisov, vykonavatelom
majetkovych prav k prislusnym castiam tohto dokumentu.
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3 uvoD

Na pouzivanie elektronickych funkcii v prostredi Ubuntu Linux je potrebné nainstalovat do pocitaca softvér
ProlD+.

Aktualnou verziou bali¢ka sa inStaluje podpora pre karty ProlD+, ProlD+Q a ProlD+NG.

V tomto dokumente sa opisuje spOsob instalacie softvéru ProlD+ do pocitaca s operacnym systémom
Ubuntu Linux.

Softvér sa instaluje pomocou instalacného balicka typu DEB, ktory slizi ako graficky sprievodca instalaciou.
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4 INSTALOVANY SOFTVER

Softvérovy bali¢ek ProlD+ v sebe obsahuje kompletnu podporu elektronickych funkcii pre Ubuntu Linux. Po
Uspesnej instalacii budu mat’ pouzivatelia pocitaca dostupné vsetky softvérové aplikacie, ktoré sa pre karty
ProlD v Ubuntu Linux ponukaju.

Softvér ProlD+ je rozdeleny do dvoch samostatnych instalacnych balickov. Ide o:

» ovladace Cipu (PKCS#11) kariet ProlD+, ProlD+NG, ProlD+Q a ProlD+QSeal na pracu s certifikatmi a
vytvaranie elektronickych podpisov. Balicek ma nazov libproidplus-gui.

» aplikaciu Card Manager (dalej len Spravca karty ProlD) na spravu certifikatov a pristupovych kédov
Cipovych kariet ProlD. Balicek méa nazov proidcm.

V nasledujucich podkapitolach je stru¢ne opisana charakteristika jednotlivych nainstalovanych aplikacii.

4.1 SPRAVCA KARTY PROID

Spravca karty ProlD je aplikacia na spravovanie pouzivatelskych certifikdtov a pristupovych kédov kariet
ProlD.

Pomocou Spréavcu karty ProlD moze pouzivatel napr.:

»  zobrazit' zoznam kryptografickych klticov v Cipe,

»  zobrazit' informacie o certifikatoch v Cipe,

» importovat alebo zmazat' certifikat,

» nastavit, odblokovat alebo zmenit' niektory z pristupovych kédov (PUK, PIN...),

»  diagnostikovat' problémy s citackou, Cipom, certifikatmi...

4.2 OVLADACE CIPU

Na pracu s elektronickymi certifikatmi je nutné do operaéného systému nainstalovat’ kryptografické ovladace.

Ovladace kariet ProlD umozZnia aplikdciam pracovat’s certifikatmi ulozenymi v Cipe kariet. Prostrednictvom
ovladacov sa daju certifikaty (a kltice) pouzivat na:

»  elektronické podpisovanie (dokumentov, e-mailov a pod.),

»  prihlasovanie (napr. na webové stranky).

Ovladace vsak sluzia aj na spravovanie certifikatov v Cipe:

»  Citanie informdcii o ulozenych certifikatoch,

»  vytvaranie alebo zapis novych certifikatov a kryptografickych kltcov,
» mazanie nepotrebnych certifikdtov a kltcov.

Dalsou dolezitou funkciou ovladacov je praca s pristupovymi kédmi:

»  zobrazovanie okna na zadanie kodu,

»  kontrola hodndt kédu oproti Cipu,

» zmena hodnoty kédu,
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»  zablokovanie kédu po opakovanom chybnom zadani
» atd.

Ovladace spinaji uznavané technické normy tykajlice sa integracie ¢ipovych kariet do opera¢nych systémov
Ubuntu Linux:

»  PKCS#11 — ovladac pre aplikacie, ktoré sa nespoliehaju na kryptografické funkcie systému Ubuntu Linux,
ale implementuju vlastnu kryptografiu (napr. Firefox, Thunderbird atd").
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5 PRED SPUSTENIM INSTALACIE

Pri instalacii softvéru ProlD+ je potrebné postupovat podla tychto krokov:
»  Stiahnut instalacny balicek:
»  pozri kapitolu 5.2.
»  Spustit’ inStalacny balicek:
»  pod Uuctom spravcu operaéného systému,
»  pozri kapitolu 6.
»  Vykonat vsetky kroky instalacie:
»  graficky sprievodca instalaciou poskytuje priebezné pokyny pre pouzivatela,

»  pozri kapitolu 6.

5.1 STAV POCITACA PRED SPUSTENIM INSTALACIE

Operacny systém nie je potrebné pred instalaciou Specidlne upravovat. Vetko potrebné zaisti instalacny
softvér v rdmci OS a nainstaluje softvérové ProlD+.

V priebehu instalacie sa mézu do operacného systému nainstalovat’ balicky z internetovych repozitarov, preto
sa odporuca vykonavat instalaciu na pocitaci pripojenom k internetu. Ak operacny systém uz obsahuje vsetky
zavislé moduly potrebné na spustenie aplikacie Pro/D+, potom na samotnu instalaciu nie je pripojenie k
internetu potrebné.

Pri instalacii softvéru ProlD+ nie je potrebné mat k pocitacu pripojenu citacku a nainstalované ovladace
Citaciek. Instalaciu ¢itacky je mozné vykonat az po instalacii softvéru ProlD+. Napriek tomu sa odporuca, aby
sa citacka nainstalovala pred instalaciou softvéru ProlD+.

Instalaciu softvéru ProlD+ je potrebné spustat pod pouzivatelskym Gctom, ktory ma opravnenia spravcu
(Administrator) operacného systému Ubuntu, t. j. ma pravo elevacie opravneni pomocou prikazu sudo. Ak
pouzivatel nema k dispozicii uvedené opravnenia, mal by sa obratit na spravcu operacného systému a
poziadat’ o vykonanie instalacie.

Pred spustenim instalacie sa odporuca ulozit' rozrobenu pracu a ukondit spustené aplikacie.

5.2 STIAHNUTIE INSTALACNEHO BALICKA

Aplikacie ProlD sa instaluju pomocou instalacného bali¢ka. Sabor s inStalaénymi bali¢kami je ulozeny vo
formate stiborov DEB a musi sa stiahnut z internetu z webovych stranok na podporu kariet ProlD .

Pri stahovani inStalacného bali¢ka by si mal pouZivatel vS§imnut, do ktorého priecinka sa stiahnuty sibor ulozi
— aby potom mohol z tohto priecinka inStalacny program spustit.
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5.3 OVERENIE POVODU INSTALACNEHO BALICKA

Pouzivatel by si pred instalaciou softvéru mal vzdy overit, ¢i dany softvér pochadza z déveryhodného zdroja
a Ci s obsahom balicka nikto nemanipuloval. Instalaciou nedoveryhodného alebo modifikovaného softvéru
hrozi riziko, Ze sa do pocitaca dostane napr. pocitacovy virus alebo iny skodlivy softvér.

V pripade softvéru ProlD+ sa da integrita overit tymto sp6sobom:

»  Stiahnutim inStalacného balicka vyhradne z webovych stranok na podporu softvéru ProlD a porovnanim
odtlacku instalaéného balicka.

Po overeni odtlacku instalacného balicka moze pouzivatel déverovat tomu, Ze pouziva originalny balicek
ProlD+, ktory neobsahuje skodlivy softvér.

5.4 POROVNANIE ODTLACKU INSTALACNEHO BALICKA
InStalacny bali¢ek ProlD+ pre systém Linux je nutné overit, ¢o sa vykonava pomocou kontrolného suctu.
Ak sa subor korektne stiahol alebo ak si chcete overit pravost a skontrolovat  hash kontrolného sictu, mézete

pouzit' prikaz na vygenerovanie kontrolného suctu. Ten sa liSi v zavislosti od hashovacieho algoritmu. V
tomto pripade su to SHA256 a SHA1.

Pouzivatel si mOze pred instalaciou softvéru ProlD+ overit’ déveryhodnost  kontrolného sictu pomocou
prikazu:

shasum proid.sha --check

Alebo porovnat  kontrolny sucet s instalacnym suborom:
Shasum proid.deb |tee proid.sha

Jhome/administrator/Documents/deb

Jhome/administrator# cd fhome/administrator/Documents/deb/
Jhome/administrator/Documents/deb# shasum proidcm_1.8.0-8_amd64.deb |tee proidcm_1.0.0-8_amd64.shal
3c2fag892083a4b188cb15aba7d273fb8f3b21d50 proidcm_1.0.0-@ amd64.deb
_ /home/administrator/Documents/deb# s m proidcm 1.0.0-@_amd64.deb |tee proidcm_1.0.0-@ amd64.sha2s6
3c2fa892083a4b188cb15aba7d273fb8f3b91d50 proidecm_ 1 -8_amd64.deb

Jhome/administrator /Documents/deb# shasum proidcm_1.0.8-8 amd64.shal --check
proidcm 1.0.0-8_amd64.deb: 0K

Jhomefadministrator/Documents/deb# shasum proidcm_1.0.8-8_amd64.sha256 --check
proidcm_1.0.0-8_amd64.deb: 0K

/home /administrator/Documents/deb# I

Obrazok 1: Vypis programu shasum pri overovani podpisu instalacného balic¢ka spravcu karty

Kontrolny sucet sa objavi na dalsom riadku terminalu. Porovnajte ho s kontrolnym sictom vygenerovanym
dodavatelom softvéru a uistite sa, Zze zodpoveda.

Ak sa oba kontrolné sucty zhoduju, nebol sibor poskodeny ani zmeneny oproti pévodnej verzii a je mozné
ho spustit’.
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6 SPUSTENIE A VYKONANIE INSTALACIE

Ovladaci softvér ProlD sa instaluje pomocou dodaného instalacného balicka s vyuzitim systémovych
nastrojov (grafickych alebo nastrojov prikazového riadka). Instalacny bali¢ek je koncipovany tak, aby co
najviac ulahcil pracu beznému pouzivatelovi:

»  definuje zavislé balicky, ktoré su nevyhnutné na beh aplikacie ProlD,

» umiestiuje subory do ocCakavanych priecinkov,

» vytvara zastupcu na jednoduché spustenie aplikacie ProlD — Spravca karty.

V nasledujucich podkapitolach su opisané postupy instalacie pomocou grafického nastroja a textovej
konzoly. Vysledok instalacie je v oboch pripadoch zhodny.

6.1 INSTALACIA POMOCOU GRAFICKEHO NASTROJA UBUNTU SOFTWARE

Spravca aplikacii Ubuntu Software je predvoleny graficky nastroj na spravu instalovanych programov v
distribdcii Ubuntu.

Daldi postup predpoklada, ze uz doslo k stiahnutiu instalacnych bali¢kov (pozri kapitolu 5.2).

Ide o balicek s ovldadacom Cipu (kniznica PKCS#11) libproidplus-gui a o grafickd aplikaciu Spravca kariet
proidecm.

6.1.1 InStalacia ovladaca Cipu pomocou grafického nastroja Ubuntu Software

Pomocou spravcu stborov (ako je program Subory) je potrebné vyhladat’ stiahnuty stbor libproidplus-
gui.deb. Dvojitym kliknutim na stbor bali¢ka sa spusti aplikacia priradena na spravu bali¢ckov DEB (v
predvolenom nastaveni ide o aplikaciu Ubuntu Software).

V okne Ubuntu Software su zobrazené zékladné informacie vycitané z instalacného balicka. Samotna
inStalacia sa spusti stlacenim tlacidla In3talovat.

Pred spustenim instalacie potrebuje instalacny program ziskat  opravnenia spravcu, aby mohol zapisat’ sibory
do systémovych priecinkov. Elevacia opravneni sa vykona zadanim pouzivatelského hesla do pola Heslo v
systémovom dialdgu. Pokracujte stlaCenim tlacidla Overit’ totoznost'.
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Pozaduje sa overenie totoznosti

InStalacia nedéveryhodného softvéru vyzaduje
overenie totoznosti

O

[

administrator

Obrazok 2: Elevacia opravneni na instalaciu ovladaca cipu

libproidplus-gui

libproidplus-gui
ProlD+ & ProlD+Q gui middleware package.

Instalovat

This package provides ProlD+ & ProlD+Q PKCS#11 libraries with internal graphical PIN dialogue.

Podrobnosti

2.3.3
Nikdy

Uzavreta

libproidplus-gui_2.3.3-0_amdé4.deb

4,4MB
0 bajtov

Obrazok 3: Ubuntu Software s nacitanym balickom libproidplus-gui.deb
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Po UspeSnom overeni sa spusti samotna instalacia suborov do systému. InStalacny bali¢cek automaticky
vykonava vsetky potrebné kroky:

» instaluje aplika¢né a konfiguracné subory do priecinka programu /opt/ProlD/lib,
» inStaluje zavislé balicky/moduly z repozitarov Ubuntuy,

»  vykonava registraciu aplikacie do systémovych nastaveni.

libproidplus-gui

libproidplus-gui
ProlD+ & ProlD+Q gui middleware package.

Instaluje sa 80%

This package provides ProlD+ & ProlD+Q PKCS#11 libraries with internal graphical PIN dialogue.

Podrobnosti
2.3.3
Nikdy
Uzavreta
libproidplus-gui_2.3.3-0_amdé4.deb
4,4MB
0 bajtov

Obrazok 4: Priebeh instalacie ovladaca cipu

Pouzivatel nema v priebehu instaladcie moznost’ zmenit  instalacny priecinok. Instalacny balicek pouZziva
vopred definovany prie¢inok /usr/lib/x86_64-linux-gnu.

Po Uspesnej instalacii sa tlacidlo Install (slovensky Instalovat) zmeni na Remove (slovensky Odstranit).
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libproidplus-gui
ProlD+ & ProlD+Q gui middleware package.

Odstranit

This package provides ProlD+ & ProlD+Q PKCS#11 libraries with internal graphical PIN dialogue.

Podrobnosti
2.33
Nikdy
Uzavretd

libproidplus-gui_2.3.3-0_amd64.deb
4,4MB

Obrazok 5: Ukoncena instalacia aplikacie ovladaca cipu

Ak sa pri inStalacii pomocou Ubuntu Software vyskytnu problémy, odporuca sa pristupit k instalacii pomocou
konzolového nastroja apt (pozri kapitolu 6.2.1).

6.1.2 Instalacia Spravcu karty ProlD pomocou grafického nastroja Ubuntu Software

Pomocou spravcu suborov (ako je program Subory) je potrebné vyhladat stiahnuty subor proidcm.deb.
Dvojitym kliknutim na subor balicka sa spusti aplikacia priradena na spravu balickov DEB (v predvolenom
nastaveni ide o aplikaciu Ubuntu Software).

V okne Ubuntu Software su zobrazené zakladné informacie vycitané z instalacného balicka. Samotna
inStalacia sa spusti stlacenim tlacidla Instalovat.

www.proid.cz Strana: 12 z 27



ProlD

Pred spustenim instalacie potrebuje instalacny program ziskat' opravnenia spravcu, aby mohol zapisat’ sibory
do systémovych priecinkov. Elevacia opravneni sa vykona zadanim pouzivatelského hesla do pola Heslo v
systémovom dialégu. Pokracujte stlacenim tlacidla Overit’ totoznost.

Pozaduje sa overenie totoznosti

Instalacia nedéveryhodného softvéru vyzaduje
overenie totoznosti

N\

administrator

Zrusit

Obrazok 6: Elevacia opravneni na instalaciu Spravcu karty ProlD

Po UspeSnom overeni sa spusti samotna instalacia siuborov do systému. Instalacny bali¢ek automaticky
vykonava vsetky potrebné kroky:

» instaluje aplikané a konfiguracné subory do priecinka programu /opt/ProlD/,
» instaluje zavislé balicky/moduly z repozitarov Ubuntu,
»  vykondva registraciu aplikacie do systémovych nastaveni,

»  inStaluje zastupcu aplikacii.
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proidcm
ProlD smart cards management utility

InStalovat
This package provides graphical utility for certificate management on ProlD smart cards Family.

Webova stranka

Podrobnosti

Uzavretd

proidcm_1.0.1-0_amd64.deb
0 bajtov

Obrazok 7: Ubuntu Software s nacitanym balickom proidcm.deb

proidem

proidecm
ProlD smarkt cards management utility

Instaluje sa 20%

This package provides graphical utility for certificate management on ProlD smark cards family.

Webova stranka

Podrobnosti

Uzavreta

proidem_1.0.1-0_amdé4.deb
0 bajtov

Obrazok 8: Priebeh instalacie aplikacie Spravca kariet ProlD

Pouzivatel nema v priebehu inStalacie moznost zmenit instalaény priecinok. Instalacny bali¢ek pouziva
vopred definovany priecinok /opt/ProlD/SpravceKarty.
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Po Uspesnej instalacii sa tlacidlo Install (slovensky InStalovat) zmeni na Remove (slovensky Odstranit).

proidcm

proidcm
ProlD smart cards management utility

Odstranit

This package provides graphical utility For certificate management on ProlD smart cards family.

Webova stranka

Podrobnosti

Uzavreta

local

Obrazok 9: Ukoncena instalacia aplikacie Spravca karty ProlD

Ak sa pri inStalacii pomocou Ubuntu Software vyskytnu problémy, odporuca sa pristupit k instalacii pomocou
konzolového nastroja apt (pozri kapitolu 6.2.2).

6.2 INSTALACIA POMOCOU KONZOLOVEHO NASTROJA APT

Pre vacsinu pouzivatelov je najprijemnejsim spdsobom instalacie balickov pouZitie grafického spravcu
bali¢kov (napr. Ubuntu Software) — pozri kapitolu 6.1. V urcitych pripadoch (napr. ked' sa instalacia pomocou
Ubuntu Software nepodari) je vSak vyhodnejsie pristupit’ k instalacii pomocou nastrojov prikazového riadka,
najma pre podrobnejsi vypis vykonavanych akcii a ich vysledkov.

6.2.1 Instalacia ovladaca Cipu pomocou konzolového nastroja apt
Balicek sa nainstaluje prikazom v terminale systému Linux (napr. gnome-terminal):
sudo apt install ./libproidplus-gui.deb

v priecinku s ulozenym bali¢ckom. Program apt automaticky stiahne vietky potrebné zavislé balicky.
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~/Stazené/deb

S sudo apt install ./libproidplus-gui _2.4.2-8 amd64.deb
[sudo] heslo pre pouzivatela administrator:
Nac¢itavaju sa zoznamy balikov... Hotovo
Vytvara sa strom zavislosti
Nac¢itavaji sa stavové informacie... Hotovo
Poznamka: , libproidplus-gui”™ sa vybera namiesto ,,./libproidplus-gui_2.4.2-0_amd64.deb”
Nainstaluji sa nasledovné NOVE baliky:

1ibproidplus-gui
@ aktualizovanych, 1 novych nainstalovanych, © na odstranenie a 191 neaktualizovanych.
Je potrebné stiahnut @ B/7 767 kB archivov.
Po tejto operacii sa na disku pouzije dalsich 36,5 MB.
Ziskava sa:1 /home/administrator/Stazené/deb/libproidplus-gui 2.4.2-0 amdé64.deb libproidplus-g
ui amd64 2.4.2 [7 767 kB]
Vybera sa predtym nevybrany balik libproidplus-gui.
(€ita sa databaza ... momentalne je nainstalovanych 271415 siborov alebo adresarov.
Pifipravuje se nahrazeni .../libproidplus-gui_2.4.2-0_amd64.deb ..
Rozbaluje se libproidplus-gui (2.4.2) ..
Nastavuje sa balik libproidplus-gui (2.4.2)

C"

-

Obrazok 10: InStalacia ovladaca karty pomocou nastroja apt

Priebeh inStalacie by mal zodpovedat vypisu uvedenému na Obréazok 10. Pri Uspesnej instalacii nie su do
vypisu programu apt zahrnuté ziadne chybové hlasenia. Program apt automaticky stiahne vsetky potrebné
zavislé balicky.

6.2.2 Instalacia Spravcu karty ProlD pomocou konzolového nastroja apt

Balicek sa nainstaluje prikazom v terminale systému Linux (napr. gnome-terminal):

sudo apt install ./proidcm.deb

v priecinku s ulozenym bali¢ckom. Program apt automaticky stiahne vsetky potrebné zavislé balicky.
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-/Stazenéf1.0.1/deb

S sudo apt install . /proidcm 1.0.1-0 amd64.deb
[sudo] heslo pre pouzivatela administrator:
Nacitavajl sa zoznamy balikov... Hotovo
ytvara sa strom zavislosti
Nacitavajl sa stavové informacie... Hotovo
oznamka: ,proidcm®™ sa vybera namiesto ,,./proidcm_1.0.1-0_amd64.deb™
Nainstaluji sa nasledovné NOVE baliky:
proidcm
0 aktualizovanych, 1 novych nainstalovanych, © na odstranenie a 191 neaktualizovanych.
o tejto operacii sa na disku pouzije dalsich 285 MB.
iskava sa:1 /home/administrator/Stazené/1.0.1/deb/proidecm_1.0.1-0_amd64.deb proidcm amd64 1.0.
1 [85,1 MB]
ybera sa predtym nevybrany balik proidcm.
“ita sa databaza ... momentalne je nainstalovanych 271461 suborov alebo adresarov.
ripravuje se nahrazeni .../deb/proidcm 1.8.1-0 amdé64.deb ..
Rozbaluje se proidcm (1.8.1) ..
balik proidcm (1.0.1)
se spoustéce pro balik mime-support (3.64ubuntul) ..
se spoustéce pro balik hicolor-icon-theme (8.17-2) ..
se spoustéce pro balik gnome-menus (3.36.0-1ubuntul) ..
se spoustéce pro balik desktop-file-utils (@.24-1ubuntu3) ........
[

-

Obrazok 11: Instalacia Spravcu karty ProlD pomocou nastroja apt
Pri Uspesnej instalacii nie su do vypisu programu apt zahrnuté ziadne chybové hlasenia.

Program apt automaticky stiahne vsetky potrebné zavislé balicky.
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7 CITACKY

Softvér ProlD+ komunikuje s Cipom kariet prostrednictvom citacky Cipovych kariet. Bez Citacky Cipovych
kariet nie je mozné pouzivat’ elektronické funkcie. Pouzivatel teda musi:

»  ziskat vhodnu Citacku kariet,
»  pripojit’ ¢itacku k pocitacuy,

»  pripadne nainstalovat ovladace citacky.

7.1  VYBER CITACKY

K pocitacu s operacnym systémom Ubuntu Linux je potrebné si zaobstarat’ a pripojit ¢itacku, ktora je v stlade
s normou CCID a spolupracuje so subsystémom PC/SC operacného systému.

Softvér ProlD+ dokaze spolupracovat’
»  ako s beznymi Citackami (bez integrovanej klavesnice),

»  tak aj s Citackami, ktoré maju vlastnu klavesnicu, prip. aj disple;j.

7.2 OVLADAC CIiTACKY

Citacka kariet, ako kazdé iné zariadenie pripojené k PC, musi mat v operacnom systéme nainétalovany
prislusny ovladac. Ak spravny ovladac nie je nainstalovany, operacny systém nevie s Citackou komunikovat a
Citacka potom nefunguje.

Upozornenie: Ovladace ¢itacky nie st siicastou instalaéného balicka ProlD+. Citacku (vratane pripadnej
inStalacie ovladacov) je potrebné sprevadzkovat samostatne — mimo instalaciu softvéru Pro/D+.

Niektoré citacky (Plug&Play) nevyZadujainstalaciu ovladacov, resp. operaény systém si ndjde a nainstaluje
potrebné ovladace sdm. V pripade inych Citaciek je potrebné ovladac nainstalovat’ samostatne. Na instalaciu
ovladacov sa vyzaduje privilegované opravnenie — ovladace moze instalovat’ len pouzivatel s opravnenim
spravcu operacného systému.

Predajca alebo dodavatel citacky by mal pouzivatela informovat;, ¢i je potrebné (do daného operacného
systému) ovladdace instalovat. Ak je inStalacia nutna, predajca alebo dodavatel dat by mal prilozit’ instala¢ny
bali¢ek s ovladacmi ¢itacky. Pouzivatel potom musi zaistit’ inStalaciu ovladacov.

7.2.1 Overenie funkcnosti ovladaca citacky

V opera¢nom systéme Ubuntu Linux je funkénost’ Citaciek zavisla od sluzby PC/SC Lite. Tato sluzba nie je
Standardnou stucéastou operaéného systému a musi sa doinstalovat’.

InStalacia pomocou prikazového riadka:
sudo apt install libpcsclite1 pcscd pcsc-tools

Funkcnost' Citacky sa da overit napriklad prikazom pcsc_scan spustenym z terminéalu prikazového riadka.
Program vypiSe vSetky pripojené citacky (karta musi byt vioZzena v Citacke). Po ukonéeni kontroly aplikacie sa
zobrazi stav. Pouzivatel by mal pocas testu vidiet' ATR karty (ATR) a nazov Citacky (Reader).
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$ pcsc_scan

Fri Apr 30 09:48:49 2021
Reader 0:

Event number:

Card state:

ATR:

ATR: 3B 7F 94 00 00 80 25 AO 00 00 00 28 57 80 10 30 01 00 01 00
+ TS 3B --> Direct Convention
+ TO 7F, Y(1): 0111, K: 15 (historical bytes)

TA(1) = 94 -->

TB(1) = 00 -->
TC(1) = 00 -->
Historical bytes: 80 25 AG 00 00 0O 28 57 80 10 30 01 00 01 00
Category indicator byte: 80 (compact TLV data object)
Tag: 2, len: 5 (issuer identification number, ISO 7812-1)
Issuer identification number: AG 00 00 00 28
Tag: 5, len: 7 (card issuer's data)
Card issuer data: 80 10 30 01 00 01 00

Possibly identified card (using /usr/share/pcsc/smartcard list.txt):
3B 7F 94 00 00 80 25 AO 00 00 00 28 57 80 10 30 01 00 01 00

Obrazok 12: Overenie funkénosti ¢itacky pomocou prikazu pcsc_scan
Viac informdcii o testovani sa dozviete tu:

https://help.ubuntu.com/community/CommonAccessCard

7.3  PRIPOJENIE CIiTACKY

Citacku je nutné pripojit k pocitacu prostrednictvom konektora daného typu ¢itacky. Najbeznejsie citacky sa
dodavaju s USB kablom. Tieto ¢itacky treba pripojit' do volného USB portu pocitaca. USB citacky su napajané
priamo pomocou USB portu pocitaca a daju sa teda pouzivat hned po instalacii ovladacov.

USB kabel ¢itacky nie je vhodné z dévodu poklesu napéjacieho napatia predlzovat’ pomocou predlzovacich
USB kéblov.
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8 INTEGRACIA INSTALOVANEHO SOFTVERU

Na pracu s elektronickymi certifikatmi je potrebné do operacného systému, resp. do pouzivanych aplikacii
integrovat ovladace kariet ProlD. Ovladace su sucastou inStalacie — je potrebné ich prepojit’ s aplikaciami.
Postup integracie ovladacov do opera¢ného systému a do aplikacii je opisany v nasledujucich podkapitolach.

Sucastou instalacie ProlD su aj ovladace Cipu na pracu s certifikatmi na Cipovych kartach rodiny ProlD.

Aplikacie, ktoré nevyuzivaju kryptografické rozhranie operaéného systému, komunikuja priamo s
kniznicou PKCS#11. Aby tieto aplikécie dokazali pracovat’s certifikatmi na kartach ProlD, musi do nich
pouzivatel nakonfigurovat spravnu kniznicu PKCS#11 (niekedy sa nazyva aj Cryptoki). Sposob konfiguracie
kniznice sa pre jednotlivé aplikacie lisi. Pouzivatel by mal najst’ spravny spésob v technickej dokumentacii
danej aplikacie.

Pre kazdy typ karty ProlD je uréena ina kniznica PKCS#11:
»  Karta ProlD+
»  Umiestnenie kniznice PKCS#11: /usr/lib/x86_64-linux-gnu/libproidcm11.so
»  Karta ProID+Q
»  Umiestnenie kniznice PKCS#11: /usr/lib/x86_64-linux-gnu/libproidgcm11.so
»  Karta ProlD+NG
»  Umiestnenie kniznice PKCS#11: /usr/lib/x86_64-linux-gnu/libproidngcm11.so

V zaujme maximalneho zjednodusenia konfiguracie aplikacii, ktoré vyuzivaju rozhranie PKCS#11, je sucastou
inStalacie aj kniznica libproidproxyp11.so, ktora zaistuje komunikéaciu so vSetkymi typmi kariet ProlD. Tento
subor sa nachadza v prieCinku /usr/lib/x86_64-linux-gnu.

Postup konfiguracie ovlddaca PKCS#11 do prehliadaca Firefox a dalsich aplikacii je opisany v kapitolach 8.1 a
8.2.

8.1 INTEGRACIA PKCS#11 DO APLIKACIE MOZILLA FIREFOX

Na ilustraciu je v tomto dokumente uvedena integracia ovladaca karty ProlD do aplikacie Mozilla Firefox.
Firefox je asi najznamejsia a najcastejSie pouzivana aplikacia, ktora vyuziva kryptografické rozhranie PKCS#11.

Do aplikéacie Firefox je mozné ovladac kariet ProlD pridat’ pomocou ponuky Bezpecnostné zariadenia v
ponuke Nastavenia — Sukromie a bezpecnost — Bezpecnostné zariadenia.
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fo
4A

@ Domov
Q Vyhladavanie

[9] Stkromie a bezpeénost

Q Synchronizacia

synchronizovat a ulozit
L EYS

Prihlasit sa
Mova karta Ckrl+T
Nové okno Cerl+M

MNové sikromné okno Ckrl+shift+p

Zalozky >

Histéria b
stiahnuté subory Ctrl+shift+y
Hesla

Doplnky a témy Ctrl+shift+A

Tlacgit. .. Ckrl+P
Ulozit skranku ako. .. Ctrl+s

Hladat na stranke... Chrl+F

Lupa - 100% +

WEHEIELE
Dalsie nastroje
Pomocnik

Ukonéit

Obrazok 13: Ponuka aplikacie Mozilla Firefox

Vseobecné

Spustenie

Obnovit predchadzajucu relaciu

@ Firefox je nastaveny ako predvoleny prehliadaé

Obrazok 14: Okno na nastavenie aplikacie Mozilla Firefox

V sekcii Certifikdty je potrebné stlacit tlacidlo Bezpecnostné zariadenia.

www.proid.cz
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@3 Vieobecné

Zasady ochrany sikromia
@ Domov Povolit Firefoxu odosielat technické idaje a Gdaje o interakcidch spoloénosti Mozilla
) ) Dalsie informacie
Q_ vyhladavanie
Povolit Firefoxu odporGcat rozsirenia vybrané priamo pre mia Dalsie informacie
Sukromie a bezpeénost - . : e e . . T
E] rom 7 cne Povolit Firefoxu instalovat a spastat stidie Zobrazit stidie aplikacie Firefox

(:) Synchronizicia Povolit Firefoxu odosielat vo vasom mene sprévy o zlyhani Daliie informécie

Bezpecnost
Ochrana pred podvodnym obsahom a nebezpeénym softvérom
Blokovat nebezpeény a podvodny obsah Dalie informacie

Blokovat stahovanie nebezpeénych siborov

Upozornit ma na nechceny a nezvycajny softvér

Certifikaty
Aktudlnu platnost certifikdtov overovat na serveroch Zobrazit certifikaty...

&
OCSP
Bezpeénostné zariadenia...

Obrazok 15: Nastavenie zabezpecenia aplikacie Mozilla Firefox

Zobrazi sa okno Sprdvca bezpecnostnych zariadeni. V tomto okne je potrebné pridat’ nové bezpecnostné
zariadenie: Cipovu kartu. Pridanie vykonate stlaéenim tlacidla Nacitat. Zobrazi sa okno na vyhladanie ovladdaca
Cipovej karty:

Spravca bezpeénostnych zariadeni

Bezpeénostné moduly a zariadenia Podrobnosti Hodnota

~ NSS Internal PKCS #11 Module Maodul ProlD

Véeobecné Sifrovacie slu Naéitat ovladaé zarladenia PKCS#11

SEpE s e e Zadajte informacie pre modul, ktory cheete pridat.

Nzovmodly pro

~ Vistavany modul Roots . . -
Nazov siboru modulu  /fusr/lib/x86 64-linux-gnu/libproidproxyp11.so Prehladavat. ..
NSS Builtin Objects

~ 05 Client Cert Module

Zrusit

Obrazok 16: Pridanie ovladaca cipovej karty do aplikacie Mozilla Firefox

V okne Novy oviddac zariadenia PKCS#11 je potrebné:
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»  nastavit’' ndzov modulu — [ubovolny, napr. ProlD,
»  zadat cestu k modulu libproidproxyp11.so, zvycajne /usr/lib/x86_64-linux-gnu/libproidproxyp11.so,
»  ulozit' nastavenie stlacenim tlacdidla OK.

Po stlaceni tlacidla OK sa Firefox pokusi nacitat’ zadany modul ovlddacda. Po Uspesnom nacitani modulu
zobrazi aplikacia Firefox informacie o pripojenej Citacke Cipovych kariet, pripadne informécie o vlozenej
Cipovej karte:

Spravca bezpeénostnych zariadeni

Bezpeénostné moduly a zariadenia Podrobnosti Hodnota prihlasi¢

~ NSS Internal PKCS #11 Module Stav Neprihlaseny

Vieobecné Sifrovacie sluzby Opis Alcor Micro AU9560 00 00

Softvérové bezp. zariadenie Vyrobca Alcor Zmenit heslo
~ ProlD Verzia hardvéru 0.0 Nacitat
~ Wstavany modul Roots Popis ProlD+Q 9203803021080013

NSS Builtin Objects Vyrobca Monet+,a.s.
~ OS Client Cert Module Sériové dislo 9203803021080013

Verzia hardvéru 1.0

Verzia firmvéru 4.4

Obrazok 17: Okno aplikacie Mozilla Firefox so zoznamom bezpecnostnych modulov

Neuspesné nacitanie kniznice je indikované chybovym hlasenim: Nepodarilo sa pridat modul. Ak sa modul
nepodari pridat, pouzivatel by sa mal uistit, Ze pri pridani uviedol spravnu cestu a Ze sa na uvedenej ceste
naozaj nachadza subor libproidproxyp11.so.

8.2 INTEGRACIA PKCS#11 DO DALSICH APLIKACII

Ak pouzivatel pouziva iné aplikacie s kryptografickym rozhranim PKCS#11, je potrebné v nich pouzitie Cipove;j
karty nakonfigurovat sp6sobom, ktory je uvedeny v dokumentacii danej aplikacie. Konfiguracia sa zvycajne
vykonava tak, ze sa do prislusnej konfiguranej polozky uvedie cesta ku kniznici libproidproxyp11.so Cipovej
karty.
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9 INSTALACIA NOVSEJ VERZIE

Ak je k dispozicii novsia verzia softvéru ProlD+, na pocitali pouzivatela by sa mala vykonat’ inovacia. Nova
verzia moze opravovat' chyby a ponukat’ vylepsené funkcie alebo ovladanie.

Dostupnost nového balicka ProlD+ méze pouzivatel skontrolovat’ na webovych strankach ProlD.

Aktualizacia softvéru ProlD+ prebieha podobnym sposobom ako prvotna instalacia:
»  z internetovych stranok treba stiahnut instalacny balicek,

»  spustit” ho,

»  postupovat podla pokynov sprievodcu instalaciou.

Postup instalacie je opisany v kapitole 6.

Upozornenie: Rovnako ako prvotna instalacia, aj aktualizacia aplikacie ProlD+ musi byt spustena pod
pouzivatelskym Uctom s opravnenim spravcu operacného systému. Ak je instalacia spustena pod
pouzivatelskym Gctom, ktory nema opravnenia spravcu, sprievodca instalaciou zobrazi v priebehu instalacie
okno operacného systému na zvysSenie (elevaciu) pouzivatelskych opravneni. Neprivilegovany pouzivatel
moze v tomto okne zadat meno a heslo Uctu spravcu a autorizovat' tak proces instalacie, ktory bude
nasledovat.

Aktualizacia softvéru ProlD+ prebieha rovnako ako prvotna instalacia — pozri kapitolu Spustenie a vykonanie
inStalacie.
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10 ODINSTALOVANIE

Softvér ovladdaca Cipu a Spravca karty ProlD je mozné odinstalovat pomocou nastroja prikazového riadka na
spravu balickov (napr. apt alebo dpkg).

Upozornenie: Podobne ako pri instalacii, aj odinstalovanie musi prebiehat pod u¢tom spravcu operaéného
systému — pozri tiez kapitolu 6.

Po dokonceni odinstalovania su z operacného systému odobrané komponenty softvéru ProlD:
» odstranené subory a priecinky softvéru proidem a libproidplus-gui,
»  odobrani zastupcovia programov z ponuky Zobrazit’ aplikacie.

Po odinstalovani nedochadza k odstraneniu pouzivatelskych konfiguracii a siborov z nasledujucich
priecinkov, ktoré obsahuju zaznamy o prevadzke:

Priecinky:

»  ~/.config/ProlD/

» ~/.ProIDCM_logs/

Uvedené priecinky je mozné po odinstalovani odstranit’.

Po odinstalovani nie je mozné dalej pouzivat Ziadny zo softvérovych modulov ProlD. Softvér proidcm a
libproidplus-gui je mozné do pocitaca znova nainstalovat’ kedykolvek neskor.

V nasledujucich podkapitolach je opisany postup odinstalovania pomocou riadkového prikazu.

10.1 ODINSTALOVANIE OVLADACA CIPU POMOCOU KONZOLOVEHO NASTROJA
APT

Program apt je nastrojom prikazového riadka. Jeho spustenie treba inicializovat’
z okna termindlu (napr. gnome-terminal), ktoré je mozné spustit’ napr. z ponuky Zobrazit’

aplikacie.
Odstranenie aplikacie ovladaca Cipu sa vykona prikazom v okne terminélu:

sudo apt remove libproidplus-gui

Po spusteni prikazu sa odstrani softvér ovladaca Cipu z operaéného systému:
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~/Stazené/deb

3 $ sudo apt remove libproidplus-gui
[sudo] hesle pre pouzivatela administrator:
Na¢itavaju sa zoznamy balikov... Hotovo
Vytvara sa strom zavislosti

Na¢itavaju sa stavové informacie... Hotovo
Nasledovné baliky sa ODSTRANIA:
libproidplus-gui
® aktualizovanych, @ novych nainstalovanych, 1 na odstranenie a 191 neaktualizovanych.
Po tejto operdcii sa na disku uvolni 36,5 MB.
Chcete pokracovat? [Y/n] y
(€ita sa databaza ... momentdlne je nainstalovanych 271461 sdborov alebo adresarov.
Odstranuje se balik libproidplus-gui (2.4.2) ..
dpkg: upozornenie: pri odstranovani libproidplus-gui, adresar ,/usr/local™ nebol prazdny a ted
a nebol odstraneny

Obrazok 18: Odinstalovanie ovladaca ¢ipu pomocou nastroja apt
Po Uspesnom overeni dojde k odstraneniu softvéru ovladaca Cipu z operacného systému. Polozka

ovladaca ¢ipu sa odstrani zo zoznamu instalovanych aplikacii.

Uspeéné odinitalovanie je mozné overit napriklad neexistenciou priecinka /usr/local/etc/crplus.

10.2 ODINSTALOVANIE SPRAVCU KARTY PROID POMOCOU KONZOLOVEHO
NASTROJA APT

Program apt je nastrojom prikazového riadka. Jeho spustenie treba inicializovat’
z okna terminalu (napr. gnome-terminal), ktoré je mozné spustit napr. z ponuky Zobrazit

aplikacie.
Odstranenie aplikacie ovladaca Cipu sa vykona prikazom v okne terminélu:

sudo apt remove proidcm

Po spusteni prikazu sa odstrani softvér ovladaca Cipu z operacného systému:
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~fstazené/1.0.1/deb

1 $ sudo apt remove proidcm
sa zoznamy balikov... Hotovo

strom zavislosti

sa stavove informacie... Hotovo

baliky sa ODSTRANIA:

proidcm
@ aktualizovanych, @ novych nainstalovanych, 1 na odstranenie a 191 neaktualizovanych.
Po tejto operacii sa na disku uvolni 285 MB.
Chcete pokracdovat? [Y/n] y
(€ita sa databaza ... momentadlne je nainstalovanych 272729 siborov alebo adresarov.
Odstranuje se balik proidcm (1.0.1) ..
Zpracovavajl se spoustéce pro balik mime-support (3.64ubuntul) ..
Zpracovavajl se spoust pro balik hicolor-icon-theme (8.17-2) ..
Zpracovavajli se spoustéce pro balik gnome-menus (3.36.0-1ubuntul) ..
Zpracovavajl se spoustéce pro balik desktop-file-utils (8.24-1ubuntu3) ..
d‘.

-

Obrazok 19: Odinstalovanie Spravcu karty ProlD pomocou nastroja apt

Po Uspesnom overeni dojde k odstraneniu softvéru Spravca karty ProlD z operaéného systému. Polozka

ovladaca ¢ipu sa odstrani zo zoznamu instalovanych aplikacii.

Uspesné odinstalovanie je mozné overit napriklad neexistenciou priecinka /opt/ProlD/SpravceKarty.
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