NARODNA AGENTURA PRE SIETOVE

Navod na instalaciu aplikacného rozhrania
SafeNet Authentication Client ver. 10.7.x
pre Ubuntu 18.04 / 20.04

Nevyhnutnym predpokladom pre pracu so SmartCard cipovou kartou Gemalto je
instalacia aplikacného rozhrania pod nazvom SafeNet Authentication Client (d'alej SAC)
a ovladaca pre pristup k zariadeniam typu PC/SC citacky, vo forme mini SmartCard
,USB Shell Token” Ccitacky alebo plno-formatovej SmartCard ,,GemPC Twin USB
Citacka“.

Pre citacku PC/SC zariadeni mozete zvolit’ ovladac dostupny v ramci standardného
repozitara OS a to v balicku s nazvom ,,pcscd®, vratane prislusnej zavislosti ,,libccid“.

V pripadne ak Vasa citacka nie je podporovana tymto ovladacom, prosim kontaktujte
vyrobcu zariadenia.

1. Instalacia SafeNet Authentication Client (SAC) v OS Ubuntu 18.04 /
Ubuntu 20.04

= Vinternetovom prehliadaci otvorte URL:
https://snca.gov.sk/podpora-gemalto-idprime-940

= Vyhladajte kategoriu pre OS Linux
= Kliknite na odkaz ,,SafeNet Authentication Client pre OS Linux*

= Iniciujete stiahnutie suboru aplikacného vybavenia SAC komprimovaného
ako ZIP archiv.

Podla pouzitého internetového prehliadaca a jeho nastaveni mézu nastat’ tieto
situacie:

A. Subor archivu ZIP sa automaticky stiahne bez rozbalenia.
Pokracujte podla:
,Postup A - Dekomprimdcia instalacného ZIP archivu“

B. Subor archivu ZIP sa automaticky stiahne a dekomprimuje.
Pokracujte podla:
,Postup B - Automatickd dekompresia instalacného ZIP archivu“


https://eidas.disig.sk/sk/kvalifikovane-certifikaty/podpora/qscd-zariadenia/gemalto/
https://eidas.disig.sk/sk/kvalifikovane-certifikaty/podpora/qscd-zariadenia/gemalto/
https://dsrv.disig.sk/download/gemalto/SAC_10_7_Linux.zip

Navod na instalaciu aplikacného rozhrania SafeNet Authentication Client v10.7.xx pre Ubuntu
18.04 / 20.04

Postup A - Dekomprimacia instalacného ZIP archivu

1. Na obrazovke sa zobrazi okno ,,Stahovanie suborov/File Download“. V okne
kliknite na ,,Ulozit'/Save“ a nasledne prosim vyberte cielovy adresar pre
uloZenie stboru ZIP archivu.

2. Po skonceni st'ahovania prejdite do adresara, ktory ste si zvolili pre ulozenie
suboru ZIP archivu.

3. Subor ZIP archivu otvorte v programe ur¢enom pre dekomprimaciu a jeho obsah
extrahujte do Vami zvoleného adresara.
Krok extrakcie suborov ZIP archivu si vyZzaduje zadanie hesla.
Zadajte heslo, ktoré ste dostali spolu so zakupenou ¢ipovou kartou. V pripade,
ak heslom nedisponujete, kontaktujte prosim Vasho dodavatela ¢ipovej karty.

4. V dalSom kroku pokracujte podla Casti ,,Instalacia SAC“.

Postup B - Automaticka dekompresia instalacného ZIP archivu

1. Po dokonceni stahovanie sa subor ZIP archivu automaticky otvori v programe
ur¢enom pre dekomprimaciu a jeho obsah bude mozné extrahovat’ do Vami
zvoleného adresara.

Krok extrakcie suborov ZIP archivu si vyzaduje zadanie hesla.
Zadajte heslo, ktoré ste dostali spolu so zakupenou Cipovou kartou. V pripade,
ak heslom nedisponujete, kontaktujte prosim Vasho dodavatela ¢ipovej karty.

2. V dalsom kroku pokracujte podla Casti ,,Instalacia SAC*.

2. Instalacia SAC

Extrakciou ZIP archivu ziskate adresar ,SAC_10.7_Linux“. Instalacné baliky sa
nachadzaju v podadresari: »SAC_10.7_Linux\Installation\Standard\DEB\”.
Zvolte instalacny balik podla architektiry Vasho OS.

Instalaciu SAC mézete vykonat pomocou grafického spravcu balickov, alebo prikazom
v prikazovom riadku.

32 bitova architektura
sudo dpkg -i safenetauthenticationclient_10.7.*_i386.deb

64 bitova architektura
sudo dpkg -i safenetauthenticationclient_10.7.*_amdé4.deb
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3. Spustenie SAC

Spustenie aplikacie SafeNet Authentication Client (dalej SAC) prebehne
pri nasledujucom prihlaseni uzivatela automatizovane. O behu aplikacie SAC je uzivatel
informovany ikonou s Casti ,,Systray“.

Mon 13:10 8] 26 O~

Obrdzok 1 - SAC detekoval vloZzeni Gemalto SmartCard

R [ ] REXTECE

Obrdzok 2 - SAC nedetekoval Gemalto SmartCard

Manualne spustenie aplikacie je mozné prostrednictvom zastupcu v zozname
nainstalovanych aplikacii.

Activities Tue 16:35 ) O~

SafeNet Authe... SafeNet Authe...
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4. Hlavné okno aplikacie SAC

Hlavné okno aplikacie SAC je mozné vyvolat kliknutim na ikonu aplikacie v oblasti
,»Systray“ a vyberom volby , Tools“ v kontextovej ponuke.

Tools

About

Change Token Password

Certificate Information

SafeNet Authentication Client Tools B
gemalto

SafeNet Authentication Client 20128

\&/ Card #8F3070384C2C5934
/ Rename Token

#*%#%#% Change Token Password

ﬁ- Unlock Token

® Delete Token Content

p View Token Info

® GEMALTO.COM
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5. Vyber podpisového certifikatu

Pri praci s podpisovou aplikaciou, napriklad s webovou aplikaciou Disig Web Signer
na portaly https://www.zep.disig.sk v kroku ,,Vyberte certifikat na podpisanie*
postupujte nasledovne.

1. Zvolte Ulozisko certifikatu.

Vyberte UloZisko certifikatov definované kniZnicou:
“/usr/lib/libIDPrimePKCS11.s0”

A prejdite na bod 3 - Vyber certifikatu

Vyberte certifikat pre podpisanie

Ulozisko: Vyberte tloZisko

Certifikat:

Zrusit’

Ak sa v zozname toto UloZisko nenachadza, vyberte moznost’
Definovat’ vlastné ulozisko a prejdi na bod 2.

Vyberte certifikat pre podpisanie

SVK elD (libPkes11.dylib)

Ulozisko
/Applications/Aplikacia_pre_elD.app/Contents/Pkcs11/libPkcs11.dylib
CardOS (libcardos11.dylib)

Certifikat fust/local/lib/libcardos11.dylib

Definovat’ vlastné ulozZisko...

O Zrusit’
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2. Definovat vlastné uUlozisko

Vyhladajte na suborovom systéme kniznicu PKCS#11 s nazvom:
“libIDPrimePKCS11.s0”

Cancel Vyber PKCS#11 kniznice

Recent « [ usr | lib | »

Home Name -  Size Modified
|| UDEIOKenHIV.S0.10.4.71 125.8KB 19 JUn U1y

L9 libeTPkes11.s0 1.3MB 19 Jun 2019
Documents |7 libgjs.s0.0 839.2kB 19 Dec 2018
Downloads [ libgjs.s0.0.0.0 839.2kB  19Dec2018
| ] libguestlib.so.0 26.8kB 25Mar
| libguestlib.se.0.0.0 26.8kB 25 Mar
Pictures |7 libhardsid-builder.so.0 18.8kB 3 Aug 2017
|1 libhardsid-builder.s0.0.0.1 18.8kB 3 Aug 2017
|1 libhgfs.s0.0 167.2kB 25 Mar
bin [ libhgfs.s0.0.0.0 167.2kB  25Mar
libIDPrimePKCS11.50 22.4kB 19 Jun 2019
[ libIDPrimePKCS11.50.10 22.4kB 19Jun2019
[ libIDPrimePKCS11.50.10.7.77 22.4kB  19Jun2019

Desktop

(o I~ N SR ©)

Music

Videos

Ma B & ¢

+

Other Locations

Uplna cesta k siboru kniznice: “/usr/lib/libIDPrimePKCS11.s0”

3. Certifikat

Zo zoznamu certifikatov ulozenych na kvalifikovanom zariadeni vyberte
certifikat pre vytvorenie kvalifikovaného elektronického podpisu.

Vyberte certifikét pre podpisanie

Viastné aloZisko
fusrlibfMibliDPrimePKCS11.50

UloZisko:

Certifikat: Vyberte certifikat

Zrusiv
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Vyberte certifikat pre podpisanie

UloZisko:

Viastné uloZisko
fusrlinfiblIDPrimePKCS11.50

Certifikat:

Testovanie IDPrime940 Pseudonym
Viydany: CA Disig QCA3, Exspiruje: 13. 8. 2021

4. Detailné informacie o zvolenom certifikate ziskate po kliknuti na ikonu ,,i“.
Vyber zvoleného certifikatu potvrd'te stlacenim OK.

Vyberte certifikat pre podpisanie

UloZisko:

Certifikat:

Detaily certifikatu

Driitel C=5K, CN=Testovanie IDPrime940 Pseudonym, pseudonym=T...
Vydavatel C=5kK, CN=CA Disig QCA3, L=Bratislava, O=Disig a.s., OU=A...

Vlastné uloZisko
JusnilibNiblIDPrimePKCS11.50

Testovanie IDPrime940 Pseudonym
Viydany: CA Disig QCA3, Exspiruje: 13. 8. 2021

Sériové €islo  11EFB438463E0E00GESZ

Platny od 13. 8.
Platny do 13. 8.
Kvalifikovany  Ano

Odtlaok G4AE920FTBEESOBE2CEFSEABEGLOCO6CEFDAFAEA

2020 12:06:11
2021 12:06:11
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5. Po vybere podpisového certifikatu pre vytvorenie kvalifikovaného
elektronického podpisu zadajte PIN kod Gemalto karty (Heslo ku karte
Gemalto).

Prosim zadajte PIN.

Token: ID Prime MD
Slot: Gemalto PC Twin Reader (Digital Signature Pin)

Po Uspesnej autentifikacii zadanim podpisového PIN-u aplikacia Vas dokument
elektronicky podpise.

J Dokument bol ispesne podpisany
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