NARODNA AGENTURA PRE SIETOVE

Navod na instalaciu aplikaéného rozhrania

SafeNet Authentication Client ver. 10.2.x
pre macOS

Nevyhnutnym predpokladom pre pracu so SmartCard cipovou kartou Gemalto je
instalacia aplikacného rozhrania pod nazvom SafeNet Authentication Client (d'alej SAC)
a ovladaca pre pristup k zariadeniam typu PC/SC citacky, vo forme mini SmartCard
,USB Shell Token” Ccitacky alebo plno-formatovej SmartCard ,,GemPC Twin USB
Citacka“.

Ovladac PCSC-Lite pre uvedené citacky PC/SC zariadeni je sucastou operacného
systému macOS.

V pripadne ak Vasa citacka nie je podporovana ovlada¢mi opera¢ného systému, prosim
kontaktujte vyrobcu zariadenia.

1. Instalacia SafeNet Authentication Client (SAC) v macOS

= Vinternetovom prehliadaci otvorte URL:
https://snca.gov.sk/podpora-gemalto-idprime-940

= Vyhladajte kategoériu pre macOS
Kliknite na odkaz ,,SafeNet Authentication Client pre Mac OS“.

= Iniciujete stiahnutie suboru aplikacného vybavenia SAC komprimovaného
ako ZIP archiv.

Podla pouzitého internetového prehliadaca a jeho nastaveni mézu nastat’ tieto
situacie:

A. Subor archivu ZIP sa automaticky stiahne bez rozbalenia.
Pokracujte podla:
,Postup A - Dekomprimdcia instalacného ZIP archivu“

B. Subor archivu ZIP sa automaticky stiahne a dekomprimuje.
Pokracujte podla:
,Postup B - Automaticka dekompresia instalacného ZIP archivu*
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Postup A - Dekomprimacia instalacného ZIP archivu

1. Na obrazovke sa zobrazi okno ,,St'ahovanie suborov/File Download*.
V okne kliknite na ,,Ulozit'/Save“ a nasledne prosim vyberte cielovy adresar pre
uloZenie stboru ZIP archivu.

2. Po skonceni st'ahovania prejdite do adresara, ktory ste si zvolili pre ulozenie
suboru ZIP archivu.

3. Subor ZIP archivu otvorte v programe urcenom pre dekomprimaciu a jeho obsah
extrahujte do Vami zvoleného adresara.
Krok extrakcie suborov ZIP archivu si vyZzaduje zadanie hesla.
Zadajte heslo, ktoré ste dostali spolu so zakupenou ¢ipovou kartou. V pripade,
ak heslom nedisponujete, kontaktujte prosim Vasho dodavatela ¢ipovej karty.

4. V dalsom kroku pokracujte podla Casti ,,Instalacia SAC“.

Postup B - Automaticka dekompresia instalacného ZIP archivu

1. Po dokonceni stahovanie sa subor ZIP archivu automaticky otvori v programe
ur¢enom pre dekomprimaciu a jeho obsah bude mozné extrahovat’ do Vami
zvoleného adresara.

Krok extrakcie suborov ZIP archivu si vyzaduje zadanie hesla.
Zadajte heslo, ktoré ste dostali spolu so zakupenou ¢ipovou kartou. V pripade,
ak heslom nedisponujete, kontaktujte prosim Vasho dodavatela ¢ipovej karty.

2. V dalsom kroku pokracujte podla casti ,,Instalacia SAC*.

2. Instalacia SAC

Extrakciou ZIP archivu ziskate adresar ,,SAC_10.2_0SX*“. Instalacny balik sa nachadza
v podadresari: ,,SAC_10.2_0SX\Installation (Notarized)\”.

1. Otvorte subor instalacného balika ,,SafeNetAuthenticationClient.10.2.x.dmg*
2. Spustite instalator aplikacie ,,SafeNet Authentication Client.pkg“.

Strana 2 z 11


mailto:podpora@disig.sk

Navod na instalaciu aplikacného rozhrania SafeNet Authentication Client ver. 10.2.x pre macOS

@ Finder File Edit View Go Window Help

Favourites

@) AirDrop B SafeNet Authentication Client 10.2

B Recents ‘ l'

A\ Applications SafeNetAuthentic

() Desktop atonCl=I Diamg SafeNet Authentication Uninstall SafeNet

Client 10.2.pkg Authentication Client 10.2
Documents

Downloads

3. Vyjadrite suhlas s instalaciou aplikacie.

® |nstall SafeNet Authentication Client

This package will run a program to

determine if the software can be installed.
Introduct o To keep your computer secure, you should only run

programs or install software from a trusted source. If

you're not sure about this software’s source, click
Cancel to stop the program and the installation.

Cancel Continue

HVIE UIamIN .

4. Pokracujte v sprievodcovi instalacie.

#® |nstall SafeNet Authentication Client

Welcome to the SafeNet Authentication Client Installer
Introduction

Welcome to the macOS Installation Program. You will be
guided through the necessary steps to install this software.

IMPORTANT:
For more details, see the SafeNet Authentication Client
Administrator Guide.

Continue

Strana 3 z 11


mailto:podpora@disig.sk

Navod na instalaciu aplikacného rozhrania SafeNet Authentication Client ver. 10.2.x pre macOS

5. Zvolte jazyk pre zobrazenie softvérovej licencie.

Introduction

Licence

6. V pripade suhlasu vyjadrite sthlas s licencnymi podmienkami.

® |nstall SafeNet Authentication Client

Software Licence Agreement

English

SAFENET SOFTWARE LICENSE TERMS
SafeNet Authentication Client
Legal notice:

SafeNet software is not sold; rather, copies of SafeNet software are licensed all
the way through the distribution channel to the end user. UNLESS YOU HAVE
ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT CONTROLS AND
ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET SOFTWARE,
THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMENTS BELOW APPLY TO YOU. Please read the agreements
applicable for the products you want to use. Please be careful to read the
agreement for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR INSTALLING
THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE OF SOFTWARE
SUPPLIED BY SAFENET, INC. (or any of its affiliates - either of them referred

Print... Save... Go Back Continue

To continue installing the software you must agree to the terms of the
software licence agreement.

Click Agree to continue or click Disagree to cancel the installation and quit

the Installer.

Read Licence

Disagree Agree

7. Spustite instalacny proces.

Introduction
Licence
Destination Select

Installation Type

® |nstall SafeNet Authentication Client

Standard Install on "Macintosh HD"

This will take 14,6 MB of space on your computer.

Click Install to perform a standard installation of this software
for all users of this computer. All users of this computer will
be able to use this software.

Go Back Install
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8. Autentifikujte sa ako uzivatel s pravami pre instalaciu aplikacii.

Installer is trying to install new software.
X Enter an administrator's name and password to allow this.

Username: |

Password:

Cancel Install Software

9. Instalacia aplikacie SAC prebehla Uspesne.

® |nstall SafeNet Authentication Client

The installation was completed successfully.

Introduction
Licence
Destination Select
Installation Type

GEEHTEGCL The installation was successful.

Summary
The software was installed.

3. Spustenie SAC

Spustenie aplikacie SafeNet Authentication Client (dalej SAC) prebehne
pri nasledujucom prihlaseni uzivatela automatizovane. O behu aplikacie SAC je uzivatel
informovany ikonou s Casti ,,Menu statov“.

E = B Wed14:42

Obrdzok 2 - SAC nedetekoval Gemalto SmartCard

Manualne spustenie aplikacie je mozné prostrednictvom zastupcu v zozname
nainstalovanych aplikacii.
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4. Hlavné okno aplikacie SAC

Hlavné okno aplikacie SAC je mozné vyvolat kliknutim na ikonu aplikacie v oblasti
,Menu statov“ a vyberom volby , Tools“ v kontextovej ponuke.

€ B = = ¥ Wed
Tools
About

Change Token Password

Unlock Token
Certificate Information

Exit

€] SafeNet Authentication Client Tools

SafeNet Authentication Client 2®12 8

& Card #8F3070384C2C5934

/ Rename Token
Change Token Password
y = Unlock Token
Delete Token Content

},V View Token Info

© GEMALTO0.COM
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5. Vyber podpisového certifikatu

Pri praci s podpisovou aplikaciou, napriklad s webovou aplikaciou Disig Web Signer
na portaly https://www.zep.disig.sk v kroku ,,Vyberte certifikat na podpisanie*
postupujte nasledovne.

1. Zvolte Ulozisko certifikatu.
Vyberte Ulozisko certifikatov definované kniznicou: “libIDPrimePKCS11.dylib”

A prejdite na bod 3 - Vyber certifikatu

Vyberte certifikat pre podpisanie

UloZisko: Vyberte tloZisko

Certifikat:

Zrusit

Ak sa v zozname toto Ulozisko nenachadza, vyberte moznost:
Definovat’ vlastné ulozisko a prejdi na bod 2.

Vyberte certifikat pre podpisanie

SVK elD (libPkes11.dylib)

Ulozisko
[Applications/Aplikacia_pre_elD.app/Contents/Pkcs11/libPkcs11.dylib
CardOS (libcardos11.dylib)

Certifikat lusr/local/lib/libcardos11.dylib

Definovat’ vlastné ulozisko...
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2. Definovat vlastné ulozisko

Vyhladajte na suborovom systéme kniznicu PKCS#11 s nazvom:
“libIDPrimePKCS11.dylib”

&2 Searching “This Mac” Q_ IDPrime

Favorites CET M This Mac JRINTTETST

Recents

2\ Applications
(] Desktop

i° Documents

Downloads

Locations

Earlier

Q Macintosh HD...

L] v
A& Build 109 -...
[ safeNet Aut... libIDPrimePKCS11.dylib

Mach-0 brary - 42 KB

PEPPP4IPPPDPDD

Information

B Macintosh HD > il Library > @ Framework > [l eToken.frar > | Versions > il A > . libIDPrimePKCS11.dylib

Cancel Open

Uplna cesta k siboru kniznice PKCS#11: /usr/local/lib/libIDPrimePKCS11.dylib

Resp. aj vo forme odkazu na hore uvedeny subor dostupny na ceste:
/Library/Frameworks/eToken.framework/Versions/A/libIDPrimePKCS11.dylib

POZNAMKA:

Operacny systém macOS neumoZnuje svojim pouZivatelom jednoducho vstupit’
do vnutra niektorych specidlnych adresarov ako su napriklad jednotlivé
aplikacie nachddzajuce sa v adresdri ,,/ Applications“ alebo adresdr ,,/usr*.

Pokial je v dialégu zobrazenom aplikdciou Disig Web Signer pri vybere vlastnej
PKCS#11 knizZnice potrebné vstupit do takéhoto adresdra, je mozné uvedené
obmedzenie operalného systému obist’ pouZitim kldvesovej skratky
"Shift-Command-G" a ndslednym priamym zadanim cesty k poZadovanému adresdru.
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3. Certifikat

Zo zoznamu certifikatov ulozenych na kvalifikovanom zariadeni vyberte
certifikat pre vytvorenie kvalifikovaného elektronického podpisu.

X
Vyberte certifikat pre podpisanie
Ulozisko: ‘f.l’l.astné_ lloZisko o ) -
ILibrary/Frameworks/e Token. framework/Versi...
Certifikat: Vyberte certifikat
Zrusit’
X
Vyberte certifikat pre podpisanie
Ulozisko: }r‘l.astné. lloZisko o ) -
ILibrary/Frameworks/eToken.frameworkMVersi. ..
[
Certifikat: Testovanie IDPrime240 Pseudonym
Vydany: CA Disig QCA3, Exspiruje: 13. 8. 2021
] 20209092 weas L R L0 F

4. Detailné informacie o zvolenom certifikate ziskate po kliknuti na ikonu ,,i“.
Vyber zvoleného certifikatu potvrd'te stlacenim OK.
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X
Vyberte certifikat pre podpisanie
N Viastné uloZisko ~
Ylozisko: Jusr/libAibIDPrimePKCS11.50 s
. Testovanie IDPrime940 Pseudonym
Certifikat: o
Viydany: CA Disig QCA3, Exspiruje: 13. 8. 2021 (D
Detaily certifikatu
Driitel C=5K, CN=Testovanie IDPrime940 Pseudonym, pseudonym=T...
Vydavatel C=5K, CN=CA Disig QCA3, L=Bratislava, O=Disig a.s., OU=A...
Sériové éislo  11EFB48B463E0EDDSER2
Platny od 13. 8. 2020 12:06:11
Platny do 13. 8. 2021 12:06:11
Kvalifikovany  Ano
Odtlagok 64AE920F786ES0B82CEFSEAGEG10CIGCEFDAFAEA
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5. Po vybere podpisového certifikatu pre vytvorenie kvalifikovaného
elektronického podpisu zadajte ako hodnotu pre PIN kod Gemalto karty Vase
Heslo ku karte Gemalto.

Prosim zadajte PIN.

Token: ID Prime MD
Slot: Gemalto PC Twin Reader (Digital Signature Pin)

6. Pre pouzitie zvoleného certifikatu na Ukon elektronického podpisu sa prosim
identifikujte pomocou Podpisového PIN-u pre elektronicky podpis Gemalto
karty.

Prosim zadajte podpisovy PIN.

Token: ID Prime MD
Slot: Gemalto PC Twin Reader (Digital Signature Pin)

Po Uspesnej autentifikacii zadanim podpisového PIN-u aplikacia Vas dokument
elektronicky podpise.

J Dokument bol uspesne podpisany
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