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Vseobecné podmienky pouzivania kvalifikovanej
doveryhodnej sluzby validacie kvalifikovanych
elektronickych podpisov a pecati

Verzia dokumentu: 1.6
Datum vytvorenia: 17.09.2024

VSeobecné informacie

. Dokument VsSeobecné podmienky pouZivania kvalifikovanej déveryhodnej sluzby validacie

kvalifikovanych elektronickych podpisov a pecati (dalej aj ,Vseobecné podmienky”) slizi na
informovanie klientov a tretich stran o uUcele vyuZitia kvalifikovanej déveryhodnej sluzby (dalej aj
,KDS“), hlavnych prdvach a obmedzeniach pri vyuzivani kvalifikovanej déveryhodnej sluzby validacie
elektronickych podpisov a pecati (dalej aj ,,Sluzba“®) a hlavnych aspektoch poskytovania KDS.

Aktudlne znenie VSeobecnych podmienok je zverejiované na webovej stranke Poskytovatela
kvalifikovanej doveryhodnej sluzby validacie:

https://snca.gov.sk/files/public/2023-08/Podmienky pouzivania sluzby-NASES-QVal.pdf.
Neoddelitelnou sucastou tychto Vseobecnych podmienok je zavazok zduc¢astnenych stran oboznamit sa

a dodrziavat:
- Politiku poskytovania kvalifikovanych doveryhodnych sluzieb NASES (OID:
1.3.158.42156424.0.0.1);
- Certifikacnd politiku pre kvalifikované déveryhodné sluzby validacie kvalifikovanych
elektronickych podpisov/pecati (CP) (OID: 1.3.158.42156424.0.1.6);
- Pravidla na vykon certifikacnych ¢innosti (CPS) SNCA (OID: 1.3.158.42156424.0.1.1).
Aktudlna platna verzia dokumentov je publikovanad na webovom sidle SNCA: https://snca.gov.sk/o-

nas/certifikacna-autorita/certifikacny-poriadok.

Zakladné udaje

. Poskytovatel kvalifikovanej déveryhodnej sluzby (Poskytovatel):

Nirodna agentura pre sietové a elektronické sluiby, prevadzkovatel Slovenskej narodnej
certifikacnej autority

Kollarova 8,917 02 Trnava, Detasované pracovisko: Tower 115, Pribinova 25, 811 09 Bratislava, ICO:
42 156 424

Web SNCA: https://snca.gov.sk/

E-mail: snca@nases.gov.sk

Pracovné hodiny: Po-Pia 9:00-15:00

Koncovym konzumentom je organ verejnej moci (dalej aj ,,OVM®) alebo pravnicka osoba, v ktorej ma
$tat vyluénu Ucast. Koncovy konzument ma zdujem na vyuziti Sluzby pre Géely procesov validacie
kvalifikovanych elektronickych podpisov a pecati. Ziadajlici OVM alebo pravnicka osoba v ktorej ma $tat
vyluént UGlast, sa stdva Koncovym konzumentom po doruceni a schvéleni osobitnej Ziadosti
o poskytovanie kvalifikovanych doveryhodnych sluzieb validacie kvalifikovanych elektronickych
podpisov a pecati (dalej aj , Ziadost*).

Integrator — Pravnicka osoba, ktora zabezpecuje technicku realizaciu a sprievodné cinnosti potrebné
pre vyuZitie Sluiby Koncovym konzumentom. Integritor zabezpeluje doruéenie Ziadosti
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Poskytovatelovi a moézZe zastupovat jedného, pripadne viacerych Koncovych konzumentov Sluzby.
Integratorom modze byt aj samotny organ verejnej moci.

Ucel a obmedzenia pouZitia Sluzby

. U¢elom sluzby je poskytnutie kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych

elektronickych podpisov a pecati. Predpokladanym spésobom vyuzitia Sluzby je jej integracia do
procesov Ziadatela pri overovani platnosti el. podpisanych dokumentov.

Sluzba je poskytovana v sulade s poZiadavkami Nariadenia Eurépskeho parlamentu a Rady(EU) &.
910/2014 z 23. Jadla 2014 o elektronickej identifikacii a déveryhodnych sluzbdch pre elektronické
transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES (Nariadenie elDAS); Zakona ¢. 272/2016
Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zmene a doplneni
niektorych zdkonov (zdkon o doveryhodnych sluzbach) a Schémou dohladu kvalifikovanych
doéveryhodnych sluzieb definovanou orgdnom dohladu — NBU SR ¢. 05968/2019/0RD-001.

Prevadzka KDS sa riadi vSeobecnymi poziadavkami kladenymi na poskytovanie KDS v zmysle ETSI EN
319 401 ,Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service
Providers”.

Sluzbu je mozné vyuZivat vyluéne na riadne a legalne Ucely a v stlade splatnymi pravnymi predpismi
a predpismi Poskytovatela pre ucely v rdmci procesov Koncového konzumenta.

Sluzbu je moziné wvyuZivat prostrednictvom vopred uréenych rozhrani po spristupneni sluzby
Prevadzkovatelom a to vylu¢ne na definovany ucel.

Povinnosti Koncového konzumenta

. Koncovy konzument sa zavazuje vyuzivat Sluzbu vyluéne pre vlastné Gcely v stvislosti s internymi

procesmi organizacie alebo pre poskytovanie sluzby zarucenej konverzie podla zakona ¢. 305/2013 Z.
z.. Sluzbu je mozné vyuzit aZ po doruéeni platnej Ziadosti o poskytnutie kvalifikovanych déveryhodnych
sluzieb validacie kvalifikovanych elektronickych podpisov a pecati.
Koncovy konzument je povinny chranit spristupnené rozhrania pre pristup ku KDS pred neopriavnenym
pouzitim a zabezpecit riadenie pristupu k rozhraniam pre poskytovanie KDS. Za rozhrania sa povazuju
najma webové sluzby, integrac¢né a aplika¢né rozhrania, ktoré vyuziva Koncovy konzument na pristup
k poskytovanym KDS.
Koncovy konzument sa zavazuje vyuzivat sluzbu vyluéne v suilade stechnickou dokumentaciou
poskytnutou Poskytovatelfom:

- Technicka Specifikacia kvalifikovanej doéveryhodnej sluzby Validacie kvalifikovanych

elektronickych podpisov a pecati;

- ISES1 — Integrac¢ny manudl SNCA.
Koncovy konzument, ktory nie je zastupovany integratorom, sa zavizuje otestovat funkcnost Sluzby
v ramci testovacieho prostredia, poskytnutého Poskytovatelom, v zmysle technickej dokumentacie
Poskytovatela, vsulade sinformaciami uvedenymi v Ziadosti. Po otestovani sluiby v ramci
testovacieho prostredia je Koncovy konzument povinny informovat Poskytovatela KDS e-mailom na
adresu spravapki@nases.gov.sk.

Koncovy konzument je povinny informovat Poskytovatela o akejkolvek udalosti alebo podozreni na
udalost, ktord méze mat vplyv na bezpeénost prevadzky sluzby, jej vyuzitia alebo akékolvek podozrenie
na narusenie integrity alebo dovernosti prevadzkovanych rozhrani.

Plnenim poziadaviek podla bodov 4.2 az 4.5 mdze Koncovy konzument poverit Integratora, s ktorym
ma podpisanu platnd zmluvu o poskytovani sluzZieb, vratane technického zabezpecenia sluzby validacie.
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Povinnosti Integratora

. Integrator sa zavazuje dodrziavat vsetky technické a bezpecénostné opatrenia, ktoré musi Koncovy

konzument sluzieb spiiat pri vyuzivani Sluzby, najma v zmysle bodu 4.6.

Integrator sa zavazuje nesprostredkovat Sluzbu akymkolvek zmluvnym Koncovym konzumentom,
v mene ktorych este nebola schvalena Ziadost Poskytovatelom, a to aj v pripade, ak takuto Sluzbu uz
sprostredkiva inym Koncovym konzumentom.

Integrator, ktory sprostredkuva Sluzbu pre viac ako jedného Koncového konzumenta, sa zavazuje
v pravidelnych intervaloch, 1x mesacne, zaslat Poskytovatelovi zdznamy o vyuzivani Sluzby
zazmluvnenymi Koncovymi konzumentmi, vo forme textového zoznamu tych Koncovych konzumentov,
ktori za posledny mesiac aspon 1x vyuZili Sluzbu v aplikatnom prostredi Integrdtora. Zoznam bude
Integrator zasielat na e-mailovd adresu spravapki@nases.gov.sk.

Integrator sa zavazuje otestovat funkénost Sluzby v ramci testovacieho prostredia, poskytnutého
Poskytovatelom, v zmysle technickej dokumentacie Poskytovatela, v sulade s informdaciami uvedenymi
v Ziadosti. Po otestovani sluzby v ramci testovacieho prostredia je integrator povinny informovat
Poskytovatela KDS e-mailom na adresu spravapki@nases.gov.sk.

Povinnosti Poskytovatel'a KDS

. Poskytovatel sa zavézuje poskytovat sluzbu vyluéne v sulade s platnymi poZiadavkami kladenymi na

poskytovanie KDS, najma Nariadenim elDAS a Zakonom o déveryhodnych sluzbach. Pre tento ucel
vydava Certifika¢nu politiku, Politiku poskytovania KDS a Pravidla poskytovania sluzby (CPS), v zmysle
bodu 1.3.

Poskytovatel sa zaviazuje udrziavat zaznamy o poskytovani sluzby v dizke 10 rokov od doby poskytnutia
Sluzby. Rozsah udrZiavanych zdznamov Specifikuje Certifikacna politika pre kvalifikované doveryhodné
sluzby validacie kvalifikovanych elektronickych podpisov/pecati.

Povinnosti spoliehajucich sa stran

. Spoliehajlce sa strany sU povinné sa oboznamit a dodrZiavat pravidld definované v Politikach a

Vseobecnych podmienkach poskytovania Sluzby (podfa bodu 1.3).

Financ¢na zodpovednost Poskytovatel'a KDS

Finan¢nd zodpovednost jednotlivych stran je uréena platnymi pravnymi predpismi SR
Poskytovatel sluzby nenesie Ziadnu zodpovednost:

8.2.1. V pripade narusenia bezpecnosti alebo integrity pristupovych rozhrani na strane Koncového

konzumenta, resp. Integratora, spésobené pouzitim nezabezpeceného, podvrhnutého, alebo
akokolvek inak naruseného pristupového rozhrania ku KDS.

8.2.2. V pripade zasahu vyssej moci (Force Majeure).

8.3.

9.

9.1.

Poskytovatel sluzby udrZiava primerand uUroven finanénych prostriedkov, alebo zabezpeci
odpovedajlce poistenie zodpovednosti za $kodu v sulade s ¢l. 24 ods. 2 pism. c) nariadenia (EU) &.
910/2014.

Poplatky

Sluzba je poskytovand Koncovym konzumentom bezodplatne.
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10.

10.1.
10.2.

10.3.

11.

11.1.

12.

12.1.

Riadiace pravo, Ochrana osobnych udajov, Opatrenia pre rieSenie
sporov

Poskytovanie KDS sa riadi platnymi pravnymi predpismi Slovenskej republiky.

Poskytovatel KDS je povinny pri spractivani osobnych Udajov dodrziavat ustanovenia Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracivani osobnych uUdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov) a Zakona €. 18/2018 Z.z. o ochrane osobnych
Udajov.

Spory, ktoré sa tykaju pouzivania Sluzby, budu rieSené v zmysle platnych zdkonov a inych, vSeobecne
zavaznych predpisov SR. Podrobnosti o sp6sobe rieSenia sporov upravuju Pravidla na vykon
certifikacnych ¢innosti SNCA (CPS).

Zaznam o doveryhodnosti poskytovania KDS

NASES je rozhodnutim Orgdnu dohladu — Narodného bezpecnostného uradu SR, schvalenym
kvalifikovanym poskytovatelom doveryhodnych sluZieb na zdklade uUspesného posudenia zhody,
ktoré vykonal akreditovany orgdn posudzovania zhody, v zmysle Zoznamu Certifikacnych auditov
zverejnenych na webovom sidle SNCA: https://snca.gov.sk/zoznam-certifikacnych-auditov.

Zmeny VSeobecnych podmienok poskytovania kvalifikovane;j
sluzby validacie

Poskytovatel sluzby si vyhradzuje pravo zmenit podmienky poskytovania kvalifikovanej sluzby
validdcie. V pripade zmeny podmienok Poskytovatel zverejni nové podmienky a informuje
Integratorov a Koncovych konzumentov nezastupovanych Integratorom formou e-mailu na adresu
kontaktnej osoby uvedenej v Ziadosti o poskytovanie sluzby.
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